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Résumé

Nous présentons deux protocoles coopérant pour assurer la diffusion atomique
de messages pour les systèmes distribués synchrones soumisà des contraintes de
temps-réel. Le premier protocole, le protocole de gestion de groupe, assure la mise
à jour de la liste des membres perçus corrects du système par tous les nœuds du
système. Ce protocole garantit l’accord entre toutes cesvisions du groupe, ainsi
que la détection des défaillances par arrêt et les redémarrages de nœuds en un
temps borné connu. Le deuxième protocole, le protocole de diffusion atomique,
assure la remise de messages diffusés à tous les nœuds détectés corrects par la
gestion de groupe, et destinataires du message. Ce protocole garantit que la re-
mise des messages s’effectue en un temps borné connu. La coopération des deux
protocoles permet d’assurer la propriété desynchronisation virtuelle, qui signifie
que les messages issus de ces deux protocoles sont remis à l’application de façon
cohérente.



Cadre du stage

L’Irisa

L’INRIA, le CNRS, l’université de RENNES 1 et l’INSA de RENNES sont par-
tenaires au sein d’une structure de recherche appelée Irisa. Les effectifs de l’Irisa
s’élèvent à plus de 340 personnes. L’action de l’Irisa se déroule dans un contexte d’évo-
lution technologique rapide et de très vive compétition scientifique et industrielle. Il est
donc essentiel que la recherche conduite soit de la plus haute qualité et que les transferts
des résultats soient tout à fait efficaces.

Les activités de l’Irisa vont du développement de composants matériels à la mise en
œuvre d’applications avancées. La conception de circuits et d’architectures nouvelles
mettant en oeuvre un parallélisme important est maintenantun axe de recherche pri-
vilégié. La construction de systèmes et d’applications distribués permettant de rendre
transparente l’utilisation des multiples ressources composant l’architecture donne lieu
à des travaux tout à fait originaux.

Les domaines applicatifs abordés par l’Irisa sont nombreux. Citons, en particulier
les télécommunications et le multimédia, la santé, l’environnement et les transports.
L’Irisa entretient des liens contractuels avec de nombreuxindustriels français ou euro-
péens.

L’Irisa est également très présent dans la formation, autant par ses liens très étroits
avec l’Ifsic, l’Insa et l’Enssat, que par l’effort important consenti pour l’accueil de
doctorants.

Le projet Solidor

Ce projet INRIA de l’Irisa a pour thématique la constructionde systèmes et d’ap-
plications distribués. De façon générale, un système d’exploitation distribué (plus sim-
plementsystème distribué) peut être défini comme un logiciel complexe permettant de
coordonner l’exécution d’applications au-dessus d’une architecture distribuée donnée.

Les évolutions conjointes des architectures alliées à l’apparition de nouvelles appli-
cations orientées “grand public” génèrent sans cesse de nouveaux problèmes relatifs au
temps de réponse, à la sécurité ou encore à la disponibilité,pour lesquels des solutions
doivent être apportées au niveau du système d’exploitation.

Les travaux de recherche du projet Solidor s’articulent autour de la construction
de systèmes d’exploitation distribués apportant une réponse à ces problèmes. Le projet
Solidor est composé de différent sous-thèmes. Ce stage s’est effectué dans le cadre de
la définition de la plate-forme d’exécution HADES.

HADES [1]

Les travaux sur la définition d’une plate-forme d’exécutionpour applications à
contraintes temps-réel dur visent à fournir une plate-forme exploitable pour une large
gamme d’applications distribuées temps-réel à sûreté critique. Cette plate-forme d’exé-
cution, appelée HADES (Highly Available Distributed Embedded System), est définie à
partir de composants logiciels et matériels standard.
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Introduction

La coopération de plusieurs machines pour le traitement de l’information est un
enjeu majeur lorsqu’il s’agit de garantir une fiabilité maximale (par réplication), ou
d’obtenir une puissance accrue (par répartition des tâches).

Pour permettre l’interaction entre les unités de traitement, de tels systèmes, alors
qualifiés dedistribués, reposent sur un mécanisme de diffusion de l’information. Cette
diffusion doit garantir la cohérence de l’information distribuée entre toutes les unités
de traitement.

Dans le cas des systèmes dont la fiabilité est la raison d’êtrede la distribution du
traitement entre plusieurs entités, l’ensemble du comportement doit être caractérisé et
garanti. Dans certains cas, le comportement temporel fait partie des éléments à carac-
tériser.

Cette catégorie de systèmes distribués, appelés systèmes distribuéstemps-réel dur1 [2],
pour lesquels la correction des tâches effectuées est conditionnée par leur situation tem-
porelle d’exécution, représente l’arrière-plan de notre étude. Par la suite, nous qualifie-
rons ces systèmes soumis à des contraintes de temps-réel durde systèmestemps-réel
simplement.

Dans ce document, nous présentons une série de deux protocoles permettant la dif-
fusion de l’information entre tous les nœuds de traitement du système distribué. Ces
protocoles garantissent que la diffusion maintient la cohérence du système même en
présence de défaillances tant du réseau, que des nœuds, touten ayant un comportement
temporel borné connu.

Pour que cela soit rendu possible, il est nécessaire de se placer dans le cadre des
systèmessynchrones(le cadre des systèmes asynchrones rendant impossible toute ga-
rantie de cohérence, et tout respect de contraintes temporelles [3]). Pour ces systèmes,
le comportement temporel est borné et connu en l’absence de fautes, tant au niveau des
délais d’acheminement des messages, qu’au niveau des vitesses relatives des proces-
seurs.

Le premier protocole présenté, le protocole degestion de groupe(décrit au para-
graphe 5), vise à rendre disponible, à chaque processeur opérationnel du système, la
liste des autres processeurs opérationnels du système. Cette liste sera appelée par la
suite lacomposition du groupe, ou lavue du groupe. Puisque la composition du groupe
est une information qui est maintenue localement par tous les processeurs opération-
nels, il est nécessaire qu’elle reste cohérente entre tous les processeurs de la vue du
groupe, comme toute information distribuée.

Ainsi, le protocole garantit que les décisions concernant la composition du groupe
sont prises enaccord. Plus précisément, les décisions sont identiques, et prises simul-
tanément2 par tous les processeurs de la vue du groupe, malgré les défaillances.

Afin d’intégrer ce protocole dans des systèmes temps-réel, ce protocole de gestion
de groupe assure que les défaillances ou les réintroductions de nœuds dans la vue du
groupe sont détectées en un temps borné connu.

1. Les systèmestemps-réel souplesont ceux pour lesquels un écart du comportement temporel par rapport
aux spécifications ne résulte qu’en une diminution de la qualité de service. Les systèmes multimédia en sont
des représentants.

2. Moyennant la précision de synchronisation entre les horloges des nœuds du système.
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Le deuxième protocole que nous décrivons est un protocole dediffusion atomique
de l’information (défini au paragraphe 7). Il repose sur le précédent, puisqu’il lui est
nécessaire de disposer de la liste des nœuds vers lesquels assurer la diffusion atomique.

Ce protocole garantit que les messages diffusés sont reçus par tous les nœuds de la
vue du groupe au bout d’un délai de diffusion borné connu, et ceci malgré les fautes.
Seuls les nœuds faisant partie de la liste des destinatairesdu message remettent ce
message à l’application.

Le protocole garantit que les messages sont tous délivrés dans le même ordre total
pour tous leurs destinataires : l’ordre d’émission, sachant qu’à un instant donné, un
nœud unique à le droit d’émettre (exclusivité d’émission sur le médium de diffusion).
Ceci permet l’atomicitéde la diffusion.

La coopération de ces deux protocoles possède la propriété de synchronisation vir-
tuelle (Virtual Synchrony[4]). Cette synchronisation signifie que, entre deux change-
ments de composition du groupe consécutifs, l’ensemble desmessages diffusés est
identique pour tous les nœuds du groupe qui sont restés opérationnels.

Dans la suite de ce document, nous présentons au paragraphe 1le contexte lié au
paradigme de système distribué, et les propriétés associées. Au paragraphe 2, nous
dressons un bref état de l’art en matière de protocoles de gestion de groupe et de diffu-
sion atomique. Au paragraphe 3, nous définissons la terminologie adoptée tout au long
du document. Nous établissons précisément, au paragraphe 4, le modèle adopté pour
définir le système (en particulier, les modes de défaillance). Le protocole de gestion de
groupe est détaillé au paragraphe 5. Le protocole de diffusion atomique l’est au para-
graphe 7. Leurs propriétés sont énoncées et prouvées respectivement aux paragraphes
6 et 8.

En annexe B, une variante de ces deux protocoles est présentée, qui est liée à des hy-
pothèses de défaillance plus fortes constituant le cadre defonctionnement de HADES.

1 Cadre d’étude et définitions

Un environnement distribué de traitement de l’informationnécessite au moins une
phase de synthèse des résultats du traitement, qui sont en effetdistribuéspuisque le trai-
tement associé l’est, voire même une phase de disséminationde l’information. La dif-
fusion de l’informationdeouversles acteurs du traitement est donc un facteur clef [5]
du paradigme desystème distribué.

Les objectifs d’un système distribué sont de deux ordres :
� Diminuer les temps de traitement de calculs parallélisables, en utilisant une ar-

chitecture parallèle répartie;
� Accroître la fiabilité d’un système de traitement, grâce à laréplication des unités

de traitement.

Dans les deux cas, il est nécessaire de bâtir le système sur unmécanisme de diffu-
sion pouvant masquer les fautes. Ceci garantit, pour la première classe de systèmes, la
complétude du résultat (ou de l’information), ou, dans la seconde classe, ceci assure la
cohérence de l’information traitée entre les réplicas.

Nous nous plaçons, dans ce document, dans le cadre des systèmes distribués temps-
réel. La contrainte de temps réel signifie que la correction du système dépend non
seulement de la correction des résultats de l’exécution, mais également du respect de
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contraintes temporelles strictes par cette exécution. Cessystèmes se situent le plus
souvent dans la classe des systèmes utilisant la réplication, plutôt que dans la classe
des systèmes de calculs parallèles répartis, pour lesquelsles contraintes de temps réel
ne sont pas la priorité fondamentale.

1.1 Consensus et diffusion atomique

Afin d’assurer la cohérence globale du système, tout le problème réside dans la
résolution duconsensus[6, 3].

En considérant un ensemble de processus (déroulement temporel de l’exécution
d’une tâche) qui disposent chacun d’une valeurinitiale, le problème du consensus re-
vient à mettre en place un mécanisme qui permette à tous les processus de s’accorder
sur une même valeur résultat. Ainsi, résoudre le problème duconsensus, c’est établir
les propriétés de :

1. Terminaison: Tout processuscorrect(i.e.non défaillant) finit par décider;

2. Accord: Deux processus ne peuvent décider différemment;

3. Intégrité: Un processus décide au plus une fois;

4. Validité: La valeur décidée est l’une des valeurs initiales proposées.

Il a été prouvé [7] qu’il y a équivalence entre consensus et diffusion atomique. Le
principe de la diffusion atomique est que chaque message finit par être diffusé à tous
les processus corrects, en assurant l’atomicité. L’atomicité correspond à ladiffusion
fiable(si un message est délivré par un processus, tous les autres processus le délivre-
ront aussi)ordonnée(deux processus ne peuvent pas délivrer deux mêmes messages
dans des ordres différents). Ainsi, si un processus� délivre deux messages� puis� à
l’application, alors nécessairement un autre processus� recevra� et �, et délivrera�
puis� à l’application.

Tous les protocoles de diffusion étudiés dans ce document tentent d’atteindre cet
objectif en ordonnant globalement tous les messages du système.

Par définition, les propriétés que les protocoles de diffusion atomique vérifient
sont :

1. Laterminaison: Si un message est diffusé par un processus correct, alors celui-ci
finit par le délivrer;

2. L’ intégrité: Un processus remet à l’application au plus une fois un message qui
lui a été diffusé;

3. L’accord: Si un processus correct délivre un message, alors tous les processus
corrects finissent par le délivrer;

4. L’ordre total: Si deux processus délivrent les deux mêmes messages, alorsils les
délivrent dans le même ordre.

Les deux derniers points définissent ce que nous nommonscohérencedans toute la
suite.

1.2 Résolution pratique

Résoudre ces deux problèmes (consensus et diffusion atomique) permet de garantir
l’accord sur les messages diffusés et reçus entre tous lesnœuds en fonctionnement
du système. Pour que l’accord au sein d’un tel corpus de processeurs (lesnœuds en
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TAB . 1 –Exemples d’hypothèses de défaillance
Appellation de
l’hypothèse

Défaillances par valeur Défaillances temporelles
PersistancePerception Type Perception

Défaillance par omission -
retard� cohérente

temporaire
Défaillance par arrêt - permanente
Défaillance temporelle - quelconque quelconque quelconque

Défaillance de réponse quelconque -
Défaillance cohérente cohérente

quelconque quelconque quelconque
Défaillance byzantine incohérente

fonctionnement) ait un sens, il est nécessaire que ce corpus soit identifié par tous ses
membres. C’est à dire que :

� tous les nœuds du système doivent disposer (grâce à un mécanisme de détection
des défaillances [7]) de la liste desnœuds en fonctionnementdu système;

� il est garanti que cette liste est à chaque instant (du temps réel ou du temps
mesuré local à chaque nœud) la même pour tous les nœuds composant cette
liste.

Un protocole degestion de groupedoit atteindre ces deux objectifs.
Connaissant le corpus des processeurs opérationnels de système, il incombe en-

suite au protocole dediffusion atomiquede maintenir la cohérence de l’information
distribuée entre tous les nœuds opérationnels.

1.3 Modes de défaillance et protocoles concernés

L’enjeu de la résolution du consensus est de passer outre lesconsidérations de dé-
faillances. Il est évidemment impossible de faire abstraction detoutesles défaillances,
et il est donc nécessaire de définir, pour tous les protocoles, un domaine de validité du
protocole, en termes de tolérance auxfautes: les hypothèses de défaillance.

1.3.1 Définition et classification des défaillances

Unefaute[2, 5] est une imperfection ou un phénomène du système qui peut conduire
à uneerreur, c’est à dire qu’une partie du système est dans un état incorrect, invalide ou
incohérent. Cette erreur peut elle-même être la source dedéfaillance(s), i.e. fonction-
nement non conforme aux spécifications de l’unité de traitement (matériel ou logiciel).

Les défaillances, quand elles ne sont pas d’origine humaine(erreur de conception)
peuvent êtrepermanentes(un composant qui a trop chauffé, ...) outemporaires(champ
magnétique environnant anormalement élevé, ...).

Le problème que posent les défaillances est de les détecter.Ceci peut s’avérer im-
possible si elles sontcohérentes, c’est à dire si, dans le cas de défaillances par valeur,
toutes les valeurs sont identiques (accord), mais fausses,ou, dans le cas de défaillances
temporelles (le résultat n’est pas fourni pendant l’intervalle de temps spécifié), si les
résultats sont fournis dans le même intervalle incorrect (par avance, ou par retard).

Le tableau 1 (issu de [2]) suivant détaille certaines hypothèses de défaillances cou-
rantes selon deux axes : les défaillances par valeur, et les défaillances temporelles.
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1.3.2 Protocoles associés à la gestion des défaillances

Dans le cas des systèmes distribués, les défaillances permanentes entraînent une
modification de la population des nœuds de traitement impliquée dans le protocole de
diffusion atomique : lechangement de configuration. Ce type de défaillances recouvre
les défaillances par arrêt des nœuds. Il est essentiel de lesdétecter et de les signaler
au protocole de diffusion. En effet, sans cela, l’état même du groupe est erroné, et le
système est donc dans un état incohérent. Ce travail de détection et de signalisation des
défaillances permanentes doit être assuré par un protocolede gestion de groupe.

La classe des défaillances temporaires (beaucoup plus fréquentes : d’un facteur 10
à 100 [8]) correspondent à des omissions en émission ou en réception de la part des
nœuds du système, ou à des fautes de transmission de la part duréseau. Le travail
de masquage des omissions temporaires est en principe assuré par un protocole de
diffusion fiable. Tous les protocoles de diffusion présentés au paragraphe 2, sauf RT-
CAST et Fast CBCast s’attachent à masquer cette classe de défaillances. Pour tous ces
protocoles, les omissions sont attribuées à des défaillances du canal de transmission,
contrairement au protocole proposé dans ce document qui considère que ce canal est
exempt de fautes, et qui ramène la cause de ces omissions à desdéfaillances des in-
terfaces réseaux des nœuds du système. RTCAST et Fast CBCastconsidèrent, quant à
eux, que ces fautes temporaires équivalent à une défaillance permanente, entraînant le
nœud qui en est victime à simuler une défaillance par arrêt.

2 État de l’art

Étant donné que gestion de groupe et diffusion atomique sonttrès liés, les deux
sont souvent traités au sein d’un même projet de recherche. Ces types de protocoles
font l’objet de beaucoup de travaux, et nous ne les énumérerons pas tous ici. Ceux aux-
quels nous faisons référence dans ce bref état de l’art sont :Chang & Maxemchuk [9, 5],
PSync [10, 5], Fast Causal Multicast [11, 5], Amœba [12], Transis [13], RTCAST [14],
TOTEM [15] et le protocole de Matthew Clegg [16] (fortement inspiré du protocole de
Cristian [17, 5]). L’annexe A présente un tableau récapitulatif des différentes caracté-
ristiques des protocoles.

Généralement, gestion de groupe et diffusion atomique sontdistincts, et le protocole
de gestion de groupe est un prérequis pour la diffusion fiable. Il arrive cependant que les
deux soient si enchevêtrés et interdépendants qu’ils ne sont pas distingués. C’est le cas
pour RTCAST par exemple. Dans la série de protocoles proposée dans ce document,
nous avons choisi de clairement distinguer les deux, et le protocole de gestion de groupe
est de niveau inférieur à celui de diffusion fiable : le dernier requiert les informations
du premier.

2.1 Gestion de groupe

La gestion de groupe consiste à établir la liste des nœuds opérationnels du système.
Tous les protocoles respectent le même schéma suivant. Il s’agit pour tous les nœuds
de signaler leur nondéfaillance par arrêt, que ce soit grâce à des messages dédiés à
la gestion de groupe, ou grâce à des messages destinés à la diffusion d’informations
applicatives (qui intègrent alors le fait que leur émetteurest encore envie).
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Les protocoles se distinguent ensuite par leur mode de gestion de la liste des membres
opérationnels du groupe (lavue du groupe), et par la sémantique associée à lacorrec-
tion d’un nœud en présence de fautes. Dans tous les cas, le souci majeur est de garantir
la cohérence de cette vue du groupe parmi les nœuds du systèmemalgré les fautes.

À partir des travaux étudiés, on peut distinguer deux catégories de protocoles de
gestion de groupe.

Les protocoles qui délèguent la gestion de groupe à un nœud unique. De cette ma-
nière, le problème de la cohérence des vues du groupe entre les nœuds du sys-
tème ne se pose pas. En effet, cette vue du groupe est maintenue par une seule
entité qui la diffuse à tous les nœuds de la vue. Deux cas sont possibles :

� L’entité qui maintient la vue du groupe s’occupe de la gestion du groupe
tant qu’aucun changement de groupe (i.e. départ ou insertion d’un nœud
dans la vue du groupe) n’intervient. C’est le principe de fonctionnement
qu’a choisiAmœba(Vrije Universiteit Amsterdam, 1988-...), pour lequel
une entité unique (leséquenceur) s’occupe d’établir la liste des membres du
groupe, et également d’assurer la diffusion atomique des messages (c’est
lui qui estampille les messages, et qui est chargé des retransmissions en cas
d’omissions). Dans ce protocole, conçu pour les systèmes asynchrones, les
nœuds du système manifestent leur présence par des signes devie réguliers
(intégrés aux messages diffusés s’ils existent) au séquenceur.
Avec cette approche, le consensus sur la vue du groupe, mais aussi sur les
messages diffusés, ne peut pas être garanti quand le séquenceur est victime
d’une défaillance par arrêt. Si ce dernier estdéfaillant par arrêt, il est
alors nécessaire d’en élire un nouveau. La phase de transition n’est pas
détaillée, mais ne se plie pas à des contraintes temporellesstrictes. Il est
en effet coûteux mais néanmoins nécessaire d’établir le consensus sur la
composition du nouveau groupe, ainsi que sur les messages reçus de la
phase précédente, avant d’entamer la nouvelle phase.

� L’entité qui maintient la vue du groupe s’occupe de la gestion du groupe
pendant une fraction du temps. C’est le principe mis en œuvredans le pro-
tocole deChang & Maxemchuk. Dans ce protocole, un jeton qui circule
à un rythme fixé entre tous les nœuds, définit le nœud responsable de la
cohérence du système. C’est à lui de gérer les retransmissions de messages
(le médium de diffusion peut-être la source d’omissions), et c’est à lui de
maintenir la vue du groupe.
Un problème de ce protocole est la forte inefficacité en termes de rentabilité
de la bande passante utilisée (chaque nœud doit accuser réception de tous
les messages diffusés). L’autre problème est que la gestionde la perte du
jeton nécessite un algorithme de négociation du nouveau jeton (par le choix
d’un nouveau premier nœud s’occupant de la gestion du groupe). De plus,
dans cet état, aucune garantie n’est faite quant à la cohérence du système.

Les protocoles qui distribuent la gestion du groupe entre tous les nœuds.Chaque nœud
établit, pour lui seul, la liste des nœuds corrects du groupetelle qu’il peut la voir
(i.e.conforme à ce que les informations qu’il peut recevoir lui apprennent).
Dans ce cas, la difficulté réside dans l’assurance de la cohérence de l’information
(messages diffusés, vue du groupe) entre tous les nœuds. L’approche adoptée est
alors de garantir la progression des vues du groupe en phaseslogiques distinctes
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durant lesquelles la vue du groupe ne change pas et est identique pour tous les
membres de cette vue : lesconfigurations. Ensuite, au sein de ces configurations,
il s’agit de garantir la cohérence sur les messages reçus, grâce à l’établissement
d’un ordre entre tous les messages diffusés (pour se rapprocher de la diffusion
atomique). C’est la définition même de la “synchronisation virtuelle” [18, 4]
(Virtual Synchrony).
Au niveau de la gestion du groupe, il s’agit de garantir que les nœuds impliqués
voient identiquement les changements de configuration. C’est à dire que tous
les nœuds doivent décider de la même nouvelle configuration,avec les mêmes
informations (i.e. même liste de membres), sachant la provenance de tous les
membres (en redémarrage, membre d’une ancienne configuration).
Suivant l’environnement d’utilisation du protocole, la démarche de résolution du
problème de la synchronisation des changements de vue est différente.

RTCAST (University of Michigan, 1996), un protocole temps-réel dediffusion
atomique, suppose que la seule défaillance possible est ladéfaillance par
arrêt des nœuds. Par conséquent, le réseau (supposé à diffusion) est parfait,
et les omissions en réception sont assimilées à desdéfaillances par arrêt
du nœud qui en est victime.
Avec de telles hypothèses, dès qu’un nœud diffuse un changement de confi-
guration, tous les nœuds opérationnels sontde factoen accord (sinon, c’est
que le message a été perdu, et la victime de cette perte doit cesser de fonc-
tionner). Mais le prix de cette simplicité de l’assurance del’accord est l’as-
pect exclusif du protocole (les omissions temporaires en réception d’un
nœud� ont pour effet d’exclure� de la vue du groupe).
En pratique, le protocole suppose un réseau synchrone sur lequel un mes-
sage particulier (le jeton) passe de nœud en nœud. Ce jeton donne le droit,
et le devoir (le protocole repose sur la gestion de signes de vie émis par les
différents nœuds) d’émettre à son possesseur.

Isis (Cornell University, 1992-1995), et son successeurHorus (1993-...), ont
donné naissance au concept de “Synchronisation virtuelle”sur réseau dif-
fusant asynchrone.
Ces protocoles reposent sur un jeton-message, et doivent assurer la syn-
chronisation virtuelle des changements de configuration ausein d’un cor-
pus particulier de processeurs : la partition majoritaire (primary partition).
Puisqu’il ne peut y avoir qu’une seule partition majoritaire, le partitionne-
ment n’est pas autorisé.

TOTEM (Santa Barbara University, 1992-...) repose également surun réseau
asynchrone (local,i.e. à diffusion, ou étendu,i.e. formé de réseaux locaux
interconnectés), mais, à la différence de Isis/Horus, assure la Synchroni-
sation Virtuelle Étendue [4] (Extended Virtual Synchrony). Cette propriété
assure que des nœuds issus de configurations différentes seront admis dans
la même nouvelle configuration, mais en terminant de façon cohérente leur
configuration d’origine respective.
Avec cette propriété, ce protocole permet à plusieurs partitions minoritaires
de fusionner, tout en garantissant qu’avant la fusion, les partitions minori-
taires ont toujours été dans un état cohérent.
La gestion du groupe au sein de chaque nœud est régie par un automate
d’états finis, sensibles à des alarmes déclenchées par le temps, à la perte
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de messages, et à la perte du jeton. Cet automate a le gros inconvénient
de présenter des cycles entre ses états, ce qui interdit toutcomportement
temporel borné. Ainsi, un changement de configuration ne peut pas être
borné dans le temps (mais une loi probabiliste de sa durée peut-être établie),
et TOTEM n’est donc pas adapté au fonctionnement en milieu temps-réel.

La thèse de Matthew Clegg(1997) définit un protocole de gestion de groupe
sous contraintes de temps-réel, et reposant sur un réseau synchrone. Simple
et intuitif, ce protocole présente des propriétés temporelles strictes (à la
différence de TOTEM), sans pour autant être trop exclusif (à la différence
de RTCAST).
Cependant, les hypothèses sur le système prises par M. Cleggsont incom-
patibles avec les nôtres. En effet, le protocole de M. Clegg repose sur la ré-
plication des canaux de communication. Or, le projet HADES, qui constitue
le cadre de ce document, ne suppose qu’un seul canal de diffusion dispo-
nible, et sujet à des défaillances.

2.2 Diffusion atomique

Parmi les protocoles de diffusion atomique étudiés, tous, sauf RTCAST et celui de
Clegg, occultent l’aspect temps-réel. Cependant, le tempsde latence de la diffusion,
même s’il n’est pas strictement borné comme l’impose le temps réel (l’évaluation est
en effetprobabilisteplutôt que stricte), constitue souvent une deuxième métrique de
performance (la première métrique étant le plus souvent le débit maximal espéré).

Ce paragraphe est une caractérisation de ces protocoles de diffusion atomique sui-
vant deux axes : leur prise en charge de la tolérance aux fautes, et leur comportement
temporel (en particulier la possibilité d’exhiber des bornes temporelles).

2.2.1 Ordres de remise des messages à l’application

Assurer la diffusion atomique, c’est apposer à chaque message destiné à un en-
semble de processus une date (logique), et garantir que cette date est unique parmi les
messages diffusés.

La sémantique de remise des messages propre à chaque protocole définit ensuite la
notion d’unicité de cette estampille (unicité relativement à tous les messages, ou rela-
tivement aux messagescausalement liés, ...). Il s’agit donc d’ordonner les messages.
Cet ordre peut être [5, 19, 20, 13, 4, 12] :
Fifo (First In First Out). L’ordre d’émission relativement aux messages émis par un

nœud donné est préservé à la réception (par tous les nœuds, considérés indé-
pendamment). Il n’y a donc pas de notion d’ordre global, et plusieurs émissions
peuvent se faire simultanément : rien n’indique si tous les nœuds vont recevoir
les messages issus de nœuds différents dans le même ordre;

Causal. Une réponse à un message est toujours reçue après le message,qu’elle pro-
vienne ou non du même nœud, et un ordre total de précédence desmessages au
sein d’un même nœud existe. L’ordre est ainsi respecté au sein d’une même ses-
sion de messages/réponses, mais pas sur tous les messages (en particulier si les
flux de messages/réponses sont indépendants);

Ordre Total (ou “Agreed Order”). Globalement, sur l’ensemble du système, tous les
messages émis par chaque membre du groupe sont soumis à un ordre total. Pour
tous les messages différents émis pris deux à deux, il y a forcément une relation
de précédence qui caractérise le couple;
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Livraison 3 sûre (“Safe delivery”). Les messages sont totalement ordonnés, et on est
assuré de la réception de tous les messages précédents, relativement à l’ordre
total implanté, par tous les membres du groupe avant l’émission du suivant.

2.2.2 Principe des protocoles de diffusion

Masquer les défaillances temporaires dues à des omissions en émission, réception,
ou transmission, revient à assurer que, si l’information d’un premier message ne par-
vient pas à destination, elle y parviendra grâce à un deuxième message, et ainsi de suite.
Ceci impose la redondance de l’information à hauteur d’un nombre de fautes maximal
toléré, tel que défini dans l’énoncé des hypothèses de défaillance (voir le paragraphe
1.3).

Ce principe de répétition de l’information constitue la base de tous les protocoles
de communication tolérante aux fautes, que la communication soit de type point à
point, ou multipoint. Cette redondance fait appel, en pratique, à une réplication spatiale
des canaux (et à l’envoi de l’information sur tous les canaux), ou à une réplication
temporelle de l’information (i.e. répétition).

Tous les protocoles étudiés, sauf celui de M. Clegg, s’appuient sur la réplication
temporelle de l’information,i.e. la répétition. Quant à M. Clegg, il a choisi de bâtir son
protocole au dessus d’un système dans lequel le canal de diffusion est répliqué.

Le problème que posent la plupart des protocoles de diffusion étudiés et ayant re-
cours à la répétition des messages est que le nombre de répétitions (principe des ac-
quittements positifs ou négatifs) n’y est pas borné. Ceci interdit alors toute prédéter-
mination des délais de diffusion atomique de l’information, et interdit par conséquent
l’intégration de ces protocoles au sein de systèmes temps-réel.

Il y a plusieurs façons d’assurer la diffusion de l’information, connaissant la compo-
sition du groupe :

Répétition à la demande.C’est la méthode la plus couramment utilisée : elle corres-
pond à utiliser des acquittements (positifs et/ou négatifssur la réception des
messages diffusés). Elle consiste à user de mécanismes permettant à un nœud
� de détecter qu’un message ne lui est pas parvenu (utilisation de numéros de
séquence sur les messages). Quand� s’aperçoit qu’il lui manque un message,
il peut le signaler aux autres nœuds (acquittement négatif), qui vont alors le lui
retransmettre.
Les protocoles suivants fonctionnent selon ce principe général.

Chang & Maxemchuk (diffusion atomique). Les nœuds forment un anneau vir-
tuel, et se passent un jeton autour de cet anneau. Le jeton définit le nœud
responsable de l’ordre entre tous les messages. C’est lui qui délivre l’es-
tampille ordonnant totalement tous les messages, et permettant aux autres
nœuds de détecter les omissions. C’est ce processeur-jetonqui est chargé
de la réémission des messages manquants signalés par les processeurs vic-
times d’omissions.
Chaque message se voit répéter pendant plusieurs tours du jeton consécu-
tifs, donc par plusieurs processeurs-jeton, afin d’assurerle consensus sur la
réception du message.

3. Un messagedélivréà l’application signifie que les couches inférieures liées àla gestion de la diffusion
transmettent le message aux couches du dessus (au reste de l’application).
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Pour partager la responsabilité de ce séquencement (en diminuant le risque
que le processeur-jeton soit victime d’une défaillance pararrêt), le jeton
circule entre tous les membres du groupe de diffusion. La perte du jeton
(détectée suite à une absence d’estampillage d’un message émis, ou après
non retransmission de messages comme demandée) est résoluepar une pro-
cédure de reconfiguration du système.

Amoeba (diffusion atomique). Un nœud particulier est chargé d’attribuer les
numéros de séquence, pour garantir l’ordre total : leséquenceur. Les mes-
sages manquants correspondent à des trous dans la séquence,et le nœud
qui en est victime envoie une demande de retransmission au séquenceur.
Les messages reçus font automatiquement l’objet d’un acquittement de la
part du récepteur. C’est au séquenceur de diffuser l’autorisation de remise
des messages à l’application. Cette décision est prise lorsqu’un message a
été acquitté par un quorum de récepteurs établi par avance : le taux de ré-
silience du protocole. Ainsi, le séquenceur garantit seulement l’existence
d’un nombre minimal de nœuds ayant reçu, de façon sûre, chaque message
dans le système.
L’inconvénient de ce protocole est essentiellement qu’il repose sur un nœud
particulier. Les changements de configuration sont acceptés, mais, lors de la
défaillance par arrêt du séquenceur, l’état du système peutêtre incohérent.

PSync (diffusion causale). Ce protocole diffuse l’historiquede chaque mes-
sage (graphe de précédence entre messages d’une mêmeconversation) avec
chaque message, afin de garantir l’ordre causal entre tous les message dif-
fusés. Ainsi, à la réception d’un message, il est aisé de détecter les mes-
sages manquants, au regard de cet historique. La demande de réémission
des messages manquants de cet historique se fait par l’intermédiaire d’un
message particulier envoyé à l’émetteur de cet historique (i.e. l’émetteur du
dernier message reçu, puisque le nœud victime de l’omissionreste bloqué
jusqu’à réception de ces messages manquants).
L’historique est potentiellement infini, toutefois, en pratique, il est de taille
limitée puisque les messagesstables(i.e. les messages qui ont été reçus par
tous les participants à la conversation) sont enlevés de cethistorique. Mais,
en présence d’un mécanisme de gestion de groupe, cet historique peut être
borné, puisqu’il est possible de connaître les nœuds, défaillants par arrêt,
qui ne vont jamais recevoir les messages de l’historique.

Fast ABCast4 (diffusion atomique). Isis a introduit le concept desynchronisa-
tion virtuelle[4] (virtual synchrony). Ceci garantit que, entre deux change-
ments de configuration, les membres du groupe qui restent en vie reçoivent
et délivrent à l’application les mêmes messages dans le mêmeordre (ainsi,
l’évolution du groupe se trouve découpée en phases logiquesdistinctes de
cohérence de l’information). C’est une propriété clef dansla garantie de la
cohérence de l’information répartie.
Le protocole doit reposer sur un protocole de communicationpoint à point
fiable (i.e. non perte, non duplication, respect de l’ordre des messages–
par exemple : TCP), et sur un protocole de diffusion fiable causale (Fast
CBCast). Il se déroule en deux phases. L’émetteur d’un message commence
par le diffuser en utilisant le protocole de diffusion causale. Ensuite, le
processeur-jeton diffuse, par le protocole de diffusion causale, l’estampille

4. Système Isis.
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pour le message, autorisant les nœuds à remettre le message en séquence.
La tolérance aux omissions est gérée par le protocole de diffusion causale.

Système Transis.La couche protocolaire Trans du système Transis se charge de
gérer la diffusion atomique. Elle fonctionne à la manière dePSync, mais en
optimisant la bande passante utilisée : les informations d’historique(sous
forme d’acquittements) sont encapsulées dans les messagesordinaires, per-
mettant de rendre compte de l’historique disponible sur chaque nœud, et les
demandes de retransmission sont également intégrées aux messages ordi-
naires (sous la forme d’acquittements négatifs). Le système Transis peut
garantir la synchronisation virtuelle, et même lasynchronisation virtuelle
étendue(voir la définition dans la description de TOTEM suivante).

Système TOTEM . Ce protocole peut gérer des groupes de diffusion intercon-
nectés, ce qui autorise des systèmes distribués de très grands diamètres.
Deux protocoles coopèrent pour que ceci soit possible : l’ungère les ré-
seaux locaux (i.e. à diffusion), et l’autre gère l’interconnexion de ces ré-
seaux. TOTEM permet ainsi de garantir la synchronisation virtuelle éten-
due, qui permet de garantir la cohérence de l’information distribuée, même
en cas de réunification de plusieurs partitions.

Tous ces protocoles ont l’avantage d’optimiser les ressources réseau, ce qui per-
met d’atteindre un débit de diffusion des messages utiles optimal en l’absence de
défaillances permanentes (autorisant des débits comparables à ceux obtenus en
point à point, comme avec TCP). Ils ont cependant le gros inconvénient de n’être
pas du tout adaptés aux contraintes du temps réel. En effet, il est impossible de
prévoir, avec tous ces protocoles, le nombre maximal de retransmissions5 qui
vont être nécessaires pour la diffusion de chaque message. Or, ces retransmis-
sions ont deux conséquences :

� Elles retardent la remise à l’application du message à retransmettre;
� Elles occupent de la bande passante, et donc retardent également l’émission

des autres messages.
Il s’ensuit que cette imprévisibilité des retransmissionsengendre l’impossibilité
de borner les temps de latence de la diffusion.
Pour s’adapter au temps-réel, il faut donc inclure la connaissance de ces retrans-
missions dans le protocole. C’est ce à quoi correspondent les deux classes de
répétition suivantes.

Répétition par suspection de non réception.C’est la démarche employée par lepro-
tocole de M. Clegg. Il s’agit d’un protocole à jeton dans lequel le jeton donne
le droit de diffusion à son possesseur. Dans ce protocole, les messages sont émis
sur plusieurs canaux de diffusion successivement. Quand unnœud n’a pas reçu
le message sur le dernier canal d’émission, et qu’il n’a pas eu de nouvelles de
son émetteur depuistrop longtemps, il suspecte le message de ne pas avoir été
reçu par tous les nœuds, Dans ce cas, il le réémet dès que le jeton lui est parvenu.
Compte tenu des hypothèses de défaillances, une rediffusion par nœud suspi-
cieux est suffisante avant que le message ait pu être diffusé,de façon certaine, à
tous les nœuds du groupe.
Ces hypothèses stipulent en effet que, relativement à tout message émis, en consi-
dérant :���

, le nombre maximal de défaillances en entrée des interfacesréseau des

5. Une évaluation probabiliste est en général donnée, qui peut servir de métrique de comparaison des
protocoles, en nombre de messages nécessaires.
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nœuds du système (i.e.en réception);
����, le nombre maximal de défaillances en sortie (i.e.en émission);
�����

, le nombre maximal de canaux de communication défaillants (i.e.muets)
simultanément;

�� ��
, le nombre de canaux de communication répliqués (i.e. l’indice de répli-

cation);

Le système est alors caractérisé par
��� 	 ���� 	 ����� 
 ����

, ce qui veut dire
que, dans le pire des cas (

��� 	 ���� 	 ����� � ���� � 

), un nœud reçoit quand

même correctement le message. Lors de la retransmission suivante par ce nœud,
ce message ne peut plus être victime de défaillances6, et donc tous les nœuds
corrects le reçoivent correctement.
Avec cette démarche, il est aisé d’évaluer strictement le temps de latence de
diffusion atomique d’un message. Ainsi, la remise d’un message à l’application
dépend uniquement de la date de son émission.
En réalité, les systèmes-temps réel sont plus exigeants encore; ils nécessitent de
connaître les temps de remise pire cas detousles messages, c’est à dire à la fois :

� de ceux qui ont souffert d’une retransmission avant de parvenir à destina-
tion;

� de ceux qui n’ont pas eu à être retransmis, mais qui ont du êtreémis plus
tard à cause de la retransmission d’un autre message.

Ainsi, dans le pire des cas, il faut prévoir, dans l’ordonnancement et dans le
contrôle de flux, la réémission de tous les messages. Dans ce contexte, l’utilisa-
tion du réseau devient équivalente à celle qui serait obtenue en répétant systéma-
tiquementtousles messages émis.

Répétition systématique.C’est la technique qui est choisie dans le protocole présenté
dans ce document. Il est impossible de s’inspirer du principe de suspection du
protocole de Clegg précédent, puisque, disposant d’un canal de diffusion unique,
nous ne sommes pas en mesure de suspecter, ou de prévoir, la non réception d’un
message par un autre nœud.

3 Terminologie

Nous présentons et définissons les termes employés dans toute la suite de ce docu-
ment. En particulier, nous apportons une grande attention àla définition de lacorrec-
tion.

3.1 Lenœudet sonprocesseur

Nous distinguons les deux termes “processeur” et “nœud”.

Le processeurest l’entité de traitement;

Le nœudcorrespond à l’ensemble {processeur + interface réseau d’entrée + interface
réseau de sortie}.

6. Il a épuisé son quota de défaillances.
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3.2 Lesystème, le groupe, les cibles d’un message

Nous distinguons :
� Le système, qui définit le contexte d’exécution des protocoles, c’est àdire les

paramètres physiques concernant le réseau, le nombre de nœuds, la liste des
nœuds, ainsi que les fréquences minimales d’émission/réception des messages
de gestion de groupe;

� Le groupeest l’ensemble des nœuds du système impliqués dans le protocole
de gestion de groupe, c’est à dire l’ensemble des nœuds du système considérés
corrects par le protocole de gestion de groupe;

� Les cibles absoluesd’un message correspondent à la liste des nœuds destina-
taires du message;

� Les cibles courantesd’un message représentent les nœuds de la cible absolue
d’un message qui sont considérés opérationnels (i.e. dans la vue du groupe). Il
s’agit donc de la liste des destinataires effectifs du message.

En résumé, lacible absolueest un sous-ensemble dusystèmeet est liée à chaque
message, alors que lacible couranteest un sous-ensemble de la vue dugroupecourante
(fournie par le protocole de gestion de groupe) et de lacible absolue: il s’agit de leur
intersection.

Le système est parfaitement déterminé et immuable, c’est à dire que l’introduction
de nœuds étrangers au système n’est pas permise.

Le protocole de gestion de groupe s’attache à déterminer l’état des différents nœuds
du système (i.e. correct oudéfaillant par arrêt), c’est à dire s’attache à identifier la
composition du groupe.

Dans ce contexte, lesystème(immuable) est constitué de la population cible du
protocole, et lavue du groupe, ou configuration, ou encorecomposition du groupe,
correspond alors à l’état (i.e. correctou défaillant par arrêt) associé à chacun des
nœuds composant le système. Un nœud estdans la vue du groupe, ou adhérentau
groupe, s’il estcorrect. Il en est exclu si estdéfaillant par arrêt.

Le protocole ne propose pas de mécanisme dereconfiguration, au sens de la mo-
dification des paramètres du système (en particulier la liste des nœuds le composant).
Ainsi, si un nœud est déclarédéfaillant par arrêt, et exclu de la vue du groupe, ou si
un nœud cherche à se réintroduire dans la vue du groupe, le protocole ne cherche pas
à définir de nouvelles valeurs pour les paramètres du système, i.e. la liste des nœuds
du systèmen’est pas modifiée. En effet, une tellereconfiguration(imprévisible de par
la nature imprévisible des évènements qui y conduisent), eten particulier l’assurance
du consensus sur les nouveaux paramètres du système, engendrerait de façon imprévi-
sible des délais supplémentaires. Ceci serait incompatible avec un test d’ordonnance-
ment.

3.3 Le réseauet le jeton

Le système est soumis à des contraintes fortes de temps-réel. Afin de disposer d’un
temps de diffusion pire cas garanti, le système doit reposersur un réseau synchrone (le
temps de transmission pire cas d’un message est garanti borné). Nous supposons qu’il
existe un mécanisme de diffusion non fiable sous-jacent7.

7. Contrairement à ce qu’utilisent d’autres protocoles dits multihop, i.e. fondés sur une série de
connexions point à point successives.
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Afin d’éviter les retransmissions imprévisibles dues à des collisions non prévisibles
de messages (une retransmission imprévue risque de violer les contraintes temporelles),
nous introduisons un mécanisme d’accès exclusif au médium de diffusion non fiable (ce
n’est pas la seule solution possible). Ce mécanisme fait appel aujeton, entité abstraite
dont la définition est la suivante :

La possession dujeton par un processeur du groupe lui donne le droit
d’émettre des messages.

Le jetonpeut être implanté soit par un message particulier (unjeton-message) que
les processeurs se transmettent dans un ordre prédéfini (i.e. autour d’unanneau), soit
par un intervalle de temps tel que tous les intervalles d’émission de tous les processeurs
ne se recouvrent pas (i.e. l’exclusivité de possession du jeton reste respectée).

3.4 Différents types decorrections

Les défaillances par omission en émission et en réception sont ditestemporairessi
elles ne durent pas plus de� (défini au paragraphe 4.1) tours consécutifs du jeton. Dans
ce cas, le protocole garantit qu’elles seront masquées, c’est à dire que l’accord sur la
composition du groupe sera maintenu. Dans le cas où une défaillance par omission (en
émission ou en réception) perdure sur plus de� tours du jeton, elle devientpermanente
et doit entraîner un arrêt du nœud qui en est victime, c’est à dire simuler une défaillance
par arrêt du nœud.

Le terme decorrectionest employé indifféremment dans toute la suite, qu’il s’agisse
de correction des nœuds, des processeurs, ou de l’émission de messages. Nous donnons
ici la définition de ce qui est associé à ce termecorrectiondans ces trois contextes :

Le processeur d’un nœud estcorrect s’il effectue le traitement qui lui incombe confor-
mément aux instructions du programme qu’il exécute;

Un nœud estcorrect si il n’est pasdéfaillant par arrêt, c’est à dire si le processeur
associé estcorrect, et si l’interface réseau (en émissioneten réception) ne souffre
pas de défaillance permanente;

Un nœudémet correctement un messages’il arrive à faire parvenir le message jus-
qu’au médium de communication (i.e. ni le processeur, ni l’interface réseau de
sortie ne sont défaillants).

Remarquons que, lorsque le processeur estcorrect, il se peut très bien que le nœud
correspondant soitdéfaillant par arrêt: c’est le cas si l’interface réseau est défaillante
depuistrop longtemps (la signification de “trop” est présentée au paragraphe 4.1). In-
versement, si le nœud est correct alorsa fortiori le processeur associé l’est aussi. Pré-
cisons que, dès qu’un nœud estdéfaillant par arrêt, sa participation dans le décompte
des défaillances en émission et réception est annulée (i.e. un processeurdéfaillant par
arrêt ne souffre pas d’omissions en réception).

3.5 Lessignes de vie

Un signe de vie correspond à un message qui permet aux nœuds qui vont le recevoir
de prendre connaissance que le processeur de� est correct. Ces signes de vie encap-
sulent les données nécessaires au protocole de gestion de groupe pour fonctionner.

Le protocole de gestion de groupe présenté dans ce document se fonde sur l’échange
de tels signes de vie, pour que chaque nœud puisse établir la vue du groupe.
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4 Modèle du système

Les paramètres physiques du système correspondent aux données initiales dont dis-
posent les protocoles de gestion de groupe et de diffusion atomique pour fonctionner,
et ne peuvent changer au cours du fonctionnement du système.Le tableau 1 présente
les paramètres du système, pour lesquels tous les nœuds disposent de la même valeur.

Table 1Les constantes, paramètres du système

� Le nombre total de nœuds que compte le système.
Cette valeur est utile à l’énoncé des hypothèses de défaillance.� ����� La latence maximale (en temps logique mesurable par tous lesnœuds8) du
réseau en l’absence de défaillances (i.e. le temps maximal de transfert d’un
message de l’entrée de la carte réseau de l’émetteur, à la sortie de la carte
réseau du récepteur).�����
L’écart maximal entre deux messages émis par un même nœud.����� L’écart maximal entre la réception d’un message par la couche réseau, et
l’activation de la tâche de réception du protocole de diffusion atomique.� La précision de la synchronisation des horloges.
C’est à dire que, pour deux nœuds� et� corrects quelconques du système, si�	 
��

et
�
 
��

sont les dates indiquées par les horloges locales respectives
de� et de� au temps réel

�
, on est assuré que� � ���	 
�� � �
 
�� � � �.

4.1 Hypothèses de défaillance

Les nœuds du groupe sont soumis à des défaillances. Certaines, comme les dé-
faillances par arrêt, n’affectent que les processeurs des nœuds. D’autres, comme les
omissions, sont propres aux interfaces réseau. Par contre,le médium de communica-
tion est exempt de fautes. Tous ces comportements sont décrits ci-après.

H1. Le processeur d’un nœud ne peut que subir une défaillancepar arrêt, c’est à
dire qu’une fois le processeur arrêté, le nœud est et reste muet (également dit
“défaillant par arrêt”). Le nombre maximal de processeursdéfaillants par arrêt
à un instant donné est

������ ;

H2. Il existe une constante� telle que :

(a) Sur� diffusions d’un même message en� tours de jeton consécutifs par un
nœud� dans la vue du groupe courante,� arrive à faire parvenir le message
à la majorité des nœuds de la vue du groupe courante,i.e. �

�� � 	 

.

Cecine signifie pasque tous ces autres nœuds perçoiventla même instance
du message de� pendant ces� tours du jeton.

(b) En� tours du jeton, un nœud� dans la vue du groupe courante reçoit des
messages émis pendant cette période par au moins une majorité de nœuds
dans la vue du groupe,i.e. �

�� � 	 

.

Cette hypothèse implique que le système est caractérisé parune majorité de
nœudscorrects(voir la définition au paragraphe 3.4) :�

�� � � ������ . Ceci im-
pose le non partitionnement du système, et donc, à tout moment, l’existence

8. Si seule la latence en temps réel est connue, il faut donc établir cette latence en tenant compte de la
dérive des horloges.
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d’une vue du groupe (i.e.d’une partition) unique. Il est alors nécessaire que :
������ 
 ��� �

Cette hypothèse signifie également que, tant qu’un nœud reste correct, il perçoit
régulièrementdes signes de vie d’au moins�

�� � autres nœuds corrects, et ses
signes de vie sontrégulièrementperçus par au moins�

�� � autres nœuds corrects;
Dans toute la suite, si� est le nombre de nœuds que compte le système, alors
une majoritécorrespond à au moins�

�� � 	 

nœuds.

H3. L’interface réseau d’un nœud peut être victime d’omissions en émission, c’est
à dire qu’elle n’arrive pas à émettre un message. Le nombre maximal de tours
consécutifs du jeton pendant lesquels l’interface réseau d’un nœud peut souffrir
de défaillances consécutives en émission est

�����
;

H4. L’interface réseau d’un nœud peut être victime d’omissions en réception. Par
messagecorrectementémis (i.e. parvenu jusqu’au médium de communication),
le nombre maximal de nœuds, différents de l’émetteur du message, dont l’inter-
face réseau est ainsi défaillante en réception, est

����� .
Pour assurer qu’un messagecorrectementémis est reçu par au moins un proces-
seur correct, il est nécessaire d’avoir :

�
� 
 � ������ � �� ���

H5. Le médium de communication (et le commutateur central dans le cas de la to-
pologie en étoile de HADES) est supposé fiable (i.e. ni duplication, ni perte, ni
partitionnement physique).

Remarque sur l’hypothèse H5 La dernière hypothèse peut sembler forte, mais il
s’agit d’un artifice pour démontrer les propriétés du protocole. Elle signifie que l’on
déporte les défaillances du réseau aux interfaces réseau dechacun des nœuds.

4.2 Interaction entre les protocoles de gestion de groupe etde dif-
fusion atomique

Nous supposons que le protocole de gestion de groupe s’occupe de rendre dispo-
nible la composition dugroupeimpliqué dans la diffusion. Pour cela, le protocole de
diffusion doit être informé des défaillances par arrêt, ou des réinsertions de nœuds,
mais il ne doit pas s’en soucier. Il doit toujours considérerque la liste des nœuds dont
il est informé par le protocole de gestion de groupe contientexactement tous les nœuds
correctsparmi lescibles absolues, c’est à dire correspond à lacible courante.

Ainsi, les seules défaillances dont le protocole de diffusion doit se préoccuper sont
les défaillances temporaires : ceci concerne les omissions, qui sont propres aux inter-
faces réseau. Le médium de communication est lui exempt de fautes.

La figure 1 suivante résume les interactions entre les protocoles de gestion de
groupe et de diffusion atomique, et entre ces protocoles et le reste du système.

5 Description du protocole de gestion de groupe

5.1 Généralités

Ce document propose un protocole de gestion de groupe adaptéaux contraintes du
temps réel, et ne nécessitant pas une plate-forme d’utilisation particulière (les canaux
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FIG. 1 – Interaction entre les protocoles, l’application et le système
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n’ont pas besoin d’être répliqués). Il s’appuie sur un réseau à diffusion synchrone, sur
lequel l’accès au médium doit être exclusif (en pratique, ilest fait recours au TDMA), et
l’ensemble de ses propriétés (dont la propriété d’accord est la principale) sont établies
relativement à des critères temporels.

Les changements de configuration ne s’effectuent pas à la suite d’une négociation
entre les acteurs impliqués, mais suite à une même décision prise à la même heure
locale par tous les nœuds impliqués (même ceux qui sont exclus du groupe), de par le
fait que tous les nœuds disposent de la même information. Cette propriété essentielle du
protocole provient de la réplication temporelle (et non spatiale comme dans le protocole
de Matthew Clegg) des informations de gestion de groupe, permettant de garantir une
borne supèrieure sur la durée que vont mettre ces informations à se répandre parmi
tous les nœuds corrects. Cette propriété tient compte des défaillances possibles. Le
protocole masque en effet tant lesdéfaillances par arrêtdes nœuds, que les omissions
en émission/réception, tout en ne nécessitant pas une architecture spécialisée.

5.1.1 Conception générale du protocole

Le principe de la gestion de groupe est de maintenir, sur chaque nœud� :
� l’état que le nœud� perçoit des autres nœuds du groupe afin de détecter les

défaillances des autres processeurs et les défaillances enréception des interfaces
réseau associées;

� la vision que les autres nœuds ont de� pour détecter les défaillances en émission
de� .

Le principe est d’échanger périodiquement les signes de viequ’un nœud a reçus des
autres nœuds du groupe. Ceci permet d’assurer en un temps borné la propagation (la
diffusion) des signes de vie les plus récents des différentsnœuds du groupe, afin de
garantir l’accord des décisions sur la composition du groupe.

5.1.2 Contraintes

La définition du jeton donnée dans le paragraphe 3.3 n’imposepas la nature précise
du jeton (jeton message ou fenêtre temporelle).

Ce protocole suppose juste que :

Hypothèse 1 Le nœud courant doit émettre au moins un message tous les
�����

unités
de temps.

Le problème que pose l’utilisation d’un jeton-message, estqu’il faut en gérer la
perte et la duplication, ce qui risque de violer les contraintes fortes du temps-réel.

Ainsi, dans toute la suite, nous supposerons que l’accès exclusif au médium de
communication est garanti par un partage du temps d’accès à ce médium entre tous
les nœuds du système. Le jeton correspond alors à la possession régulière d’un inter-
valle de temps. En d’autres termes, nous utiliserons une technique d’accès au médium
appelée TDMA (Time Division Multiple Access). Cette approche nécessite cependant
que les horloges locales des différents nœuds soient synchronisées avec une précision
connue.

De plus, conformément à la définition dugroupedonnée au paragraphe 3.2, les
fenêtres temporelles d’accès au médium sont établies une fois pour toute pour l’en-
semble du système (c’est un paramètre du système), et ne sontpas négociables, c’est à
dire qu’unchangement de composition du groupene les modifie pas.
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5.2 Périodicité de l’émission

Dans HADES, et pour des considérations de commodité d’ordonnancement(il est
plus aisé d’intégrer une tâche périodique qu’une tâche apériodique dans un test d’or-
donnancement), la tâche d’émission sera périodique de période�� 9.

Cas particulier dans lequel on dispose de la précision temps-réel de la synchroni-
sation des horloges.

Soit ��� , une telle précision de la synchronisation des horloges locales aux nœuds
corrects du système par rapport au temps réel (i.e. si

�	 
��
est le temps local à un

nœud correct� au temps réel
�
, on a�� ���	 
�� � � � � ��� ). Alors, en tenant compte

i) du temps d’exécution pire-cas de la tâche d’émission�
�
, et ii) de la synchronisation

temps-réel des horloges de précision��� , le partage exclusif du temps entre tous les
processeurs implique : ����� �

��
	

�
� 	 ����

send

RT RT RT RTr
c

r
c

RT
r
c

: intervalle theorique (temps reel) d’emission

 de groupe (signe de vie)
: emission d’un message de gestion

 de la tache d’emission
: intervall reel d’execution

noeud r

noeud q

noeud p temps
reel

FIG. 2 –Relation entre
�����

et �� , dans le pire des cas

En effet, comme l’illustre la figure 2, dans le pire des cas, lafenêtre d’émission
d’un nœud� est déclenchée��� unités de temps trop tôt par rapport à sa date de
début nominative. À cette date,� émet un message� � de gestion de groupe, et il n’en
émettra plus dans cette fenêtre d’émission. L’émission du message� � de gestion de
groupe suivant arrivera au plus tard quand la fenêtre d’émission suivante arrivera en
retard de��� , et quand� � sera envoyé à la fin de cette fenêtre. Ainsi, dans ce scénario
pire-cas, les deux messages consécutifs� � et � � sont séparés dans le temps-réel par��� 	

��
	

�
� 	 ��� , d’où la minoration précédente de l’écart pire-cas entre deux

messages consécutifs
�����

.

9. Il s’agit de la valeur pire-cas de la période d’activationde la tâche d’émission. Lors de l’implémen-
tation, il faut tenir compte de la gigue d’activation. Ainsi, dans le cas d’un ordonnancement du typeRate
Monotonic, si la périodicité de la tâche d’émission est�� , alors�� 	 
�� .
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Remarque : Dans le cas d’horloges synchronisées dans le temps-réel, onne tient
pas compte de la contrainte de Johnson et Sevcik [21] sur les gigues de possession du
jeton. Cette contrainte affirme que si le jeton donnant l’exclusivité d’accès au médium
de communication a une période de rotation nominative autour de l’anneau� � �� ,
alors, un nœud de l’anneau disposera de ce jeton au pire tous les

�� � �� unités de
temps. Une telle gigue provient des retards du jeton occasionnés par la diffusion de
messages asynchrones (i.e. sans contrainte de temps réel). En effet, de tels messages
commencent à être diffusés si le jeton est reçu en avance, mais leur émission peut se
terminer après l’instant auquel le jeton est attendu (le jeton autorise alors l’envoi des
messages synchrones,i.e. sous contraintes de temps-réel). Dans HADES, le jeton ne
correspond pas à un message particulier, mais plutôt à une fenêtre de temps propre au
processeur (donc indépendante des messages et de l’agissement des autres nœuds), et
ne peut donc être ni en retard, ni en avance (modulo la précision des horloges). Dans
ce contexte, la diffusion de messages asynchrones suivant ce principe est impossible,
et la gigue de possession du jeton n’existe pas.

5.3 Aperçu du déroulement du protocole – Principe de transitivité

Pour maintenir la vue du groupe, chaque nœud� doit gérer localement trois infor-
mations :

I1. La liste des messages qu’il a reçus des autres nœuds;

I2. La vision qu’ont les autres de son état;

I3. Les dates à partir desquelles les nœuds qui désirent se réintroduire dans le groupe
des nœuds corrects, y seront véritablement admis.

Les deux premières informations sont essentielles pour pallier l’indépendance (au
sens probabiliste) des défaillances de l’interface réseauen émission et en réception. En
effet, dans HADES en particulier, il existe un découplage fort entre les deux canaux
d’émission et de réception qui sont, dans le cas d’ATM, deux fibres optiques distinctes.

Il est donc possible que, pour un nœud� considéré :
� soit� ne reçoit aucun message des autres nœuds pendant plus de� tours du jeton,

auquel cas la première information (I1) est importante. Elle signifie que :

– soit� est victime d’une omission permanente en réception, auquelcas� se
voit tout seul dans le groupe. Alors, d’après� , l’hypothèse d’existence de la
partition majoritaire de nœuds corrects est contredite, donc� doit simuler
unedéfaillance par arrêt(i.e.� se suicide);

– soit tous les autres nœuds sontdéfaillants par arrêt, ce qui est encore
contraire à l’hypothèse de l’existence de la partition majoritaire (d’après
� , la seule partition dans laquelle il est n’est pas majoritaire, puisqu’elle ne
contient que� ), et� doit alors se suicider.

� Soit� est victime d’une défaillance permanente en émission :� n’est pas entendu
par les autres nœuds. Dans ce cas,� est capable de s’en rendre comptevia la
deuxième information (I2). Le nœud� doit également se suicider puisque son
isolement contredit l’hypothèse d’existence de la partition majoritaire (� se voit
isolé du reste du groupe).

Le principe du protocole est alors le suivant. Chaque nœud� diffuse (au moins
tous les

�����
unités de temps) un message à tous les nœuds de la vue du groupe,

contenant la vision qu’il a du groupe, c’est à dire la première information (i.e. I1, le
vecteur contenant la date d’émission du dernier message reçu par� de chacun des
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nœuds : c’est����	 ��
défini en 5.4.2), et la troisième information (i.e. I3 : le vecteur

contenant la date de réintroduction dans le groupe souhaitée par chacun des nœuds,
c’est à dire� ���	 �� défini en 5.4.2). À la réception d’un message,� note comment
l’émetteur du message reçu affirme qu’il voit tous les nœuds du groupe. Si cette vi-
sion est plus récente que celle de� , � la met à jour. Le nœud� en profite pour noter
comment l’émetteur du message le voit (dans la deuxième information : I2,i.e. dans
le vecteur��	�_������ �
_

�
���_�		 ��

défini en 5.4.2). Dans le cas où la majorité des
autres nœuds ne l’a pas entendu depuis trop longtemps (i.e.� tours du jeton), c’est que
� est considéré comme défaillant (la majorité s’accorde à le voir comme tel), et alors�
se suicide.

De cette manière, comme le montre le sénario de la figure 3 suivante, un signe de vie
envoyé par un nœud� peut ne pas arriver directement à un autre nœud correct� , mais
être reçu par un autre nœud�, qui, lui, va faire parvenir son signe de vie, ainsi que celui
de� qu’il encapsule, jusqu’à�. Cette propagation du signe de vie, partransitivité, met
en évidence le principe de la réplication temporelle des signes de vie, à la différence
du protocole de M. Clegg qui reposait sur une réplication spatiale.

: defaillance temporaire en reception de q

temps
noeud p

noeud r

noeud q

: le noeud a le droit d’emettre

FIG. 3 –Principe de transitivité

Pour déterminer si un nœud particulier� est membre du groupe, un nœud� de la
vue du groupe doit déterminer à la fois :

� s’il a reçu des nouvelles de� assez récentes;
� et si c’est le cas, le nœud� considéré ne doit pas être en train d’essayer de se

réintroduire dans le groupe (car l’accord entre tous les membres de la vue sur la
réintroduction de� dans la vue n’est pas garanti).

La troisième information (I3 : la date de réintroduction prévue) permet de garantir
l’accord, entre tous les nœuds de la vue du groupe, de la date de changement de vue,
marquant l’admission de nœuds qui redémarrent.

Une caractéristique importante de la thèse de M. Clegg a été conservée : les signes
de vie sont estampillés par la date locale de leur émission. Ceci facilite l’accord sur
les décisions de la composition du groupe (puisque tous les récepteurs disposent de la
même donnée sur l’émetteur du signe de vie). Par conséquent,les vecteurs de dates qui
sont échangés sont les vecteurs de dates d’émission des différents signes de vie. Afin
de permettre l’accord sur les tests de “fraîcheur” des messages reçus (qui déterminent
l’adhérence d’un nœud au groupe), il est donc nécessaire de disposer d’un mécanisme
de synchronisation des horloges des différents nœuds (précision de synchronisation en
temps mesuré).
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5.4 Description du protocole

5.4.1 États des nœuds

Dans le protocole présenté, un nœud est potentiellement dans trois états :

défaillant par arrêt (crashed). Pendant ce temps, le nœud reste muet, soit à cause
d’une défaillance du processeur, soit à cause d’une défaillance prolongée (per-
manente) des interfaces de communication (omissions en émission ouen récep-
tion);

redémarrage(restarting). C’est un intervalle de temps, succédant ladéfaillance par
arrêt, pendant lequel le processeur du nœud correct essaye de se réintroduire
dans le groupe des nœuds corrects du système. Pendant cette phase, le nœud
se tient au courant de la configuration courante, et signale aux autres son désir
d’intégrer le groupe des processeurs corrects. Un nœud danscet état n’a pas le
droit d’appartenir à lavuedu groupe et donc il n’a pas le droit de participer à la
vie du groupe;

opérationnel(operational). C’est l’état dans lequel se trouve un nœud considéré comme
correct par tous les nœuds corrects. Un nœud dans cet état appartient à la vue du
groupe et participe à la vie du groupe.

5.4.2 Paramètres du protocole

Ces paramètres correspondent aux différentes constantes utiles au protocole qui
doivent permettre d’assurer l’accord sur les décisions de gestion de groupe (voir tableau
2).

Toutes ces constantes sont utilisées en tant que données d’entrée du protocole.
Elles sont déterminées en fonction des paramètres du système et des hypothèses de
défaillance (voir le paragraphe 6 énonçant et prouvant les propriétés du protocole).

Parmi elles, la constante
� ��� , à savoir la latence de détection d’unedéfaillance

par arrêt, est l’élément central de toutes les propriétés du protocole : c’est grâce à son
évaluation correcte que la propriété fondamentale d’accord peut être garantie (propriété
14 au paragraphe 6.13).

Table 2Les paramètres du protocole� ��� La latence de détection d’unedéfaillance par arrêtd’un nœud,i.e. temps
maximal entre ladéfaillance par arrêteffective d’un processeur, et sa dé-
tection par tous les autres membres du groupe.�� �� Le temps minimal séparant ladéfaillance par arrêtd’un processeur, de sa
réinsertion dans le groupe (“rlb” = “restarting lower bound”). C’est le temps
minimal que devra mettre un processeur pour redémarrer, avant de s’insérer
et d’être considéré à nouveau correct.

� Le nombre maximal de tours de jeton consécutifs pendant lesquels l’inter-
face réseau (entrée et sortie) d’un nœud peut être victime defautes (omis-
sions en réception ou en émission).

5.4.3 Variables locales à chaque nœud

Le tableau 3 présente les cinq variables locales à chaque nœud� : elles renseignent
sur la configuration courante, l’état courant du nœud, la vision que� a du groupe, ou
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que le groupe a de� . Les variables
� ���	

, ����	 ��
et � ���	 �� sont également appelées

à être diffusées au cours du protocole de gestion de groupe.

Table 3Les variables locales, internes à chacun des processeurs

Time ����	 �
 ��
�
�
; // Date d’émission du dernier message reçu par

	
de chacun des nœuds.

Time ��	�_������ �
_
�
���_�		 �
 ��� �

; // Date d’émission du dernier message que le nœud
�

a déclaré

avoir reçu de
	

, dans le dernier message que
	

a reçu de
�
.

Time� ���	 �
 ��
�
�
; // Date à partir de laquelle un nœud qui a subi unedéfaillance par arrêtpourra être à nouveau

considéré comme opérationnel.

Integer
� ���	

; // Identificateur de la vue courante dans laquelle le nœud
	

évolue.

List �� �_��	�	 ; // La liste des processeurs membres de la vue courante de
	

.

	����	 � ��	
��
� �	
��
	���� ���
	
����
��; // L’état du nœud courant.

5.4.4 L’ensemble des identificateurs de vue

Nous considérons que les identificateurs de vue sont membresde l’ensemble tota-
lement ordonné

�� �
 �� �� � � � ��
.

L’identificateur de vue
�

a un sens particulier. Si cet identificateur vaut
�

pour un
nœud� du système, cela signifie que� est en phase de redémarrage, et que la vue
courante du groupe est pour lui encore indéterminée.

5.5 Initialisation des variables

Les variables locales à chaque nœud� sont initialisées à chaque redémarrage de�
(i.e.après unedéfaillance par arrêt). L’algorithme 4 en décrit le déroulement.

Algorithme 4 La fonction d’initialisation (une seule fois après chaque arrêt) :�� 	_��	��� � 
�
Ensure: Tous les autres processeurs sont vus comme non opérationnels.

Time �����_��� � = 
���_�������� 
�;
2: 	����	 � 	
��
	����

; // Le nœud
	

est en phase de redémarrage.� ���	 � �
; //

	
ne connaît pas encore la vue courante du système.

4: �� �_��	�	 � ���
; // La vue du groupe de

	
est vide au démarrage.

for � � 

to � do

6: ����	 ��� � �
� ; //

	
n’a reçu aucun message du nœud

�
.

��	�_������ �
_
�
���_�		 ��� � �

� ; // Les autres nœuds n’ont reçu aucun message de
	

.

8: � ���	 ��� � � ; // Le nœud
�

n’est pas en train de se joindre au groupe.

end for
10: ��	�_������ �
_

�
���_�		 �� � �

���� �
�
� � �����_��� �; // Le nœud courant

	
est le plus

vivace.

� ���	 �
�
� � �����_��� � 	 �� ��; // A partir de cette date, le nœud courant

	
se verra comme membre du

système, et pourra commencer à émettre – ce report d’adhésion au reste du groupe assurera que les autres membres

auront le temps de s’accorder pour déclarer le nœud
	

crashé avant de le voir dans le groupe à nouveau, et que
	

aura le temps de s’accorder avec les autres nœuds corrects avant de faire partie du groupe.
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En pratique, la valeur de� est arbitraire à la condition qu’elle vérifie quand même
� � � 
� 
� ��� �� � �� �.

5.6 Émission d’un signe de vie

La phase d’émission des signes de vie doit garantir que deux messages consécutifs
ne doivent pas être séparés par plus de

�����
. Dans le cas de HADES, et pour simpli-

fier le test d’ordonnancement, on supposera que la tâche d’émission des signes de vie
(détaillée en figure 5) est déclenchée périodiquement (i.e. la possession du jeton corres-
pond à être dans un intervalle de temps donné, répété périodiquement). Ceci suppose
néanmoins une synchronisation des horloges avec une précision connue. En effet, si
tel n’est pas le cas, l’exclusivité d’accès au médium de diffusion n’est plus garantie,
et les collisions de messages imprévisibles risquent de rendre le nombre d’omissions
successives supérieur à� .

Algorithme 5 L’émission d’un message de vie (appelée au moins une fois tous les�����
) par un nœud� : �� 	_	��
 
�

Time �����_��� � = 
���_�������� 
�;
��	�_������ �
_

�
���_�		 �� � � ����	 �

�
� � �����_��� �; // Le nœud courant

	
est bien vivace.���	�_���� ��� 
�� ���	 �

����	 �
� � � � � �
����	 �

�
� �� ���	 �
� � � � � �� ���	 �

�
���

; //
	

commu-

nique sa vision du groupe au reste du groupe.

5.7 Réception d’un message de vie

Pour un processeur� quelconque, la tâche de réception (appelée au plus tard
�� ���

après la réception du message par la couche réseau) déroule l’algorithme de la figure
15, qui appelle autant de fois la fonction de réception de la figure 7 qu’il y a de messages
dans la queue de réception de la couche réseau.

Une fois tous les messages reçus traités, la composition du groupe est actualisée,
c’est à dire que si elle a changé, l’identificateur de vue est incrémenté (par appel à la
fonction�� 	_��	� 
� décrite dans le paragraphe suivant).

5.8 Établir la liste des membres corrects du groupe

Pour déterminer si un nœud� est membre du groupe, l’algorithme de la figure 8 est
invoqué sur chaque processeur� .

La liste des membres corrects du groupe, appelée�� �_��	�	 , telle que chaque
nœud� la voit, est actualisée comme le montre la figure 9. Il s’agit de la liste des
identificateurs des nœuds corrects du groupe.

Si, depuis le dernier appel à cette fonction�� 	_��	� 
� d’actualisation, la composi-
tion du groupe a changé, l’identificateur

� ���	
de la vue courante est incrémenté : il

y a eu changement de configuration, et ce changement est signalé à l’application (par
l’invocation de la primitive	����� 
�). Ce changement est perçu par tous les membres
corrects du groupe à la même heure locale (voir la propriété 14 au paragraphe 6.13).

Note très importante. Afin que les changements de vue soient effectués aux mêmes
instants (mêmes heures locales), il est nécessaire que la fonction d’actualisation de
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Algorithme 6 La tâche de réception (périodique de période maximale
����� ) :�� 	_����_

��	� 
�
Time �����_��� � � 
���_�������� 
�;

2: if 	����	 �� 	
��
	����
and �����_��� � � � ���	 �

�
�
then // La phase de redémarrage du

nœud
	

touche à sa fin

	����	 � ��
	
����
�;
4: end if

for message [Processor	��
��, Integer
� ��� ������ , Time

�
�,

� � �
, Time

��
, Time

� �, � � �, �� ] in ������ �_�����_���� ���	 do
6:

�� 	_���� 
�����_��� � �	����	 �	��
�� �� ��� ������ ��� � � � � ��� �� � � � � � ��� �;
end for

8: if��	��
�� �� �
���� ��
� �����_��� � �

����	 �	��
�� � � 
����� 	 
� ������ 	
� ���� � 	 �� 	 ����� �� � � �

�� �
or��	��
�� �� �

���� ��
� �����_��� � �
����	 �	��
�� � 
 � ��� ��� �����_��� � �

��	�_������ �
_
�
���_�		 �	��
�� � � �


����� 	 � ����� 	 �� 	 �� ��� �� � � �
�� �

then // Les autres nœuds sont perçus défaillants par
	

(défaillance permanente en réception, ou du commutateur

central),ou les autres nœuds de la vue perçoient
	

défaillant (défaillance permanente en émission).

	����	 � �	
��
�
;

10:
����
� 
�� �_

�
���	 �

;�� 	_��	��� � 
�; //
	

informe l’application qu’il acrashé, et redémarre.

12: end if
if 	����	 �� ��
	
����
� then // La vue du groupe n’aura de sens pour

	
qu’une fois la phase de

redémarrage terminée (i.e.une fois en étatopérationnel).

14:
�� 	_��	� 
�����_��� ��; // On actualise la vue du groupe.

end if
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Algorithme 7 La réception d’un message invoquée par la tâche de
réception (�� 	_����_

��	� 
�
) : �� 	_���� 
� �� 
 �����_��� � �	����	 �

��	
��
� �	
��
	���� ���
	
����
�� � �
����		�� � � �

�
��� �� � ��� �

,
� �� � �

�
� � � � �

� �� � ��
, � �� � � � � � � � �� �� � �� �

if 	����	 �� 	
��
	����
and

� ��� � � � ���	
then // Tant que

	
redémarre,

	
tente de

récupérer le numéro de vue courant, si il est défini pour
�

2:
� ���	 � � ��� �

;

end if
4: if � ���	 ��� 
 � � then //

�
s’apprête à redémarrer car on en reçoit un message avant qu’il soit réinséré dans

le groupe. On note alors sa date de réinsertion dans le groupeprévue.

� ���	 ��� � � �; // Le nœud
�

n’est plus considéré dans le groupe au moins jusqu’à cette date.

6: ��	�_������ �
_
�
���_�		 ��� � �

� ; // Le nœud
�

qui (re)joint le groupe ne mérite pas la

confiance de
	

, et
	

doit considérer que
�

n’a rien reçu de
	

depuis une éternité.

end if
8: if ����	 ��� 
 � �

then // Le dernier message que
	

avait reçu de
�

avait été envoyé avant celui que
	

est en

train de traiter.

����	 ��� � � �
; // Facultatif – voir “***” plus bas

10: ��	�_������ �
_
�
���_�		 ��� � �	

; //
	

mémorise comment le nœud
�

le perçoit.

end if
12: if �����_��� � � � � then //

	
ne fait confiance aux informations que

�
détient sur les autres nœuds du

systèmeque si
�

est dans l’étatopérationnel

for � � �
 � � � � �
�
�

do
14: if ����	 �� � 
 ��

then
����	 �� � � ��

; // *** Si le nœud
�

a reçu des nouvelles de
�

depuis plus récemment que
	

,
	

le note

16: end if
if � � � ������ �� � and � ���	 �� � � � � then

18: � ���	 �� � � �� ; // Si le nœud
�

a déterminé une date de réinsertion de
�

plus imminente que celle de	
,
	

le note

end if

20: end for

end if

Algorithme 8 Déterminer si un nœud� est membre correct du groupe (par invocation) :�� 	_� �� ��� 
� �� � �����_��� � �� ����		�� ��
if � ���	 ��� � �����_��� � and�����_��� � �

����	 ��� 	 � ��� then //
�

n’est pas déclaré

vucrashé ou en train de redémarrer, et a donné signe de vie dans les temps, et a reçu de nos nouvelles récemment (i.e.

ne souffre pas de défaillances permanentes à la réception).

2: return TRUE;// le processeur
�

est membre du groupe.

else
4: return FALSE;// le processeur

�
est soitcrashé, soit en instance de redémarrage, ou est sujet à des omissions

permanentes en émission ou en réception (donccrashé).

end if
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Algorithme 9 Détermination de la liste�� �_��	�	 des membres corrects du groupe
par le nœud� : �� 	_��	� 
� �� � �����_��� ��

List �� �_��	���� � �� �_��	�	 ;
2: �� �_��	�	 � ���

;
for � � 


to � do
4: if �� 	_� �� ��� 
�����_��� � ��� then

�� �_��	�	 � �� �_��	�	 � ���; //
�

est rajouté à la liste�� �_
����� des processeurs

corrects.

6: end if

end for
8: if �� �_��	�	 �� �� �_��	���� then // La vue a changé.� ���	 � � ���	 	 


;
10:

����
� 
����	

_
����

 �

; // Signaler à l’application le changement de vue.

end if

la composition du groupe soit appelée à la même heure locale pour tous les nœuds.
Comme cette fonction est invoquée par la tâche de réception (Algorithme 15), il est
donc primordial que la tâche de réception soit appelée à la même heure locale sur tous
les nœuds (l’heure d’invocation de cette tâche est un paramètre du système, puisqu’elle
est directement liée à la périodicité de cette tâche de réception).

5.9 Synoptique de fonctionnement

Considérons un nœud� , jusque làdéfaillant par arrêt, et qui redémarre en
�
.

5.9.1 Phase de (re)démarrage

Avant de pouvoir émettre quoi que ce soit, le nœud� désirant redémarrer doit réus-
sir à savoir quand il sera autorisé à émettre. Dans le cas d’unjeton modélisé par une
fenêtre temporelle autorisant l’émission d’un message (TDMA), � doit donc attendre
d’avoir synchronisé son horloge locale avec celle des autres processeurs, avant de faire
quoi que ce soit d’autre.

Une fois les horloges synchronisées, le nœud est en mesure d’émettre lorsqu’il
bénéficie de la fenêtre temporelle qui lui est associée statiquement à la constitution du
système.

Ensuite,� est autorisé à invoquer le protocole de gestion de groupe, etva donc
commencer, à la date

�
, par initialiser toutes ses variables internes relatives àla gestion

de groupe, conformément à l’algorithme 4.
Pendant la période de redémarrage, le nœud� :
� envoie régulièrement des messages de vie (au moins un tous les

�����
) conformé-

ment à la fonction d’émission correspondant à l’algorithme5, afin de soumettre
aux autres nœuds du groupe sa date de réinsertion dans le groupe;

� se tient au courant de la vue courante du groupe (en particulier,� actualise l’iden-
tificateur de la vue courante

� ��� 

), grâce à la fonction de réception correspon-

dant à l’algorithme 15.
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La phase de redémarrage doit durer suffisamment longtemps pour que� :
� puisse prendre connaissance des signes de vie de tous les autres nœuds corrects,

afin d’être en accord avec leur vision du groupe avant le passage à l’étatopera-
tionnel;

� puisse diffuser son désir d’adhérer au groupe, et laisser letemps aux autres
nœuds corrects de tous se tenir au courant de la date de réinsertion de � dans
le groupe.

Finalement, au bout de
�� ��, à la fois tous les nœuds corrects sont au courant que

� fera partie du groupe en
� 	 �� �� (i.e. � sera opérationnel), et� disposera de la même

vue que tous les autres nœuds corrects.

5.9.2 Fonctionnement en étatopérationnel

Dans cet état, un nœud� doit réagir à trois événements :
� sa propre défaillance;
� la défaillance par arrêtd’un autre nœud;
� la réintroduction d’un autre nœud dans le groupe.

La tâche essentielle est la tâche de réception (algorithme 15) qui a pour rôle d’ac-
tualiser les variables locales à� , en fonction des valeurs que les autres nœuds lui com-
muniquent. Le nœud� actualise, par échange avec tous les nœuds du système, pour
chacun des autres nœuds� du système, etvia la fonction de réception (algorithme 7) :

D1. La date à laquelle� a envoyé son dernier message;

D2. La date à partir de laquelle� est (ou a été) appelé à appartenir à la vue du groupe.

Le dépistage de la propre défaillance d’un nœud� (sous forme d’une défaillance
permanente en émission) se fait directement à partir de la première donnée (D1) : quand
tous les autres nœuds n’ont pas vu� depuis trop longtemps, c’est que� n’arrive pas à
se faire entendre, et donc qu’il souffre de défaillances en émission.

De plus, le simple fait que tous les nœuds échangent la première donnée (D1),
c’est à dire la date à laquelle tous les nœuds ont été vus pour la dernière fois, permet
d’avoir un retour sur la façon dont les autres nœuds perçoivent � . Disposer de cette
donnée permet de dépister “la propre défaillance de�”, sous la forme d’une défaillance
permanente en émission (la ligne 8 de l’algorithme 15).

La défaillance d’un autre nœud provient également de la première information
(D1). En effet, un nœud est déclaré défaillant par� (et en même temps par tous les
autres nœuds corrects, comme nous le montrerons dans le chapitre suivant) lorsque�
n’en a pas reçu de nouvelles depuis trop longtemps (ligne 1 del’algorithme 8), c’est à
dire quand la date d’émission du dernier message que� en a reçu est trop vieux.

Finalement, la deuxième information (D2) permet à� de prévoir quand un autre
nœud, qui redémarre, pourra être réintroduit dans le groupe(ligne 4 de l’algorithme 7).

Chacun de ces trois évènements évoqués ci-dessus mène donc respectivement :
� à ladéfaillance par arrêtde� (ligne 9 de l’algorithme 15);
� à un changement de vue (via la mise à jour de la vue du groupe, grâce à l’algo-

rithme 9), avec au moins élimination du processeurdéfaillant par arrêt;
� à un changement de vue (via la mise à jour de la vue du groupe, grâce à l’algo-

rithme 9), avec au moins intégration du processeur qui le désire à la date qu’il
propose.
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Indépendamment de la réception, la tâche d’émission diffuse la vision que� a de
tout le groupe (c’est à dire les deux informations précédemment mentionnées : les dates
d’émission des derniers messages reçus, et les dates de réinsertion dans le groupe), y
compris de lui-même, ce qui fait donc office de signe de vie de� .

6 Propriétés du protocole de gestion de groupe

6.1 Problématique

Le protocole conduit tous les nœuds à diffuser l’ensemble des données dont ils
disposent, afin que de proche en proche, les signes de vie (vecteur����	 ��

), et les dates
de réinsertion (vecteur� ���	 ��

) se répandent sur l’ensemble du système.
La propriété fondamentale à prouver est la propriété d’accord (correspondant à la

propriété 14 de ce document), c’est à dire que :
“Tous les nœuds corrects voient les mêmes changements dans la composi-
tion du groupe, à la même heure locale”.

L’accord rigoureux voudrait que ces changements soient perçus à la même heure
temps-réel. Nous nous approchons de cet idéal grâce à la synchronisation des horloges.

6.2 Message de vie

Dans les propriétés qui suivent, nous abandonnerons le terme de “signe de vie” au
profit de “message de vie”, plus riche en information.

Un “signe de vie” correspond à la simple communication d’unedonnée, dont le
contenu n’a pas d’importance, d’un nœud à un autre, à une datedonnée. C’est en
quelque sorte unstimulus.

Le “message de vie” est lui aussi lié à une communication d’unnœud à un autre
à une date donnée, mais c’est son contenu qui est intéressant. C’est en quelque sorte
unsignifiant. Le message de viequ’un nœud� reçoit d’un nœud� correspond alors au
triplet :

1. date de l’émission par� du dernier message que� a reçu de� . C’est ce qui
correspond à l’élément���� 
 �� � du nœud�;

2. date à partir de laquelle le nœud� considère� comme opérationnel, c’est à dire
comme membre correct du groupe. C’est ce qui correspond à l’élément� ��� 
 �

�
�

du nœud�;
3. identificateur de la vue courante

� ���	
perçue par le nœud� .

Dans le protocole présenté, tous les signes de vie sont en fait des messages de vie.
La réceptiond’un tel message de viede� correspond à recevoir cette information

directementde� , ou indirectement, c’est à dire relayée par différents nœuds du sys-
tème.

6.3 Suicide par manquement aux hypothèses sur la réception

Avant de prouver la propriété d’accord, nous introduisons deux propriétés qui ré-
gissent le comportement d’un nœud lorsque les hypothèses dedéfaillance sont violées.

Propriété 1 Un nœud� qui ne reçoit pas de messages de la majorité des nœuds (i.e.
�
�� �) de la vue du groupe courante, pendant plus de

�����	 

tours du jeton consécutifs,

se suicide.
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Preuve : En au plus
����� 	 


tours du jeton, tous les nœuds corrects (en nombre
� �

�� � 	 

) ont émis correctement un message. Si le nœud� considéré n’a pas reçu

de messages d’une majorité de nœuds (i.e. �
�� �) de la vue du groupe courante, il y a

partitionnement (car� est isolé), et donc contradiction de l’hypothèse de défaillance
H2. Dans ce cas,� doit s’arrêter.�

Le protocole présente exactement cette propriété quand� � ����� 	 

.

6.4 Suicide par manquement aux hypothèses sur l’émission

Propriété 2 Si pendant� tours du jeton, un nœud� n’arrive pas à se faire entendre
par une majorité des nœuds (i.e. �

�� �) de la vue du groupe courante, alors� se suicide.

Preuve: Provient directement de l’hypothèse de défaillance H2.�

Propriété 3 Un nœud� correct arrive à transmettre au moins un message de vie à un
nœud� correct en au plus

����� 	 

tours du jeton, soit


����� 	 
� ������ 	 � ����� 	
�� 	 �� ��� � unités de temps.

Preuve : Dans le pire des cas,� souffre d’omissions en émission pendant
�����

tours consécutifs du jeton. Avant que� puisse émettre son message de vie, il peut donc
s’écouler jusqu’à

����� 	 

tours du jeton.

Puisque�
� ������ � �� ��� , alors, parmi les processeurs de la vue du groupe, au

moins un nœud� a reçu le message de vie de� , puisqu’il n’y a pas de défaillances du
médium de communication (elles sont reportées aux interfaces réseau des nœuds – voir
4.1). Donc, dans le pire des cas,� arrive à transmettre un message de vie à un nœud�,
en au plus


����� 	 
� ������ 	 � ����� 	 �� 	 ����� � unités de temps.�
Le protocole présente cette propriété quand l’hypothèse 2 suivante est vérifiée :

Hypothèse 2 � � ����� 	 

.

6.5 Non trivialité

D’après l’hypothèse de défaillance H2 (page 16) sur l’existence de la partition ma-
joritaire de nœuds corrects, la propriété suivante est garantie :

Propriété 4 Le protocole n’éclate pas le groupe en plusieurs amas distincts.

Preuve: Si c’était le cas, les nœuds ne recevraient pas de nouvellesd’une majorité
de nœuds, ce qui entraînerait, d’après les propriétés 1 et 2,la défaillance par arrêtde
tels nœuds. De tels amas minoritaires seraient ainsi détruits.

�

6.6 Propriété fondamentale de la partition majoritaire

Grâce aux propriétés 1 et 2, nous avons la propriété suivante:

Propriété 5 En� tours de jeton, un nœud� arrive à faire parvenir un de ses messages
de vie à au moins�

�� � autres nœuds (i.e. la majorité) de la vue du groupe, et à recevoir
des messages de vie émis pendant cette période par au moins�

�� � autres nœuds de la
vue du groupe.

Preuve: Provient directement des deux propriétés précédentes.�
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6.7 Diffusion assurée des messages de vie

Disposant de la propriété 5 précédente, la propriété suivante est montrée :

Propriété 6 Si en
�
, le processeur d’un nœud� tente d’émettre un message, alors :

� soit en
� 	 �

�
��� 	� �� � 
��� tous les nœuds de la vue ont reçu chacun au moins

un message de vie de� émis pendant
�� �� 	 �

�
��� 	� �� � 
��� �;

� soit en
� 	 �

�
���	� �� � 
��� aucun des nœuds de la vue n’a reçu de message

de vie de� durant
�� �� 	 �

�
���	� �� � 
��� �, et de plus� a été victime d’une

défaillance par arrêtpendant
�� �� 	 �
����� 	 
� ���	� �� � 
�����.

Preuve : Considérons un nœud� �� � appartenant à la vue du groupe au moins
pendant

�� �� 	 �
�

���	� �� � 
��� �. Pendant les� premiers tours du jeton, deux cas
peuvent se produire :

� soit une majorité� � (i.e. �
�� �) des nœuds de la vue du groupe a reçu au moins

un message de vie de� émis pendant
�� �� 	

�
��� 	�� (d’après la propriété 5);

� soit aucun nœud de la vue n’en a reçu. C’est le cas si� est victime d’unedé-
faillance par arrêtavant de pouvoir émettrecorrectementun message, c’est à
dire, s’il est victime d’unedéfaillance par arrêtavant

�	 
�����	
� ���	� �� � 
���.

Le deuxième cas correspond à la deuxième possibilité énoncée par la propriété.
Sinon (i.e.premier cas) :
� soit � fait partie de la majorité� �, auquel cas� reçoit effectivement un message

de vie de� pendant
�� �� 	

�
���	�� � �� �� 	 �

�
��� 	��;

� soit � ne fait pas partie de cette majorité.

Dans ce dernier cas,� peut recevoir, au cours des� tours du jeton suivants, di-
rectement un message de vie de� émis pendant

�� �� 	 �
�

���	��, ou sinon, d’après la
propriété 5, il reçoit des messages de vie d’au moins une majorité � � (i.e. �

�� �) des
autres nœuds corrects. Or ces deux majorités� � et� � ont forcément un élément com-
mun, donc un message de vie de� émis pendant

�� �� 	
�

���	�� parviendra à� pendant�� �� 	 �
�

���	��.
Ainsi, de toutes façons, soit� ne reçoit pas de message de vie de� pendant

�� �� 	
�
�

���	��, et alors aucun autre nœud correct pendant cet intervalle n’en perçoit et� a
été victime d’unedéfaillance par arrêtdurant

�� �� 	 
����� 	 
 ���	���. Soit � a reçu
au moins un message de vie émis par� durant

�� �� 	 �
�

���	��, et tous les autres nœuds
corrects durant cet intervalle aussi. Ceci termine la preuve de la propriété.�

Note importante. Cette propriété n’est pas suffisante pour assurer l’accord des déci-
sions de changement de groupe, puisqu’elle n’assure pas quetous les nœuds corrects
auront reçu les mêmesmessages de vie au bout d’un temps donné.

6.8 Accord sur la réception des messages de vie

6.8.1 Énoncés

Soit la valeur suivante de
���� � ��� , la latence de diffusion d’un message de vie

parmi tous les nœuds correct :

Hypothèse 3
���� � ��� correspond à au moins



�
	 
�

� tours du jeton, c’est à dire à���� � ��� � 

�
	 
� �

�
����� 	 � ����� 	 �� 	 �� ��� �.

Sous l’hypothèse 3, la propriété suivante est vérifiée :
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Propriété 7 Tout message de vie correctement émis par un nœud� en
�

est :
� soit reçu, au plus tard en

� 	 ���� � ��� , par tous les nœuds corrects pendant�� �� 	 ���� � ��� �;
� soit reçu par aucun des nœuds corrects pendant

�� �� 	 ���� � ��� �.
La démonstration de cette propriété essentielle est rédigée dans le prochain para-

graphe.

On pourra en déduire immédiatement le corollaire 8 :

Corollaire 8 Soit � un nœud de la vue du groupe ayant reçu un message de vie d’un
nœud� de la vue émis en

�
. Si� est correct en

�	 ���� � ��� alors tous les autres proces-
seurs de la vue pendant

�� �� 	 ���� � ��� � ont reçucemême message de vie (directement
ou indirectementvia un autre nœud, et éventuellement caché10 par un autre message
de vie postérieur) avant

� 	 ���� � ���.

6.8.2 Preuve de la propriété 7

La démonstration repose sur la diffusion du message de vie de� passant progressi-
vement de nœud en nœud.

Avant de démontrer la propriété 7, nous introduisons la terminologie et la notation
suivantes.

Terminologie et notation préliminaires. La difficulté réside dans le fait qu’un mes-
sage de vie contient uniquement l’information la plus récente concernant les nœuds de
la vue, et non l’historique de tous les messages de vie diffusés depuis le démarrage du
système. Ainsi, lorsque deux messages de vie�

	 �� et �
	 �� � diffusés par un nœud�

aux instant
�

et
� �

respectivement, avec
�

et
� �

appartenant à la même fenêtre temporelle
d’émission de� , sont reçus par un nœud�, seul�

	 �� � est diffusé par� vers le groupe.
Ainsi, lorsqu’un nœud� reçoit le message�

	 �� � , nous disons que l’on a unesuite de
processeurs(ici : � � � � �) qui transmet la connaissance que� a émis un message
de vie en

�
, et nous noterons :� � 	 �� �.

Remarquons que, par transitivité, si� � 	 �� � � 	 �� �, alors� � 	 �� �.
Cette notation peut être étendue à la notation suivante :� � 	 ���� ��� � �, qui signifie

qu’il existe une chaîne de processeurs qui transmet à� la connaissance que� a émis au
moins un message de vie pendant

��
�
��� �.

Le sénario précédent ne s’applique pas dans le cas suivant. Supposons comme pré-
cédemment que� diffuse les messages�

	 �� et�
	 �� � dans une même fenêtre temporelle

d’émission. Cependant, suite à une omission en émission par� , ou en réception par�,
seul le message�

	 �� � parvienne à�. Comme précédemment,� ne diffuse que�
	 �� �

vers le groupe. Sur réception de ce message,� ne peut pas faire la différence avec le
message�

	 �� � reçu dans le sénario précédent. Cependant, nous n’avons pasla relation
� � � �	 � (mais uniquement la relation� � 	 �� � �

�
. Nous noterons cette absence de

relation par� 	 	 �� �.
La figure suivante illustre ceci :

10. Voir la définition de “avoir la connaissance qu’un message de vie a été émis en
” dans la démonstration
suivante.
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� � 	 �� � et � � 	 �� � donc� � 	 �� � � 	 	 �� �, donc� 	 	 �� �
Il est important de noter que cette formulation et la notation associée n’ont de si-

gnification que d’un point de vue théorique, pour établir et valider les propriétés du
protocole. En effet, en pratique, un nœud� qui ne reçoit que�

	 �� � d’un nœud� n’a
aucun moyen de savoir si ce message apporte également la connaissance que� a émis
un message en

�
.

La notation précédente nous permet de reformuler la propriété 7 à démontrer :
Si � tente d’émettre un message de vie en

�
, alors si�� �� � dans la vue du

groupe tel que� � 	 �� �, alors� � �� � dans la vue du groupe, au plus tard
en

� 	 ���� � ��� , on a� � 	 �� �.

Remarque : en utilisant cette notation, la propriété 6 précédemment montrée se
réécrit comme suit :

Si � tente d’émettre un message de vie en
�
, alors si�� �� � correct tel

que� � 	 ��� ��� �� ����� �� 	 
��� � �, alors� � �� � correct, au plus tard en� 	 �
�

��� 	� �� � 
���, on a� � 	 ��� ��� �� ����� �� 	 
���� �.

Preuve de la propriété 7. En
�
, le processeur correct� tente d’émettre un message

de vie. Considérons un nœud� �� � de la vue du groupe (i.e. correct), et déterminons
le chemin que peut suivre laconnaissance que� a émis un message de vie en

�
jusqu’à

� .

Amorçage de la démonstration. En supposant l’hypothèse 2, après
�
, cinq cas peuvent

se produire :
1. Le message de vie n’a pas été correctement émis. Dans ce cas, aucun autre nœud

ne recevra laconnaissance que� a émis un message de vie en
�
.

2. Il existe un nœud correct�� �� � tel que�� reçoit le message de vie de� émis en�
, c’est à dire� � 	 �� � �. Alors trois possibilités se présentent :

(a) ��
�

�;
(b) Il existe un nœud	 �� � � auquel�� arrive à faire parvenir la connaissance

que� a émis un message de vie en
�
, en au plus� tours du jeton, c’est à

dire �� � 	 �� 	;
(c) Tous les nœuds qui ont reçu le message de vie de� (dont� � fait partie) sont

victime d’unedéfaillance par arrêtavant de retransmettre le message de
vie de� à quiconque. Dans ce cas, aucun autre nœud ne recevra laconnais-
sance que� a émis un message de vie en

�
.

Ainsi, après les
�
� premiers tours du jeton (au plus tard), on se retrouve dans l’un

des quatre états suivants :
� � a reçu un message de vie de� émis pendant les� premiers tours du jeton

(directement : cas 2.a; ou indirectementvia �� : cas 2.b avec	 �
�). Alors on a

9 & 14 septembre 1998 33 D. Decotigny



Gestion de groupe et diffusion atomique temps-réel

� � 	 �� � (ou� � 	 �� �� � 	 �� �, ce qui revient au même);
� Un nœud�� �� �

�
�
��

�
�
�
, a reçu laconnaissance que� a émis un message de vie

en
�
, pendant la deuxième série de� tours (cas 2.b avec	 �

��), c’est à dire :
� � 	 �� �� � 	 �� �� ;

� Seuls des nœuds�� avec�� �� �
�
�
��

�
mais�� � �

�
�
��

�
, soit �� �

� , ont reçu la
connaissance que� a émis un message de vie en

�
(cas 2.b avec	 �

�� � �
�
�
� �

�
).

C’est à dire� � 	 �� � � � 	 �� �
� le message de vie de� n’a pas été correctement émis en

�
, et aucun nœud correct

n’a reçu de message de vie de� datant de
�

(cas 1) ou tous les nœud�� ont été
victimes d’unedéfaillance par arrêtavant de transmettre laconnaissance que�
a émis un message de vie en

�
(cas 2.c).

Les pires schémas, au sens où ils mènent aux temps pire cas de propagation du
message de vie de� , émis en

�
, à � , ou à la non propagation, apparaissent lorsque :

� on est dans le troisième cas ci-dessus : il y a un cycle entre� et � � dans la propa-
gation du message de vie;

� il existe un unique�� qui a reçu laconnaissance que� a émis un message de vie
en

�
, et� et �� ont été victime d’unedéfaillance par arrêt. Il y a dans ce cas une

forme de chaîne à brin unique qui transporte laconnaissance que� a émis un
message de vie en

�
, en suivant tous les nœuds corrects, qui sont victimes d’une

défaillance par arrêtjuste après la retransmission du message de vie.

Dans tous les autres cas, soit on a� � 	 �� � , soit ni �, ni aucun autre nœud n’a reçu ni
ne recevra laconnaissance que� a émis un message de vie en

�
.

Finalement, quand laconnaissance que� a émis un message de vie en
�

peut se
propager au sein du groupe (i.e. tant que au moins un nœud nondéfaillant par arrêten
dispose et l’émetcorrectement), deux cas de figure peuvent se présenter :

� Une chaîne à brin unique;
� Une série de cycles.

Cœur de la démonstration. Lors des� tours suivants, en suivant ce principe de
démonstration, on sait que :

1. Si on avait un cycle dans la transmission de laconnaissance que� a émis un
message de vie en

�
, dans le sens où cette connaissance n’a pu être retransmise,

lors des derniers� tours, qu’à un nœud qui faisait déjà partie de la chaîne de
transmission, alors :

� Le cycle ne recouvre pas une majorité de nœuds corrects, alorsnécessaire-
ment, pendant les� tours du jeton suivants,��� , nœud correct qui ne fait
pas partie de ce cycleet qui se rajoute à la chaîne, brisant le cycle.
En effet, si un tel nœud n’existait pas, aucun des nœuds du cycle n’arriverait
à émettre un message de vie en dehors du cycle. Donc, en l’espace de�
tours du jeton, aucun de ces nœuds n’arriverait à transmettre un message de
vie à la majorité (i.e.à plus de�

�� �) des nœuds corrects, ce qui contredirait
la propriété 5.

– Si �� �
� , alors� a reçu laconnaissance que� a émis un message de

vie en
�
, et on arrête la démonstration ici;

– Sinon, on reprend cette partie de la démonstration.
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� Le cycle contient une majorité de nœuds (i.e. est de taille supérieure ou
égale à�

�� � 	 

), et alors, on est sûr que� fera partie de la chaîne au cours

des� tours du jeton suivants.
En effet,�, d’après la propriété 5, recevra, au cours des� tours du jeton
suivants, les messages de message de vie de la majorité (i.e.au moins�

�� �)
des nœuds. Forcément, entre la majorité des nœuds qui fait partie de la
chaîne de transmission de laconnaissance que� a émis un message de vie
en

�
, et la majorité des nœuds dont� recevra un message de vie, on est

assuré qu’il y a un élément commun�� . On a alors� � 	 �� �� et �� � 	 �� �,
d’où � � 	 �� �.

2. Si au cours des� tours du jeton précédents, il y a une chaîne de transmission de
la connaissance que� a émis un message de vie en

�
, alors :

� au cours des� tours suivants, seuls des nœuds de la chaîne de transmission
de la connaissance que� a émis un message de vie en

�
reçoivent cette

connaissance, formant alors un cycle. On se retrouve alors dans le cas 1.
� au cours des� tours suivants,��� qui ne faisait pas partie de cette chaîne

de transmission, qui reçoit laconnaissance que� a émis un message de
vie en

�
. Il n’y dans ce cas pas de cycle, et la chaîne de transmission s’est

allongée, augmentée de un nœud.

– Si �� �
�, alors� a reçu laconnaissance que� a émis un message de

vie en
�
, et on arrête la démonstration ici;

– Sinon, on reprend cette partie de la démonstration.

3. Tous les nœuds qui disposaient de laconnaissance que� a émis un message de
vie en

�
(dont� ) ont été victimes d’unedéfaillance par arrêt, et donc, ni�, ni

aucun autre nœud resté correct ne recevra cette connaissance.
Donc, dans le pire des cas de la transmission de laconnaissance que� a émis

un message de vie en
�
, il est nécessaire d’arriver à former une chaîne (pouvant avoir

contenu des cycles) contenant la majorité (i.e.de au moins�
�� � 	 


nœuds) des nœuds
(� compris). En effet, une fois ce quorum atteint, on est assuréque, soit que� recevra
cette connaissance, soit que, ni� , ni aucun autre processeur correct ne la recevra.

Synthèse. Au total, donc, il faut allonger la chaîne jusqu’à�
�� �	 


nœuds,� compris,
soit �

�� � “étapes de démonstration” comme celle qui précède, et qui peuvent aller jus-
qu’à prendre

�
� tours de jeton chacune (en cas de formation de cycle). Ensuite, encore

� tours du jeton sont nécessaires pour que ce quorum transmette cette connaissance à
� .

Donc, au total, la chaîne de transmission de laconnaissance que� a émis un mes-
sage de vie en

�
de� à �, si elle existe, prendra

�
� �
�� �� 	 
�

�
� 


�
	 
�

� tours du
jeton à se créer. Si une telle chaîne n’existe pas, elle n’existe pas non plus pour aucun
autre nœud.

Donc, en
���� � ��� � 


�
	 
� �

�
����� 	 � ����� 	 �� 	 �� ��� �, soit tous, soit aucun

des nœuds� corrects pendant
�� �� 	 ���� � ��� � sont tels que� � 	 �� � .

�

6.9 Vivacité

Des hypothèses sur
� ��� , et des propriétés précédentes, on démontre la propriété

de vivacité 9 suivante :
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Propriété 9 Si un nœud� suspecte qu’un autre nœud� estdéfaillant par arrêt, alors :
� soit� se suicide ou est défaillant par arrêt;
� soit � se suicide.

Preuve : Si � suspecte� de défaillance, c’est qu’il n’en a pas reçu de message de
vie depuis plus de

� ��� .

� Si � a reçu des messages de vie d’une majorité de nœuds dans la vue depuis� ��� , alors aucun des processeurs de cette majorité n’a reçu de message de vie
de� depuis

� ���. Sinon, il y a contradiction du corollaire 8. Dans ce cas :

– Soit le processeur du nœud� est défaillant par arrêt;

– Soit le processeur du nœud� est correct, mais :

– Soit � a perçu, durant les derniers
� ���, des messages de vie d’une

majorité de processeurs dans la vue, et il se rend compte que moins
d’une majorité de processeurs le voient correct, et donc� se suicide à
cause d’un manquement aux hypothèses en émission (propriété 2);

– Soit il n’a pas perçu de message de vie d’une telle majorité de proces-
seurs, et il se suicide également à cause d’un manquement auxhypo-
thèses en réception (propriété 1).

Donc, dans tous les cas,� se suicide.
� Sinon,� n’a pas reçu de messages de vie d’une majorité de processeursdans la

vue, ce qui correspond à un manquement aux hypothèses en réception, et donc�
se suicide (propriété 1).

�

6.10 Accord sur la date dedéfaillance par arrêtd’un nœud

Sous l’hypothèse :

Hypothèse 4
� ��� � ���� � ��� 	

�
���	� �� � 
��� , soit

� ��� � 

�
	 �� �

�
����� 	

� ����� 	 �� 	 �� ��� �.
On a la propriété suivante :

Propriété 10 Si, au temps
�


local à un nœud�, le nœud� dans la vue du groupe et
correct depuis plus de

� ��� n’a pas reçu d’un nœud� de message de vie depuis
� ���,

alors � estdéfaillant par arrêt, et tous les nœuds� dans la vue du groupe depuis au
moins

� ��� excluent� de la vue du groupe au temps local
�� � �


.

Preuve: Notons�
 la date d’émission du dernier message de vie que� a reçu de� .
Nous nommerons abusivement cette date “le dernier message de vie reçu de� par �”.
Soit

�
 � �
 	 � ���.

Première partie : détection de la défaillance de� . À
�


, � n’a reçu aucun message
de vie de� depuis

� ��� . Or, puisque
� ��� � �

�
���	� �� � 
��� 11, la propriété 6 assure

qu’aucun autre nœud correct depuis au moins
� ��� n’aura également reçu de message

de vie de� depuis
�
� tours du jeton,et que � a été victime d’unedéfaillance par

arrêt pendant
��
 ��
 	

�
���	�� (puisque� � ����� 	 


).

11. L’hypothèse d’existence d’une partition majoritaire assure que� � ������ � 	
� �, ce qui entraîne
que nécessairement
 � 
, et donc que
� tours du jeton� �
 � ��� tours du jeton (i.e.���� � ��� ).
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Deuxième partie : le message de vie�
 est le dernier message de vie de� reçu par
tous les nœuds corrects. Supposons qu’il existe un nœud� �� �

�
�
�
�

tel que le dernier
message de vie que� a reçu de� est �� avec�� � �
 . Nécessairement,� aurait reçu��
au plus tard en�� 	 ���� � ��� � �
 	 �

���� 	 	 ���� � ��� � �
 	 � ��� , soit en
�


(voir
la propriété 7 précédente). Donc, en

�

, � aurait reçu le message de vie�� de� , avec

�� � �
 . Ceci contredit donc qu’en
�


, le dernier message de vie que� a reçu de� est le
message diffusé en�
 .

D’autre part, en
�
 � �
 	 ���� � ��� � �
 	 � ��� tous les autres nœuds corrects

auront reçu�
 (propriété 8, sachant qu’au moins�, encore correct, a reçu ce message
de vie).

Ce message�
 est donc le dernier message de vie de� reçu par tout nœud correct
� (soit �� � �
 ), qui décidera que� est défaillant par arrêten

�� � �� 	 � ��� �

�
 	 � ��� � �

.

En
�


, tous les nœuds� de la vue
� ��� � du groupe excluent� de cette vue. Une

nouvelle vue
� ��� � 	 


est formée.
�

6.11 Accord sur l’insertion d’un nœud – propriété de terminaison

La propriété suivante garantit que tous les nœuds appartenant à la vue du groupe
courante introduisent dans cette vue du groupe, tous au mêmeinstant, un nœud qui
(re)démarre.

Propriété 11 Supposons qu’au temps
�
, un nœud� passe de l’étatdéfaillant par arrêt

à l’état redémarrage, et tente d’émettre12 son premier message de vie. Alors, pour
tous les nœuds� appartenant à la vue du groupe courante pendant au moins

�� �� 	
�
�

���	� �� � 
��� �, � voit le nœud� comme correct à partir de
�� ��, et donc l’intégre

au groupe des nœuds corrects à l’heure locale
� 	 �� ��.

Ainsi, sous l’hypothèse 5 suivante, on en déduit immédiatement la propriété 12
suivante.

Hypothèse 5
�� �� � �

�
���	� �� � 
���.

Corollaire 12 Pour tous les processeurs� corrects pendant
�� �� 	 �

�
���	� �� � 
��� �,

la décision d’intégration du nœud� dans le groupe est prise au même instant
� 	 �� ��.

Preuve: Tous les nœuds� corrects pendant
�
� tours du jeton ont reçu un message

de vie de� (propriété 6), donnant entre autres la date de réinsertion de� dans le groupe
(élément�	 d’un tel message), telle que prévue par� , i.e.

� 	 �� ��. �

6.12 Redémarrage d’un nœud

Le problème est qu’un nœud qui redémarre ne fait pas partie dela catégorie des
nœuds qui n’ont pas étédéfaillants par arrêtdepuis au moins

� ��� , et donc aucune
des propriétés précédente n’est respectée. Il faut donc accorder au nœud qui redémarre
un intervalle de temps de “mise à niveau”, nécessaire pour qu’il puisse connaître la
composition du groupe, et pour que tout le monde le voie correct, et qu’il y ait accord
sur toutes ces visions.

12. Ce qui ne veut pas dire que l’émission va être correcte.
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Il s’agit de montrer sous quelles hypothèses les nœuds qui redémarrent auront
connaissance de la vue du groupe. L’objectif est donc de déterminer combien de temps
au minimum doit durer la phase de redémarrage d’un nœud, c’est à dire de donner une
minoration de

�� ��.
Propriété 13 Un nœud qui redémarre est dans l’étatopérationneldès qu’il est en ac-
cord avec tous les autres processeurs corrects, c’est à direau bout de

� ��� après l’ins-
tant de son redémarrage.

Ceci implique
�� �� � � ��� .

Preuve : Toutes les propriétés précédentes sur l’accord s’appliquant aux nœuds
corrects, s’appliquent pour des nœuds corrects depuis plusde

� ��� . Donc, nécessaire-
ment, avant de passer membre du groupe, c’est à dire avant de faire partie de la liste
des nœuds parmi lesquels l’accord sur les changements de configuration doit être ga-
ranti (propriétés 10 et 11 ), un nœud qui redémarre en

�
ne doit pas passer dans l’état

opérationnelavant
� 	 � ��� .

Donc nécessairement,
�� �� � � ��� , et après

� ��� après l’instant de son redémar-
rage, l’accord sur les changements de configuration est garanti. �

6.13 Accord sur la composition du groupe

Grâce à toutes les hypothèses précédentes, on a la propriétésuivante :

Propriété 14 Tous les nœuds du groupe dans l’étatopérationnelvoient les mêmes
changements de configuration aux mêmes instants (mêmes heures locales).

On en déduit immédiatement les corollaires suivants, qui correspondent à la pro-
priété de sûreté du protocole :

Corollaire 15 Si l’établissement de la composition du groupe (i.e. l’appel de la fonc-
tion �� 	_��	� 
�) est faite à la même heure locale pour tous les nœuds en étatopéra-
tionnel, à tout instant, la vue sera la même (i.e.même identificateur, et même vision du
groupe) pour tous ces nœuds.

Corollaire 16 Si il n’y a ni défaillance par arrêt, ni redémarrage de nœud(s), la vue du
groupe n’est pas modifiée.

Preuve: Un nœud qui est dans l’état opérationnel est un nœud qui est correct pen-
dant plus de

�� �� � � ��� . Dans ce cas, toutes les propriétés sur l’accord s’appliquent,
et donc ces propriétés proviennent directement des propriétés 10 et 11.�

7 Description du protocole de diffusion atomique

7.1 Principe général du protocole

L’objectif est, pour chaque nœud� qui reçoit un message, de le rediffuser jusqu’à
émission correcte (i.e. au moins pendant� tours du jeton successifs) quoi qu’il arrive,
que� fasse partie de la cible du message ou non. Ainsi, par retransmissions successives
de proche en proche (suivant le même principe que le protocole de gestion de groupe
précédemment décrit), le message pourra parvenir à l’ensemble des nœuds corrects du
système, donc à l’ensemble des cibles courantes du message.
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7.2 Contraintes

7.2.1 Contrainte sur le protocole de gestion de groupe sous-jacent

Le protocole de diffusion atomique repose sur un protocole de gestion de groupe
sous-jacent. Ce protocole peut être quelconque, du moment qu’il est capable de détecter
les défaillances par arrêt du groupe, et les réintroductions de nœuds en un temps

� ���
borné connu.

7.2.2 Contrainte sur la nature du jeton

Comme au paragraphe 5, dans toute la suite, nous supposeronsque l’accès exclusif
au médium de communication est garanti par un partage du temps d’accès à ce médium
entre tous les nœuds du système (TDMA).

Ce choix impose par conséquent que la tâche d’émission des messages applicatifs
soit périodique13, de telle sorte qu’elle soit activée pendant la période de possession
de la fenêtre temporelle. Il sera donc choisi de donner à la tâche d’émission la période�����

.

Concernant la tâche de réception du protocole de diffusion atomique, aucun choix
n’est préconisé. La seule contrainte que doit respecter la tâche de ŕception est qu’il faut
en connaître le délai maximal de son activation (

�� ��� ) après réception d’un message
par l’interface réseau.

S’il est décidé que cette tâche doit être activée par interruption, alors
�� ��� corres-

pond au délai de levée de l’interruption, de sauvegarde du contexte, et doit tenir compte
de la levée d’autres interruptions plus prioritaires.

S’il est décidé que la tâche de réception est périodique (pour des raisons de com-
modité d’ordonnancement la plupart du temps), alors

�� ��� correspond à la période
pire-cas d’activation de la tâche.

7.2.3 Contrainte sur le domaine de validité du protocole

Puisque le protocole de diffusion atomique exige que la liste descibles courantes
soit établie, il est nécessaire que le protocole de gestion de groupe sous-jacent soit
dans la phaseopérationnellede son fonctionnement. C’est à dire que le protocole de
diffusion atomique ne devra remettre et diffuser les messages d’application qu’à partir
du moment où le protocole de gestion de groupe aura fini son initialisation,i.e.à partir
de

�� �� après chaque redémarrage .

7.3 Description du protocole

7.3.1 Paramètres du protocole

Les paramètres du protocole (voir tableau 10) correspondent aux constantes utiles
au protocole de diffusion atomique temps-réel pour garantir la diffusion en ordre total
assuré (safe ordered) des messages. Cet ordre signifie que :

� Tous les nœuds de la même cible de diffusion courante remettent les messages
dans le même ordre à leur couche applicative. L’ordre est alors total;

13. Pour le protocole de gestion de groupe, ce choix n’est pasimposé.
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� Un nœud� qui remet un message diffusé à sa couche applicative à la date
�

est
assuré que tous les autres nœuds dans la cible de diffusion courante du message
en ont fait autant (et en

�
également).

Toutes ces constantes (immuables) sont utilisées en tant que données d’entrée du
protocole. Elles sont déterminées en fonction des paramètres du système et des hy-
pothèses de défaillance (voir le paragraphe 8 énonçant et prouvant les propriétés du
protocole).

Table 10Les paramètres du protocole� ��� La latence de détection d’unedéfaillance par arrêtd’un processeur par le
protocole de gestion de groupe,i.e. temps maximal entre ladéfaillance par
arrêt effective d’un processeur, et sa détection par tous les autres membres
du groupe.
Dans le cas du protocole de diffusion atomique temps-réel,

� ��� doit éga-
lement correspondre à la latence de diffusion en ordre totalassuré de tous
les messages.
Si la valeur de

� ��� définie par le protocole de gestion de groupe est in-
férieure à



�
	 ��

�
���	� �� � 
��� 14, alors il sera nécessaire de redéfinir� ��� à la fois pour le protocole de gestion de groupe, et pour le protocole de

diffusion pour qu’ils équivalent tous deux


�
	 ��

�
��� 	� �� � 
��� (voir 8).

Si le protocole de gestion de groupe est celui précédemment décrit
au paragraphe 5, alors nécessairement par construction

� ��� � 

�

	
��
�

���	� �� � 
���.

7.3.2 Structure des messages échangés

Les messages manipulés (de typestruct bcast_message_t) par le proto-
cole de diffusion sont constitués de cinq champs :
struct bcast_message_t {

Time sent_time; // Date of the token round when the
// message was _originally_ sent.

Integer stamp; // Sequence number for the message
// within the round. Use-

full when
// multiple messages are sent within
// the same token round.

Integer sender; // The original sender of the message.
List of Integer destination; // The list of nodes concer-

ned with this
// message.

String pdu; // The proper message.
};

7.3.3 Variables locales à chaque nœud

Le tableau 11 présente les variables locales à chaque nœud� : elles renseignent sur
l’état du nœud vis à vis des messages diffusés.

14. Avec�
 � 
�� ����� �� � ���� 	 �
 � 
� 	� 
��
� � � ���
� � 
� � 
���
 �.
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Le protocole conserve un historique des messages reçus et susceptibles d’être re-
transmis. Cet historique est une liste dont chaque élément est de typebcast_retrans_t :

struct diff_retrans_t {
struct diff_message_t message; // The message that could be

// retransmitted
Integer nb_retrans; // The number of times the message

// has already been retransmitted.
};

Table 11Les variables locales, internes à chacun des processeurs

List of structbcast_retrans_t ������ 	_��	�	 ; // Liste des messages reçus et en cours de

retransmission.

	����	 � ��	
��
� �	
��
	���� ���
	
����
��; // L’état du nœud courant. Il s’agit de la même variable

que celle utilisée au paragraphe 5. Cette variable doit êtremise à jour par le protocole de gestion de groupe.

List of Integer�� �_��	�	 ; // La liste des nœuds corrects du système(et pas seulement de la cible absolue).

Cette variable doit être mise à jour par le protocole de gestion de groupe.

7.3.4 Initialisation des variables

La fonction d’initialisation du protocole de diffusion se limite à signifier qu’aucun
message n’a été reçu, et donc qu’aucun message n’est à retransmettre.

Algorithme 12 La fonction d’initialisation (une seule fois après chaque arrêt) :���	�_��	��� � 
�
������ 	_��	�	 � �

; // Aucun message n’a été reçu ni envoyé, et aucun message ne peut être retransmis.

Il est laissé à la charge de la fonction d’initialisation du protocole de gestion de
groupe d’effectuer les opérations suivantes :

	����	 � 	
��
	���� �

�� �_��	�	 � ��� �

7.3.5 Réception d’un message

La tâche de réception (périodique), dont l’algorithme est détaillé en figure 13, se
déroule en deux phases.

Lors d’une première phase (lignes 2 à 11), l’historique des messages reçus sus-
ceptibles d’être retransmis est mis à jour en fonction des message reçus (figurant dans
������ �_�����_���� ���	 ). Les messages reçus par la couche réseau d’un nœud�
sont insérés dans cette liste s’ils n’avaient pas été reçus auparavant, que� fasse ou non
partie des destinataires des messages (ceci provient des hypothèses de défaillances qui
sont appliquées à l’ensemble du système, et non aux cibles absolues des messages).

Lors d’une deuxième phase (ligne 12 et suivantes), les messages figurant dans l’his-
torique des messages reçus du nœud courant� sont parcourus. Ceux susceptibles d’être
remis à l’application (c’est à dire qui ont été émis au moins

� ��� auparavant) sont enle-
vés de l’historique, ce qui assure que la taille de l’historique est bornée (si l’on connaît
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le nombre maximum de messages qui peuvent être émis par tous les nœuds en un tour
du jeton). Ceci permet de garantir que la durée de parcours decet historique, et donc la
durée d’exécution de la tâche de réception est bornée. Parmices messages susceptibles
d’être remis à l’application, seuls ceux pour lesquels� fait partie de la destination sont
remis localement à l’application.

Algorithme 13 La tâche de réception des messages (périodique de période maximale����� ) :
���	�_����_

��	� 
�
Time �����_��� � � 
���_�������� 
�;
// Mise à jour de l’historique des retransmissions.

2: for struct bcast_message_t � in ������ �_�����_���� ���	 do
if �����_��� � �

�
�	����

� � ��� then // Le message n’est pas trop vieux.

4: if
�
� �

������ 	_��	�	 such that� �
� �		�� � �	��
�� ��

�
�	��
�� and

� �
� �		�� � �	�� �_��� � ��

�
�	�� �_��� � and � �

� �		�� � �	����
��

�
�	���� then // Le message n’a pas déjà été reçu

struct bcast_retrans_t ������ 	_��� ;
6: ������ 	_���

�
� �		�� � �

� ;
������ 	_���

�
�
�
_������ 	 � �

; // Encore aucune retransmission effectuée.

8: ������ 	_��	�	 �
������ 	_��	�	 � �

������ 	_���
�
;

end if

10: end if

end for
// Remise de messages à l’application si possible.

12:
��	�_���� 
������ 	_��	�	 �; // Les messages sont classés suivant1) leur date d’émission, et2) leur numéro

de séquence au sein de la vague d’émissions (champstamp du message), afin que la boucle de parcours suivante

permette de les délivrer dans le même ordre sur tous les nœuds, indépendamment de leur ordre de réception.

for struct bcast_retrans_t � in ������ 	_��	�	 do
14: if �����_��� � �

�
�	�� �_��� � � � ��� then // Le message peut être remis à l’application

if � ����	 �� ��
	
����
� and �
�

�
�
�	�������� and

�
�
� �		�� � �	��
�� � �� �_��	�	 then // Le nœud

	
doit être opérationnel et doit

faire partie de la liste des destinataires du message. L’émetteur doit également avoir été considéré comme

correct lors de l’émission.

16: deliver_app(�
�
� �		�� �); // Le message est remis à l’application.

end if
18: ������ 	_��	� � ������ 	_��	� � �

�
�
; // Le message est supprimé de l’historique.

end if

20: end for

7.3.6 Tâche d’émission

La tâche d’émission périodique se charge de diffuser la série de messages qui se
trouve dans le tampon d’entrée	��
_�����_�� � � �	

(ligne 9 et suivantes). Quand
une application désire émettre un message, elle l’insère dans ce tampon, et la tâche
d’émission périodique donnée en figure 14 se chargera de le diffuser.
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Cette tâche s’occupe également de réémettre, à hauteur de� tours successifs, les
messages qui nécessitent une retransmission (lignes 3 à 8).Les réémissions ne tiennent
pas compte des groupes de destinataires (des cibles du message à réémettre) : elles ont
lieu quoi qu’il arrive, que le nœud qui réémet fasse ou non partie du groupe de desti-
nataires du message (ceci provient des hypothèses de défaillances qui sont appliquées
à l’ensemble du système, et non aux cibles absolues des messages).

Algorithme 14 La tâche d’émission des messages par un nœud� (correspond à la
possession du jeton, donc périodique de période

�����
) :

���	�_	��
 
�
Time �����_��� � � 
���_�������� 
�;

2: Integer stamp = 0;// Utilisé pour différencier l’émission de plusieurs messages au sein de la même tâche.

// Réémission des nœuds qui le nécessitent

for struct bcast_retrans_t � in ������ 	_��	�	 do
4: if �

�
�
�
_������ 	 


� then // � doit être retransmis.

bcast_network(�
�
� �		�� �); // Diffusion à tous les membres du système.

6: �
�
�
�
_������ 	 	 	

;

end if

8: end for
// Émission des messages de la couche applicative

if � ����	 �� ��
	
����
� then // Le nœud doit être opérationnel.

10: for [String� 
�, List of Integer
�	��������] in 	��
_�����_�� � � �	
do

struct bcast_message_t
���	�_� 	� ;

12:
���	�_� 	� �	�� �_��� � � �����_��� �;���	�_� 	� �	����

� 	���� ;
14:

���	�_� 	� �	��
�� �
� ;���	�_� 	� �
�	�������� � 
�	��������;

16:
���	�_� 	� �� 
� �

� 
�;
bcast_network(

���	�_� 	� ); // Diffusion à tous les membres du système.

18: 	����
	 	

;

end for

20: end if

7.4 Remarque sur les domaines de validité du protocole

Dans le paragraphe 7.2.3, il est imposé que les émissions de messages et les re-
mises de messages au sein d’un nœud� ne soient possibles que si� est dans l’état
operationnel.

Le protocole présenté dans ce document respecte cette propriété (ligne 9 à l’émis-
sion, et 14 à la réception), alors qu’il est nécessaire que ceprotocole soit lancé dès le
démarrage du nœud.

Ainsi, pendant la phase de redémarrage du nœud� pendant laquelle celui-ci n’est
pas membre du groupe, mais pendant laquelle� s’informe de la composition du groupe,
� va également s’informer des messages diffusés, et participer à leur retransmission,
sans pour autant que l’application intervienne, ou soit sollicitée.
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8 Propriétés du protocole de diffusion atomique

Avec le recours aux hypothèses de défaillances énoncées au paragraphe 4.1 (en
particulier la définition de� ), nous allons montrer dans ce paragraphe les propriétés
essentielles suivantes :

� Le protocole de diffusion garantit ladiffusion fiable des messages (propriété
19). C’est à dire qu’un message émis est reçu par tous les nœuds de la cible
courante de la diffusion, tant que l’émetteur est resté correct. Si l’émetteur est
détecté incorrect, aucun nœud ne délivrera le message à l’application (même s’il
l’a reçu, car il n’est pas certain alors que tous les autres membres de la cible
l’aient également reçu).

� Il s’agit d’un protocole dediffusion en temps borné(propriété 19). Ainsi, le
protocole se caractérise par un délai maximal séparant la demande d’émission
d’un message par un nœud, de la réception de ce message par tous les nœuds de
la cible courante.

� L’ordre entre tous les messages remis à l’application est respecté (propriété 20),
et identique sur tous les nœuds : c’est l’ordre total . En effet, d’une part, tous
les messages sont ordonnés suivant leur date d’émission (cequi est rendu pos-
sible par la synchronisation des horloges, et par l’exclusion mutuelle en émission
sur le canal de diffusion). D’autre part, la remise des messages à l’application
conserve cet ordre puisqu’elle a lieu un temps constant après la date d’émission
(il s’agit d’une translation dans le temps).

� La synchronisation virtuelle (Virtual Synchrony- propriété 20) est garantie,
puisque la latence de remise des messages à l’application est égale à la latence
de détection des défaillances par arrêt. Ceci permet effectivement de délivrer
les messages de changement de vue du groupe en cohérence avecles messages
diffusés.

8.1 Problématique

Le protocole de diffusion atomique présenté dans ce document repose sur le prin-
cipe suivant. Il s’agit, pour chaque nœud� qui reçoit un message, de le rediffuser
jusqu’à émission correcte (i.e.au moins pendant� tours du jeton successifs) quoi qu’il
arrive, que� fasse partie de la cible du message ou non. Ainsi, par retransmissions suc-
cessives de proche en proche (suivant le même principe qu’auparagraphe 5), le mes-
sage pourra parvenir à l’ensemble des nœuds corrects du système, donc à l’ensemble
des cibles courantes du message.

Pour garantir la cohérence de l’information répliquée du système, la propriété à
prouver est la propriété de remise des messages en ordre total (i.e. identique sur tous
les nœuds) et en temps borné à l’application.

Dans le cas du présent protocole, cette propriété est vérifiée grâce à la remisesyn-
chroniséedes messages (i.e. dont la date est uniquement liée à la date d’émission des
messages). Toute la difficulté est alors de déterminer la valeur du délai séparant la
première émission, de la remise des messages à l’application (

� ���), afin que ces pro-
priétés soient valides.

8.2 Émission correcte des messages

Compte tenu de l’hypothèse H2a, la propriété 17 suivante estvérifiée.
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Propriété 17 Pour tout message� , un nœud� dans la vue du groupe courante pen-
dant au moins� tours successifs du jeton arrive à faire parvenir� à une majorité de
nœuds de la vue du groupe courante.

Preuve : Provient du fait que� est répété au cours de� tours du jeton successifs.
Ainsi, d’après l’hypothèse H2a, il est garanti que� sera reçu, au cours de ces� tours
du jeton, par une majorité de nœuds dans la vue du groupe.�

8.3 Diffusion fiable sous contrainte de correction de l’émetteur

La propriété 17 précédente, ainsi que l’hypothèse H2b permettent de prouver la
propriété centrale 18 suivante.

Propriété 18 Pour tout message� émis en
�
, un nœud� , dans la vue du groupe cou-

rante pendant au moins� tours du jeton successifs, arrive à faire parvenir� à tous
les nœuds de la vue du groupe courante pendant

�� �� 	 �
�

���	� �� � 
��� � en au plus
�
� tours successifs du jeton.

Preuve : Considérons un nœud� �� � appartenant à la vue du groupe pendant au
moins

�� �� 	 �
�

���	� �� � 
��� �.
D’après 17, pendant

�� �� 	
�

���	� �� � 
��� �, � arrive à faire parvenir� à une
majorité� � de nœuds dans le vue du groupe. Deux cas peuvent se produire :

� Soit � appartient à la vue du groupe pendant
�� �� 	

�
��� 	� �� � 
��� � et �

� � �.
Dans ce cas, la propriété est directement démontrée (� a reçu le message lors des
� premiers tours du jeton);

� Soit

– �� �� �
� � � tel que� reçoit� en

� � � �� �� 	
�

���	� �� � 
��� �
, et tel

que � arrive à retransmettre� à � pendant
�� � �� � 	

�
���	� �� � 
��� � �

�� �� 	 �
�

���	� �� � 
��� �, alors la propriété est à nouveau démontrée.

–
�
�

� � � tel que� réussit à faire parvenir un message à� pendant� tours
successifs du jeton après réception de� (au plus tard en

�	
�
���	� �� � 
���).

Alors � ne reçoit pas les messages d’une majorité de processeurs (aumoins
� �) durant au moins

�� 	
�

��� 	� �� � 
��� �� 	 �
�

���	� �� � 
��� �. Dans
ce cas,� ne fait plus partie de la vue courante du groupe (� est incorrect),
ce qui contredit l’hypothèse ci-dessus selon laquelle� est correct pendant
cet intervalle. Ce cas est donc impossible.

Par conséquent, à la date
�	 �

�
���	� �� � 
��� , tous les nœuds de la vue du groupe

courante ont reçu� . �

8.4 Diffusion en temps réel et remise en temps borné connu des
messages à l’application

La propriété 18 précédente suppose deux contraintes de correction (une sur l’émet-
teur du message, et l’autre sur les récepteurs). La propriété 19 suivante permet de garan-
tir cette correction, et donc de garantir la diffusion fiableassurée de tous les messages.

Propriété 19 Si en
�
, un nœud� tente d’émettre un message� , alors, en

� 	 � ��� , soit
tous les nœuds dans la vue du groupe et concernés par� (i.e. les cibles courantes)
remettent� à l’application, soit aucun d’entre eux ne le remet.
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Preuve:
� ��� est la latence de détection des défaillances par arrêt des nœuds. Pour

un nœud� dans la vue du groupe en
� 	 � ���, trois cas sont possibles :

� Soit � ne voit pas� dans la vue du groupe en
� 	 � ���. Dans ce cas, il n’est pas

garanti que� ait été correct durant
�� ��	

�
���	� �� � 
��� �, et donc il peut exister

un nœud� qui n’ait pas reçu� . Dans ce cas, le message ne doit pas être remis
à l’application. Alors, puisqu’aucun autre nœud	 de la vue du groupe ne voit�
dans la vue du groupe (propriété d’accord du protocole de gestion de groupe),
aucun de ces nœuds	 et � ne remettra le message� à l’application.

� Soit � voit � dans la vue du groupe en
� 	 � ���, et il en est de même pour tous les

autres nœuds dans la vue du groupe, et donc par conséquent pour tous les nœuds
	 formant les cibles courantes de� .
Le problème est qu’on ne dispose pas de l’information selon laquelle� sera
correct jusqu’à

� 	
�

���	� �� � 
���.

– Si � est dans la vue du groupe pendant
�� �� 	

�
���	� �� � 
��� �

, alors il
est établi (propriété 18) que tous les nœuds formant la ciblecourante de�
reçoivent� avant

� 	 �
�

���	� �� � 
���, et donc peuvent le remettre en� 	 � ��� à l’application (car
� ��� � �

�
���	� �� � 
���).

– Sinon, on procède comme pour le protocole de gestion de groupe décrit
en 5 :

– soit il existe un chemin (comprenant éventuellement des cycles) per-
mettant de faire transiter� , par l’intermédiaire de nœuds qui le re-
transmettent, de� à une majorité� de nœuds dans la vue du groupe.
Alors � recevra� au plus tard en

� 	 

�

	 ��
�

��� 	� �� � 
��� �
� 	 � ��� , � � de la cible courante en

� 	 � ��� . Dans ce cas, tous les
nœuds de la cible courante peuvent délivrer le message� à l’applica-
tion à partir de

� 	 � ��� ;
– soit un tel chemin n’existe pas, et alors le message� ne parvient à

aucun des nœuds de la cible courante de� , et donc aucun de ces
nœuds ne pourra le remettre à l’application.

Ainsi, en
� 	 � ���, soit tous les nœuds de la cible courante de� disposent de�

et peuvent le remettre à l’application à la condition que� soit dans la vue du groupe à
cette date, soit aucun d’eux ne le remet à l’application.�

Le protocole décrit dans ce document respecte cette propriété puisque, au moment
de remttre un message à l’application, un nœud� est nécessairement dans la vue du
groupe (ligne 9 à l’émission, et 14 à la réception).

8.5 Ordre total assuré

À partir de la propriété 19, la propriété 20 suivante est immédiate.

Propriété 20 La remise d’un message� au sein de ses cibles courantes respecte
l’ ordre total (lié à la chronologie d’émission des messages destinés à cescibles). De
plus, cette remise de� à l’application estassurée, c’est à dire qu’elle a lieu sur tous
les nœuds de la cible courante de� .

De plus, cette remise synchronisée avec :

1. les messages de changement de configuration;
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2. les messages à l’application
permet de garantir lasynchronisation virtuelle(Virtual Synchrony).

Preuve: Une fois la diffusion fiableassuréeétablie (propriété 19 précédente), cette
propriété 20 provient directement du fait que les fenêtres d’émission des nœuds sont
disjointes. En effet, les horloges étant synchronisées, leprotocole étant tel que la date de
remise des messages à l’application est une translation (constante) de leur date d’émis-
sion il est garanti que, pour chaque message émis, l’ordre totalparmi tous les messages
de tous les nœuds est respecté (il s’agit de l’ordre chronologique) lors de la remise des
messages à l’application.

Quant à la propriété de synchronisation virtuelle, elle provient du fait que les la-
tences de détection des défaillances permanentes, et de diffusion fiable assurée, sont
égales (à

� ���). �

9 Conclusion

Ce document présente un protocole de gestion de groupe en milieu synchrone. Ce
protocole permet de dresser la liste des nœuds non défaillants par arrêt du système : le
groupe. Il prend place dans chacun des nœuds du système, et garantitque les décisions
dechangement de groupesont prises :
en un temps borné connuaprès les changements d’état de nœuds du système (dé-

faillance par arrêtou réintroduction d’un nœud);
en accord : les décisions prises reflètent la même composition du groupe, et sont

prises à la même date locale.

Ce document décrit également un protocole de diffusion atomique. Ce protocole
présente un comportement temporel strict permettant de l’intégrer dans des systèmes
temps-réel.

Associé à un protocole de gestion de groupe tel que celui décrit dans le présent
document, et à un système de synchronisation des horloges, il assure que les messages
seront délivrés, sur les nœuds destinataires, à l’application suivant l’ordre total de leur
émission et en cohérence avec les messages de changement de vue (ce qui correspond à
la synchronisation virtuelle, ouVirtual Synchrony). De plus, un message n’est délivré à
l’application que si il est certain que tous les nœuds corrects concernés par ce message
(i.e. la cible courante) l’ont également reçu. Ceci permet de qualifier cet ordre d’ordre
total assuré (safe total order).

A Tableau récapitulatif des caractéristiques d’autres pro-
tocoles

Le tableau 2 récapitule les différentes caractéristiques des protocoles étudiés.

B Variante des protocoles sous contrainte forte de non
partitionnement

Dans le cas de HADES, les hypothèses de défaillances sont plus fortes : il est sup-
posé que le système ne peut pas être partitionné. Ceci rend les preuves des mêmes
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TAB . 2 –Caractéristiques des différents protocoles étudiés
Caractéristique Chang &

Maxem-
chuk

PSync Amoeba Fast AB-
Cast (Isis)

Transis Totem RTCAST Clegg Ce docu-
ment

Type de système Asynchrone synchrone asynchrone synchrone asynchrone synchrone
Topologie anneau quelconque anneau anneau

(réplica-
tion des
canaux)

anneau

Rôle du jeton définir le
séquen-
ceur

- - définir l’émetteur

Ordre assuré total causal total
Gestion de l’ordre centralisée

/ circu-
lante

à l’émet-
teur

centralisée centralisée
/ circu-
lante

distribuée : reléguée à l’émetteur

service de gestion de
groupe

non non oui

défaillances tolérées arrêt/omission arrêt /
omissions
(Fast
CBCast)

arrêt/omission arrêt arrêt/omission

Cohérence conservée
aux transitions (Vir-
tual Synchrony)

non oui incertain oui oui (par
construc-
tion)

oui

Tolérance au parti-
tionnement

non non non non Extended Virtual Synchrony non
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el TAB . 2 –Caractéristiques des différents protocoles étudiés (suite)

Caractéristique Chang &
Maxem-
chuk

PSync Amoeba Fast AB-
Cast (Isis)

Transis Totem RTCAST Clegg Ce docu-
ment

Contrôle de flux non non non non non oui oui (par
construc-
tion)

non non

Interconnexion
de domaines de
diffusion

non - - non (oui) oui non

Empilement de pro-
tocoles pour mainte-
nir l’ordre total

non non non oui oui non

Utilisation du réseau
espérée

faible faible forte (le
séquen-
ceur a
un effet
limitant)

correcte correcte élevée
(compa-
rable à
TCP)

dépend
de l’or-
donnance-
ment

correcte dépend
de l’or-
donnance-
ment

Type d’implémenta-
tion

monolithique empilement de microprotocoles monolithique 2 protocoles
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propriétés que celles du corps du document moins délicates,et moins intéressantes.
L’ensemble du travail précédent reste identique dans l’ensemble. Nous ne relevons

ici que les différences qui apparaissent sous ces nouvelleshypothèses.

B.1 Présentation

HADES suppose que le système ne peut pas se partitionner, c’est à dire qu’il est
garanti qu’en un nombre connu de tours de jetons, un message réémis à chaque tour est
reçu partous les nœuds corrects15.

Il découle que la latence pire-cas de diffusionde proche en proche(voir le para-
graphe 6.8.2) des messages afin d’assurer la cohérence de cette diffusion n’est plus
aussi grande. Ainsi, la détection desdéfaillances par arrêtou des redémarrages de
nœuds est plus rapide. Il s’ensuit que la valeur de

� ��� est plus faible.
Pour la même raison, l’établissement de la cohérence au seindes messages diffusés

est plus rapide.

B.2 Hypothèses de défaillance

Par rapport à 4.1, seule l’hypothèse H2 est modifiée, et devient :

�
2. Il existe une constante� telle que :

(a) Sur� diffusions d’un même message en� tours de jeton consécutifs par un
nœud� dans la vue du groupe courante,� arrive à faire parvenir le message
à la tous les nœuds de la vue du groupe courante.
Cecine signifie pasque tous ces autres nœuds perçoiventla même instance
du message de� pendant ces� tours du jeton.

(b) En � tours du jeton, un nœud� dans la vue du groupe courante reçoit
des messages émis pendant cette période par tous les nœuds dela vue du
groupe.

Ceci impose le non partitionnement du système, et donc, à tout moment, l’exis-
tence d’une vue du groupe (i.e.d’une partition) unique.
Cette hypothèse signifie également que, tant qu’un nœud reste correct, il perçoit
régulièrementdes signes de vie de tous les autres nœuds corrects, et ses signes
de vie sontrégulièrementperçus par tous les autres nœuds corrects;

B.3 Protocole de gestion de groupe

B.3.1 Description

Le protocole de gestion de groupe ne diffère de celui présenté au paragraphe 5.4
que suivant un point : la tâche de réception.

En effet, les critères pour considérer un nœuddéfaillant par arrêt, ou pour détec-
ter sa propre défaillance par arrêt aux yeux des autres ne sont pas les mêmes. Il ne
s’agit plus de raisonner sur une majorité de nœuds, mais sur l’ensemble des nœuds du
système.

15. Et pas seulement une majorité.
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Algorithme 15 La tâche de réception sous l’hypothèse forte de non partitionnement
(périodique de période maximale

�� ��� ) : �� 	_����_
��	� 
�

Time �����_��� � � 
���_�������� 
�;
2: if 	����	 �� 	
��
	����

and �����_��� � � � ���	 �
�
�
then // La phase de redémarrage du

nœud
	

touche à sa fin

	����	 � ��
	
����
�;
4: end if

for message [Processor	��
��, Integer
� ��� ������ , Time

�
�,

� � �
, Time

��
, Time

� �, � � �, �� ] in ������ �_�����_���� ���	 do
6:

�� 	_���� 
�����_��� � �	����	 �	��
�� �� ��� ������ ��� � � � � ��� �� � � � � � ��� �;
end for

8: if
� ������ ��	 �����_��� � �

����	 �	��
�� � � � ���
or
� ������ ��	 �����_��� � � ��	�_������ �
_

�
���_�		 �	��
�� � � � ���

then // Les autres nœuds sont perçus défaillants par
	

(défaillance permanente en réception, ou du commutateur

central),ou les autres nœuds de la vue perçoient
	

défaillant (défaillance permanente en émission).

	����	 � �	
��
�
;

10:
����
� 
�� �_

�
���	 �

;
call �� 	_��	��� � 
�; //

	
informe l’application qu’il acrashé, et redémarre.

12: end if
if 	����	 �� ��
	
����
� then // La vue du groupe n’aura de sens pour

	
qu’une fois la phase de

redémarrage terminée (i.e.une fois en étatopérationnel).

14:
�� 	_��	� 
�����_��� ��; // On actualise la vue du groupe.

end if
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B.3.2 Propriétés

Suicides par manquement aux hypothèses.

Les deux propriétés suivantes sont directement issues de l’hypothèse de défaillance
�

2.

Propriété 21 Un nœud� qui ne reçoit pas de messages de tous les processeurs de la
vue pendant plus de

����� 	 

tours du jeton consécutifs, se suicide.

Propriété 22 Si pendant� tours du jeton, un nœud n’arrive pas à se faire entendre
par tous les nœuds dans la vue du groupe, alors il contredit l’hypothèse de non parti-
tionnement, et donc se suicide.

Diffusion d’un signe de vie.

Les propriétés 21 et 22 conduisent à la valeur minimale pour� :
Hypothèse 6 � � ����� 	 


.
Sous cette hypothèse, et grâce aux propriétés 21 et 22, nous avons aussi la propriété

suivante :
Propriété 23 En� tours de jeton, un nœud� arrive à faire parvenir un de ses messages
de vie à tous les nœuds de la vue du groupe, et à recevoir des messages de vie émis
pendant cette période par tous les autres nœuds de la vue du groupe.

Disposant de la propriété 23 fondamentale précédente, la propriété suivante est
montrée :
Propriété 24 Si en

�
, le processeur d’un nœud� tente d’émettre un message, alors, en

� tours du jeton :
� soit, en

� 	
�

���	� �� � 
���, tous les nœuds de la vue ont reçu chacun au moins
un message de vie de� émis pendant

�� �� 	
�

���	� �� � 
��� �;
� soit, en

� 	
�

���	� �� � 
���, aucun des nœuds de la vue n’a reçu de message
de vie de� durant

�� �� 	
�

���	� �� � 
��� �, et de plus� a été victime d’une
défaillance par arrêtpendant cet intervalle.

Accord sur la réception des messages de vie

Cette propriété représente la différence centrale entre les hypothèses prises pour le
corps du document.

Définition de la latence de diffusion des signes de vie.Soit la valeur suivante
de

���� � ���, la latence de diffusion d’un message de vie parmi tous les nœuds correct :
Hypothèse 7

���� � ��� correspond à au moins
�
� tours du jeton, c’est à dire à

���� � ��� �
� 

�
����� 	 � ����� 	 �� 	 �� ��� �.
Sous l’hypothèse 7, les propriétés 3, 7, ainsi que le corollaire 8 présentés dans le

corps du document sont vérifiés.

Preuve de la propriété 7 sous la nouvelle hypothèse
�

2. La démonstration
repose sur la diffusion du message de vie de� passant progressivement de nœud en
nœud (en fait ici, au plus un intermédiaire sera nécessaire). Nous utilisons la notation
“� 	 ��” introduite en 6.8.2.

D. Decotigny 52 9 & 14 septembre 1998



Gestion de groupe et diffusion atomique temps-réel

En
�
, le processeur correct� tente d’émettre un message de vie. Considérons un nœud

� �� � de la vue du groupe (i.e. correct), et déterminons le chemin que peut suivre la
connaissance que� a émis un message de vie en

�
jusqu’à�.

Après la tentative d’émission du message, trois cas sont possibles :
� Le message de vie n’a pas été correctement émis, auquel cas ni� , ni aucun nœud

correct du groupe ne recevral’information que� a émis un message de vie en
�
;

� Le message de vie a été correctement émis. Puisque
�� ��� 


�
� ������, ��

correct,� �� � , qui a reçu le message de vie de� . Dans ce cas :

– Si �
�

� , � a directement reçu le message de vie de� émis en
�
, et donc

� � � �;
– Sinon :

– Si � arrive à transmettre correctement un message de vie avant de
crasher, alors� le recevra en� tours du jeton (propriété 23), et donc
on a� � � � � � �, d’où� � � � ;

– Si ni �, ni aucun autre nœud correct différent de� et qui avait reçu
l’ information que� avait émis un message de vie en

�
n’arrive à trans-

mettre cette information avant decrasher, alors, ni�, ni aucun nœud
correct du groupe ne recevral’information que� a émis un message
de vie en

�
.

Ainsi, en un maximum de
�
� tours du jeton, on a :

� Soit� � � �;
� Soit ni � , ni aucun nœud correct du groupe ne recevral’information que� a émis

un message de vie en
�
.

Accord sur la défaillance ou le redémarrage d’un nœud.

Défaillance d’un nœud. Sous l’hypothèse :

Hypothèse 8
� ��� � ���� � ��� 	 �

���	� �� � 
���, soit
� ��� � � 


�
����� 	 � ���� � 	

�� 	 �� ��� �.
On a la propriété suivante :

Propriété 25 Si, au temps
�


local à un nœud�, le nœud� dans la vue du groupe et
correct depuis plus de

� ��� n’a pas reçu d’un nœud� de message de vie depuis
� ��� ,

alors � estdéfaillant par arrêt, et tous les nœuds� dans la vue du groupe depuis au
moins

� ��� excluent� de la vue du groupe au temps local
�� � �


.

Preuve: Notons�
 la date d’émission du dernier message de vie que� a reçu de� .
Nous nommerons abusivement cette date “le dernier message de vie reçu de� par �”.
Soit

�
 � �
 	 � ��� .

Première partie : détection de la défaillance de� . À
�


, � n’a reçu aucun mes-
sage de vie de� depuis

� ��� . Or, puisque
� ��� � �

�
��� 	� �� � 
���, la propriété 24

assure qu’aucun autre nœud correct depuis au moins
� ��� n’aura également reçu de

message de vie de� depuis
�
� tours du jeton,et que� a été victime d’unedéfaillance

par arrêt pendant
��
 ��
 	

�
���	�� (puisque� � ����� 	 


).
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Deuxième partie : le message de vie�
 est le dernier message de vie de� reçu
par tous les nœuds corrects. Supposons qu’il existe un nœud� �� �

�
�
�
�

tel que le
dernier message de vie que� a reçu de� est �� avec�� � �
 . Nécessairement,� aurait
reçu�� au plus tard en�� 	 ���� � ��� � �
 	 �

���� 	 	 ���� � ��� � �
 	 � ��� , soit en�

(voir la propriété 7 précédente). Donc, en

�

, � aurait reçu le message de vie�� de� ,

avec�� � �
 . Ceci contredit donc qu’en
�


, le dernier message de vie que� a reçu de�
est le message diffusé en�
 .

D’autre part, en
�
 � �
 	 ���� � ��� � �
 	 � ��� tous les autres nœuds corrects

auront reçu�
 (propriété 8, sachant qu’au moins� , encore correct, a reçu ce message
de vie).

Ce message�
 est donc le dernier message de vie de� reçu par tout nœud correct
� (soit �� � �
 ), qui décidera que� est défaillant par arrêten

�� � �� 	 � ��� �

�
 	 � ��� � �

.

En
�


, tous les nœuds� de la vue
� ��� � du groupe excluent� de cette vue. Une

nouvelle vue
� ��� � 	 


est formée.
�

Redémarrage d’un nœud.
Propriété 26 Supposons qu’au temps

�
, un nœud� passe de l’étatdéfaillant par arrêt

à l’état redémarrage, et tente d’émettre16 son premier message de vie. Alors, pour
tous les nœuds� appartenant à la vue du groupe courante pendant au moins

�� �� 	
�
�

��� 	� �� � 
��� �, � voit le nœud� comme correct à partir de
�� ��, et donc l’intégre

au groupe des nœuds corrects à l’heure locale
� 	 �� ��.

Ainsi, sous l’hypothèse 9 suivante, on en déduit immédiatement la propriété 27
suivante.

Hypothèse 9
�� �� � �

�
���	� �� � 
���.

Corollaire 27 Pour tous les processeurs� corrects pendant
�� �� 	 �

�
���	� �� � 
��� �,

la décision d’intégration du nœud� dans le groupe est prise au même instant
� 	 �� ��.

Preuve: Tous les nœuds� corrects pendant
�
� tours du jeton ont reçu un message

de vie de� (propriété 24), donnant entre autres la date de réinsertionde� dans le groupe
(élément�	 d’un tel message), telle que prévue par� , i.e.

� 	 �� ��. �
Le problème est qu’un nœud qui redémarre ne fait pas partie dela catégorie des

nœuds qui n’ont pas étédéfaillants par arrêtdepuis au moins
� ���, et donc aucune

des propriétés précédente n’est respectée. Il faut donc accorder au nœud qui redémarre
un intervalle de temps de “mise à niveau”, nécessaire pour qu’il puisse connaître la
composition du groupe, et pour que tout le monde le voie correct, et qu’il y ait accord
sur toutes ces visions.

Il s’agit de montrer sous quelles hypothèses les nœuds qui redémarrent auront
connaissance de la vue du groupe. L’objectif est donc de déterminer combien de temps
au minimum doit durer la phase de redémarrage d’un nœud, c’est à dire de donner une
minoration de

�� ��.
Propriété 28 Un nœud qui redémarre est dans l’étatopérationneldès qu’il est en ac-
cord avec tous les autres processeurs corrects, c’est à direau bout de

� ��� après l’ins-
tant de son redémarrage.

Ceci implique
�� �� � � ��� .

16. Ce qui ne veut pas dire que l’émission va être correcte.
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Preuve : Toutes les propriétés précédentes sur l’accord s’appliquant aux nœuds
corrects, s’appliquent pour des nœuds corrects depuis plusde

� ���. Donc, nécessaire-
ment, avant de passer membre du groupe, c’est à dire avant de faire partie de la liste
des nœuds parmi lesquels l’accord sur les changements de configuration doit être ga-
ranti (propriétés 25 et 26 ), un nœud qui redémarre en

�
ne doit pas passer dans l’état

opérationnelavant
� 	 � ���.

Donc nécessairement,
�� �� � � ���, et après

� ��� après l’instant de son redémar-
rage, l’accord sur les changements de configuration est garanti. �

Accord sur la composition du groupe.

De la même manière que dans le corps du document, à partir des propriétés précé-
dentes, la propriété d’accord 14 est démontrée.

B.4 Protocole de diffusion atomique

Le protocole n’est pas modifié lorsque l’hypothèse de défaillance H2 est remplacée
par

�
2.

Avec
� ��� � � 


�
����� 	 � ����� 	 ��	 ����� �, seules les propriétés sont modifiées.

Diffusion fiable des messages sous contrainte de correctionde l’émetteur.

Compte tenu de l’hypothèse
�

2, la propriété 29 suivante est vérifiée.

Propriété 29 Pour tout message� , un nœud� dans la vue du groupe courante pen-
dant au moins� tours successifs du jeton arrive à faire parvenir� à tous les nœuds
de la vue du groupe courante.

Preuve : Provient du fait que� est répété au cours de� tours du jeton successifs.
Ainsi, d’après l’hypothèse

�
2, il est garanti que� sera reçu, au cours de ces� tours

du jeton, par tous les nœuds dans la vue du groupe.�

Diffusion en temps réel et remise en temps borné connu des messages à l’application.

La propriété 29 précédente suppose deux contraintes de correction (une sur l’émet-
teur du message, et l’autre sur les récepteurs). La propriété 30 suivante permet de garan-
tir cette correction, et donc de garantir la diffusion fiableassurée de tous les messages.

Propriété 30 Si en
�
, un nœud� tente d’émettre un message� , alors, en

� 	 � ��� , soit
tous les nœuds dans la vue du groupe et concernés par� (i.e. les cibles courantes)
remettent� à l’application, soit aucun d’entre eux ne le remet.

Preuve:
� ��� est la latence de détection des défaillances par arrêt des nœuds. Pour

un nœud� dans la vue du groupe en
� 	 � ��� , trois cas sont possibles :

� Soit � ne voit pas� dans la vue du groupe en
� 	 � ��� . Dans ce cas, il n’est pas

garanti que� ait été correct durant
�� ��	

�
��� 	� �� � 
��� �, et donc il peut exister

un nœud� qui n’ait pas reçu� . Dans ce cas, le message ne doit pas être remis
à l’application. Alors, puisqu’aucun autre nœud	 de la vue du groupe ne voit�
dans la vue du groupe (propriété d’accord du protocole de gestion de groupe),
aucun de ces nœuds	 et � ne remettra le message� à l’application.
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TAB . 3 –Application numérique
� 2� ���� � 5ms�����

10ms�� ��� 10ms� 100ms
Nombre
de nœuds

Hypothèse de majorité correcte Hypothèse forte de non partitionnement

4 6 8 4 6 8� ��� 1.410s 1.880s 2.350s 0.235s

� Soit � voit � dans la vue du groupe en
� 	 � ���, et il en est de même pour tous les

autres nœuds dans la vue du groupe, et donc par conséquent pour tous les nœuds
	 formant les cibles courantes de� .
Le problème est qu’on ne dispose pas de l’information selon laquelle� sera
correct jusqu’à

� 	
�

���	� �� � 
���.

– Si � est dans la vue du groupe pendant
�� �� 	

�
���	� �� � 
��� �

, alors il
est établi (propriété 29) que tous les nœuds formant la ciblecourante de�
reçoivent� avant

� 	 �
�

���	� �� � 
���, et donc peuvent le remettre en� 	 � ��� à l’application (car
� ��� � �

�
���	� �� � 
���).

– Sinon, si, durant� tours du jeton,� n’arrive à transmettre� qu’à un nœud
� dans la vue du groupe, deux cas sont possibles :

– Soit � arrive à émettre correctement� , auquel cas�, comme tous les
autres nœuds corrects du système recevront� au cours des� tours du
jeton suivants;

– Soit� est défaillant par arrêt avant d’arriver à émettre� correctement,
auquel cas ni�, ni aucun autre nœud de la vue du groupe ne recevra
� .

Ainsi, en
� 	 �

�
���	� �� � 
��� � � 	 � ���, soit tous les nœuds de la cible courante

de� disposent de� et peuvent le remettre à l’application à la condition que� soit dans
la vue du groupe à cette date, soit aucun d’eux ne le remet à l’application.�

Le protocole décrit dans ce document respecte cette propriété puisque, au moment
de remttre un message à l’application, un nœud� est nécessairement dans la vue du
groupe (ligne 9 à l’émission, et 14 à la réception).

C Application numérique

Nous donnons dans le tableau 3 un échantillon de valeurs numériques concernant
les temps de latence de détection desdéfaillances par arrêtdes nœuds, et de diffusion
atomique assurée des messages.
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