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Résumé

Nous présentons deux protocoles coopérant pour assutiffulah atomique
de messages pour les systemes distribués synchrones sodessontraintes de
temps-réel. Le premier protocole, le protocole de gestegrdupe, assure la mise
a jour de la liste des membres percus corrects du systéemeysales nceuds du
systeme. Ce protocole garantit I'accord entre toutesvistsns du groupgainsi
que la détection des défaillances par arrét et les redégearrde nceuds en un
temps borné connu. Le deuxiéme protocole, le protocole figsitin atomique,
assure la remise de messages diffusés a tous les nceud€siémutects par la
gestion de groupe, et destinataires du message. Ce p®tgaantit que la re-
mise des messages s'effectue en un temps borné connu. Lératiop des deux
protocoles permet d’assurer la propriétésgachronisation virtuellequi signifie
que les messages issus de ces deux protocoles sont renppliciion de fagon
cohérente.

—
~ IRISA



Cadre du stage
Llrisa

L'INRIA, le CNRS, l'université de RENNES 1 et 'INSA de RENNEsont par-
tenaires au sein d’'une structure de recherche appelée lLesaeffectifs de I'lrisa
s’éléventa plus de 340 personnes. L'action de I'lrisa sewlérdans un contexte d’évo-
lution technologique rapide et de trés vive compétitiorstifique et industrielle. Il est
donc essentiel que la recherche conduite soit de la plus jaatité et que les transferts
des résultats soient tout a fait efficaces.

Les activités de I'lrisa vont du développement de compasaatériels a la mise en
ceuvre d'applications avancées. La conception de circud&echitectures nouvelles
mettant en oeuvre un parallélisme important est maintemasitxe de recherche pri-
vilégié. La construction de systémes et d’applicationgidisés permettant de rendre
transparente l'utilisation des multiples ressources amgapt I'architecture donne lieu
a des travaux tout a fait originaux.

Les domaines applicatifs abordés par I'lrisa sont nomhr@itens, en particulier
les télécommunications et le multimédia, la santé, I'emvirement et les transports.
L'lrisa entretient des liens contractuels avec de nombneduwstriels francais ou euro-
péens.

L'lrisa est également trés présent dans la formation, aptanses liens trés étroits
avec I'lfsic, I'lnsa et I'Enssat, que par I'effort importanonsenti pour I'accueil de
doctorants.

Le projet Solidor

Ce projet INRIA de I'lrisa a pour thématique la constructamsystémes et d'ap-
plications distribués. De facon générale, un systéme tbéation distribué (plus sim-
plementsystéme distribyépeut étre défini comme un logiciel complexe permettant de
coordonner I'exécution d’applications au-dessus d’uchigecture distribuée donnée.

Les évolutions conjointes des architectures alliées @8agion de nouvelles appli-
cations orientées “grand public” génerent sans cesse deeaox problemes relatifs au
temps de réponse, a la sécurité ou encore a la disponipiiité,lesquels des solutions
doivent étre apportées au niveau du systeme d’exploitation

Les travaux de recherche du projet Solidor s’articulenbautie la construction
de systemes d’exploitation distribués apportant une régparces problemes. Le projet
Solidor est composé de différent sous-thémes. Ce stageeffestué dans le cadre de
la définition de la plate-forme d’exécutionABES.

HADES [1]

Les travaux sur la définition d’'une plate-forme d’exécutmur applications a
contraintes temps-réel dur visent & fournir une plate-toexploitable pour une large
gamme d’applications distribuées temps-réel a srei§ueit Cette plate-forme d’exé-
cution, appelée WDES (Highly Available Distributed Embedded Sysjesst définie a
partir de composants logiciels et matériels standard.
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Gestion de groupe et diffusion atomique temps-réel

Introduction

La coopération de plusieurs machines pour le traitementidferination est un
enjeu majeur lorsqu'il s'agit de garantir une fiabilité nmmazie (par réplication), ou
d’obtenir une puissance accrue (par répartition des tdches

Pour permettre I'interaction entre les unités de traiternem tels systémes, alors
qualifiés dedistribués reposent sur un mécanisme de diffusion de I'informatiaeiteC
diffusion doit garantir la cohérence de I'information disti€e entre toutes les unités
de traitement.

Dans le cas des systemes dont la fiabilité est la raison dlétte distribution du
traitement entre plusieurs entités, I'ensemble du coreprent doit étre caractérisé et
garanti. Dans certains cas, le comportement temporeldiaitepdes éléments a carac-
tériser.

Cette catégorie de systémes distribués, appelés systéstrdsgsemps-réel dut [2],
pour lesquels la correction des taches effectuées esttmmuie par leur situation tem-
porelle d’exécution, représente I'arriere-plan de notuelé. Par la suite, nous qualifie-
rons ces systéemes soumis a des contraintes de temps-rékd dystéemetemps-réel
simplement.

Dans ce document, nous présentons une série de deux pes@gesmettant la dif-
fusion de I'information entre tous les noeuds de traitemergydstéme distribué. Ces
protocoles garantissent que la diffusion maintient la cehées du systeme méme en
présence de défaillances tant du réseau, que des nceuds) &y@nt un comportement
temporel borné connu.

Pour que cela soit rendu possible, il est nécessaire de serplans le cadre des
systemesynchronegle cadre des systemes asynchrones rendant impossikdegaut
rantie de cohérence, et tout respect de contraintes teftgsdi&). Pour ces systémes,
le comportement temporel est borné et connu en I'absenautkesf tant au niveau des
délais d’'acheminement des messages, qu’'au niveau desegtesatives des proces-
seurs.

Le premier protocole présenté, le protocolegisstion de groupgdécrit au para-
graphe 5), vise a rendre disponible, a chaque processeratimpdel du systéeme, la
liste des autres processeurs opérationnels du systente.liS&t sera appelée par la
suite lacomposition du group®u lavue du groupePuisque la composition du groupe
est une information qui est maintenue localement par taupriecesseurs opération-
nels, il est nécessaire qu’elle reste cohérente entre ésugrbcesseurs de la vue du
groupe, comme toute information distribuée.

Ainsi, le protocole garantit que les décisions concerrauobmposition du groupe
sont prises eaccord Plus précisément, les décisions sont identiques, etgsiiseil-
tanément par tous les processeurs de la vue du groupe, malgré leflaiédas.

Afin d’intégrer ce protocole dans des systemes temps-ré@iratocole de gestion
de groupe assure que les défaillances ou les réintrodsaiiemoeuds dans la vue du
groupe sont détectées en un temps borné connu.

1. Les systemeemps-réel souplsont ceux pour lesquels un écart du comportement temparedaort
aux spécifications ne résulte qu’en une diminution de laigudé service. Les systémes multimédia en sont
des représentants.

2. Moyennant la précision de synchronisation entre lesoged des nceuds du systéme.
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Le deuxiéme protocole que nous décrivons est un protocotflsion atomique
de l'information (défini au paragraphe 7). Il repose sur lécgdent, puisqu'il lui est
nécessaire de disposer de la liste des noeuds vers lescgietsrda diffusion atomique.

Ce protocole garantit que les messages diffusés sont ractsys les nceuds de la
vue du groupe au bout d'un délai de diffusion borné connueet malgré les fautes.
Seuls les nceuds faisant partie de la liste des destinathiresessage remettent ce
message a I'application.

Le protocole garantit que les messages sont tous délivrésleanéme ordre total
pour tous leurs destinataires: I'ordre d’émission, satlgara un instant donné, un
nceud unique a le droit d’émettre (exclusivité d’émissionlsumédium de diffusion).
Ceci permet latomicitéde la diffusion.

La coopération de ces deux protocoles posséde la propeéigndghronisation vir-
tuelle (Virtual Synchrony4]). Cette synchronisation signifie que, entre deux change
ments de composition du groupe consécutifs, 'ensemblentessages diffusés est
identique pour tous les nceuds du groupe qui sont restéstiomérels.

Dans la suite de ce document, nous présentons au paragra@lmertexte lié au
paradigme de systéme distribué, et les propriétés assodéeparagraphe 2, nous
dressons un bref état de I'art en matiére de protocoles degeke groupe et de diffu-
sion atomique. Au paragraphe 3, nous définissons la terogieadoptée tout au long
du document. Nous établissons précisément, au paragraphenddéle adopté pour
définir le systéeme (en particulier, les modes de défaillariaeprotocole de gestion de
groupe est détaillé au paragraphe 5. Le protocole de diffusiomique I'est au para-
graphe 7. Leurs propriétés sont énoncées et prouvées tigepant aux paragraphes
6 et 8.

En annexe B, une variante de ces deux protocoles est présgutést liée a des hy-
pothéses de défaillance plus fortes constituant le cadifemitionnement de HWDES.

1 Cadre d’'étude et définitions

Un environnement distribué de traitement de I'informatiéeessite au moins une
phase de synthése des résultats du traitement, qui sorieedigtribuéspuisque le trai-
tement associé I'est, voire méme une phase de dissémirdtibnformation. La dif-
fusion de I'informatiordeou versles acteurs du traitement est donc un facteur clef [5]
du paradigme deystéme distribué

Les objectifs d'un systeme distribué sont de deux ordres:

e Diminuer les temps de traitement de calculs parallélisalga utilisant une ar-
chitecture paralléle répartie;

e Accroitre la fiabilité d’un systeme de traitement, gracer@dication des unités
de traitement.

Dans les deux cas, il est nécessaire de batir le systéme su¢eanisme de diffu-
sion pouvant masquer les fautes. Ceci garantit, pour laipreralasse de systémes, la
complétude du résultat (ou de I'information), ou, dans zosele classe, ceci assure la
cohérence de I'information traitée entre les réplicas.

Nous nous plagons, dans ce document, dans le cadre des systistnibués temps-
réel. La contrainte de temps réel signifie que la correctiorsystéme dépend non
seulement de la correction des résultats de I'exécutiois également du respect de
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Gestion de groupe et diffusion atomique temps-réel

contraintes temporelles strictes par cette exécution.sgstemes se situent le plus
souvent dans la classe des systemes utilisant la réplicgtiotoét que dans la classe
des systemes de calculs paralléles répartis, pour lesigsatentraintes de temps réel
ne sont pas la priorité fondamentale.

1.1 Consensus et diffusion atomique

Afin d'assurer la cohérence globale du systéme, tout le proelréside dans la
résolution duwconsensugg, 3].

En considérant un ensemble de processus (déroulement rengigol’exécution
d’'une tache) qui disposent chacun d’une valeitiale, le probléme du consensus re-
vient & mettre en place un mécanisme qui permette a tousdesgsus de s’accorder
sur une méme valeur résultat. Ainsi, résoudre le problémeodsensus, c’est établir
les propriétés de:

1. Terminaison Tout processusorrect(i.e. non défaillant) finit par décider;

2. Accord: Deux processus ne peuvent décider différemment;
3. Intégrité: Un processus décide au plus une fois;

4. Validité: La valeur décidée est I'une des valeurs initiales propmsée

Il a été prouvé [7] qu’il y a équivalence entre consensusfédsion atomique. Le
principe de la diffusion atomique est que chaque messadgeéniétre diffusé a tous
les processus corrects, en assurablhicité L'atomicité correspond a ldiffusion
fiable (si un message est délivré par un processus, tous les atteEspus le délivre-
ront aussijordonnée(deux processus ne peuvent pas délivrer deux mémes messages
dans des ordres différents). Ainsi, si un procegsdélivre deux messages puisn a
I'application, alors nécessairement un autre procegsesevram etn, et délivreram
puisn a I'application.

Tous les protocoles de diffusion étudiés dans ce documetdrted’atteindre cet
objectif en ordonnant globalement tous les messages dénsgst

Par définition, les propriétés que les protocoles de dfusitomique vérifient
sont:

1. Laterminaison Siun message est diffusé par un processus correct, alarste
finit par le délivrer;

2. Lintégrité: Un processus remet a I'application au plus une fois un ngesgai
lui a été diffusé;

3. L'accord: Si un processus correct délivre un message, alors tousdesgsus
corrects finissent par le délivrer;

4. L'ordre total: Si deux processus délivrent les deux mémes messages|sless
délivrent dans le méme ordre.

Les deux derniers points définissent ce que nous nompur&encealans toute la
suite.

1.2 Résolution pratique

Résoudre ces deux problémes (consensus et diffusion atejpgrmet de garantir
l'accord sur les messages diffusés et regus entre tousomgls en fonctionnement
du systéeme. Pour que I'accord au sein d'un tel corpus de pseces (lesiceuds en
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TAB. 1 —Exemples d’hypothéses de défaillance

Appellation de Défaillances par valeu Défaillances temporelles Persist
I'hypothése Perception Type | Perception ersistance
Défaillance par omissior] - tard hérent temporaire
Défaillance par arrét - retardoo coherente permanente
Défaillance temporelle - guelconque | quelconque | quelconque
Défaillance de réponse quelconque -

Défaillance cohérente cohérente uelconaue uelconaue uelconaue
Défaillance byzantine incohérente q q q q q q

fonctionnementait un sens, il est nécessaire que ce corpus soit identifitopa ses
membres. C'est a dire que:

¢ tous les nceuds du systéme doivent disposer (grace a un isrdeathe détection
des défaillances [7]) de la liste deseuds en fonctionnemetht systeme;

e il est garanti que cette liste est & chaque instant (du teégdsou du temps
mesuré local a chaque nceud) la méme pour tous les nceuds @nhpete
liste.

Un protocole deyestion de groupdoit atteindre ces deux objectifs.

Connaissant le corpus des processeurs opérationnels @ensysl incombe en-
suite au protocole ddiffusion atomiquale maintenir la cohérence de l'information
distribuée entre tous les nceuds opérationnels.

1.3 Modes de défaillance et protocoles concernés

L'enjeu de la résolution du consensus est de passer outtemsgdérations de dé-
faillances. Il est évidemment impossible de faire abswaaletoutesles défaillances,
et il est donc nécessaire de définir, pour tous les protocafedomaine de validité du
protocole, en termes de tolérance dantes les hypothéses de défaillance.

1.3.1 Définition et classification des défaillances

Unefaute[2, 5] est une imperfection ou un phénoméne du systéme qticpaduire
a uneerreur, c'est a dire qu’une partie du systéme est dans un état extoimvalide ou
incohérent. Cette erreur peut elle-méme étre la souratigllance(s)i.e. fonction-
nement non conforme aux spécifications de I'unité de tratertmatériel ou logiciel).

Les défaillances, quand elles ne sont pas d’origine hun{aimeur de conception)
peuvent étrgermanenteun composant qui a trop chauffé, ...)mmporaire{champ
magnétique environnant anormalement éleve, ...).

Le probléme que posent les défaillances est de les dét€eteirpeut s’avérer im-

possible si elles somohérentesc’est a dire si, dans le cas de défaillances par valeur,

toutes les valeurs sont identiques (accord), mais faugsedans le cas de défaillances
temporelles (le résultat n'est pas fourni pendant I'indédlerde temps spécifié), si les
résultats sont fournis dans le méme intervalle incorremt §pance, ou par retard).

Le tableau 1 (issu de [2]) suivant détaille certaines hygstls de défaillances cou-
rantes selon deux axes: les défaillances par valeur, eéfasldnces temporelles.
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1.3.2 Protocoles associés a la gestion des défaillances

Dans le cas des systemes distribués, les défaillances pentes entrainent une
modification de la population des nceuds de traitement im@églans le protocole de
diffusion atomique : lehangement de configuratio@e type de défaillances recouvre
les défaillances par arrét des nceuds. Il est essentiel dtester et de les signaler
au protocole de diffusion. En effet, sans cela, I'état mémgmbupe est erroné, et le
systeme est donc dans un état incohérent. Ce travail detidétetde signalisation des
défaillances permanentes doit étre assuré par un protdegestion de groupe.

La classe des défaillances temporaires (beaucoup pluseinées : d'un facteur 10
a 100 [8]) correspondent & des omissions en émission ou eptiée de la part des
nceuds du systéme, ou a des fautes de transmission de la padedw. Le travail
de masquage des omissions temporaires est en principe gsmuun protocole de
diffusion fiable. Tous les protocoles de diffusion préssmé paragraphe 2, sauf RT-
CAST et Fast CBCast s'attachent @ masquer cette classealttahéfes. Pour tous ces
protocoles, les omissions sont attribuées a des défadtada canal de transmission,
contrairement au protocole proposé dans ce document geidgoe que ce canal est
exempt de fautes, et qui raméne la cause de ces omissionsd&fdé&nces des in-
terfaces réseaux des nceuds du systeme. RTCAST et Fast G@agtérent, quant a
eux, que ces fautes temporaires équivalent a une défalpernanente, entrainant le
nceud qui en est victime a simuler une défaillance par arrét.

2 Etatde l'art

Etant donné que gestion de groupe et diffusion atomique tsésatiés, les deux
sont souvent traités au sein d’'un méme projet de recherd®types de protocoles
font'objet de beaucoup de travaux, et nous ne les énunEsgas tous ici. Ceux aux-
quels nous faisons référence dans ce bref état de I'art €twaing & Maxemchuk [9, 5],
PSync [10, 5], Fast Causal Multicast [11, 5], Amoeba [12]n§ie[13], RTCAST [14],
ToTEM [15] et le protocole de Matthew Clegg [16] (fortement ingpilu protocole de
Cristian [17, 5]). Lannexe A présente un tableau récagitutles différentes caracté-
ristiques des protocoles.

Généralement, gestion de groupe et diffusion atomiquedsimicts, et le protocole
de gestion de groupe est un prérequis pour la diffusion fillldlerive cependant que les
deux soient si enchevétrés et interdépendants qu'ils nepasrdistingués. C’est le cas
pour RTCAST par exemple. Dans la série de protocoles prepdaés ce document,
nous avons choisi de clairement distinguer les deux, ebtl®pole de gestion de groupe
est de niveau inférieur a celui de diffusion fiable : le dernégjuiert les informations
du premier.

2.1 Gestion de groupe

La gestion de groupe consiste a établir la liste des nceudatap#nels du systeme.
Tous les protocoles respectent le méme schéma suivaragit gour tous les nceuds
de signaler leur nodéfaillance par arrétque ce soit grace a des messages dédiés a
la gestion de groupe, ou grace a des messages destinés fuseodifl'informations
applicatives (qui inteégrent alors le fait que leur émettsirencore exie).
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Les protocoles se distinguent ensuite par leur mode deogetgila liste des membres
opérationnels du groupe (laie du groupg et par la sémantique associée adarec-
tion d’'un nceud en présence de fautes. Dans tous les cas, le sqeur et de garantir
la cohérence de cette vue du groupe parmi les nceuds du sysigigre les fautes.

A partir des travaux étudiés, on peut distinguer deux catégale protocoles de
gestion de groupe.

Les protocoles qui déléguent la gestion de groupe a un nceudigoe. De cette ma-
niere, le probléme de la cohérence des vues du groupe estnededs du sys-
teme ne se pose pas. En effet, cette vue du groupe est mamqanune seule
entité qui la diffuse a tous les nceuds de la vue. Deux cas sssiiples :

¢ L'entité qui maintient la vue du groupe s’occupe de la gesta groupe
tant qu’aucun changement de groupe.(départ ou insertion d’'un nceud
dans la vue du groupe) n’intervient. C’est le principe decfamnement
gu’a choisiAmoeba (Vrije Universiteit Amsterdam, 1988-...), pour lequel
une entité unique (Iséquenceyrs’occupe d’établir la liste des membres du
groupe, et également d’assurer la diffusion atomique dessages (c’est
lui qui estampille les messages, et qui est chargé des saetisgsions en cas
d’omissions). Dans ce protocole, congu pour les systenyeghrones, les
noeuds du systeme manifestent leur présence par des sigriesélguliers
(intégrés aux messages diffusés s'ils existent) au séquenc
Avec cette approche, le consensus sur la vue du groupe, ossissar les
messages diffusés, ne peut pas étre garanti quand le séguestvictime
d’'une défaillance par arrét Si ce dernier estiéfaillant par arrét il est
alors nécessaire d’en élire un nouveau. La phase de tansitest pas
détaillée, mais ne se plie pas a des contraintes temposgtletes. Il est
en effet coliteux mais néanmoins nécessaire d'établir lsezmus sur la
composition du nouveau groupe, ainsi que sur les messages de la
phase précédente, avant d’entamer la nouvelle phase.

e L'entité qui maintient la vue du groupe s’occupe de la gesta groupe
pendant une fraction du temps. C’est le principe mis en calems le pro-
tocole deChang & Maxemchuk. Dans ce protocole, un jeton qui circule
a un rythme fixé entre tous les nceuds, définit le nceud resderdala
cohérence du systeme. C’est a lui de gérer les retransmisdeomessages
(le médium de diffusion peut-étre la source d’omissionsy, st a lui de
maintenir la vue du groupe.

Un probléme de ce protocole est |a forte inefficacité en temegentabilité
de la bande passante utilisée (chague noeud doit accusptioéage tous
les messages diffusés). L'autre probléme est que la gedtida perte du
jeton nécessite un algorithme de négociation du nouveaw {par le choix
d’'un nouveau premier nceud s’occupant de la gestion du gyoDpeplus,
dans cet état, aucune garantie n’est faite quant a la cateédensysteme.

Les protocoles qui distribuent la gestion du groupe entre tas les nceuds.Chaque nceud
établit, pour lui seul, la liste des noeuds corrects du greelfequ’il peut la voir
(i.e.conforme a ce que les informations qu'il peut recevoir lprmnent).

Dans ce cas, la difficulté réside dans I'assurance de laenbéde I'information
(messages diffusés, vue du groupe) entre tous les nceugpratzne adoptée est
alors de garantir la progression des vues du groupe en plogggses distinctes
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durant lesquelles la vue du groupe ne change pas et estqdemour tous les
membres de cette vue : lesnfiguratiors. Ensuite, au sein de ces configurations,
il s’agit de garantir la cohérence sur les messages recirs grl'établissement
d’'un ordre entre tous les messages diffusés (pour se rapgrde la diffusion
atomique). C’est la définition méme de la “synchronisatiotuelle” [18, 4]
(Virtual Synchrony.

Au niveau de la gestion du groupe, il s’agit de garantir gsenleeuds impliqués
voient identiguement les changements de configuratiorstGelire que tous
les noeuds doivent décider de la méme nouvelle configurati@t, les mémes
informations {.e. méme liste de membres), sachant la provenance de tous les
membres (en redémarrage, membre d’une ancienne confayrati

Suivant I'environnement d'utilisation du protocole, laigrche de résolution du
probléme de la synchronisation des changements de vudfésedie.

RTCAST (University of Michigan, 1996), un protocole temps-réetdiffusion
atomique, suppose que la seule défaillance possible dgffaddlance par
arrétdes nceuds. Par conséquent, le réseau (suppose a diffigtipajfait,
et les omissions en réception sont assimilées addésllances par arrét
du nceud qui en est victime.

Avec de telles hypotheses, dés qu’un nceud diffuse un chageta confi-
guration, tous les nceuds opérationnels sierfiactoen accord (sinon, c’est
que le message a été perdu, et la victime de cette perte degroge fonc-
tionner). Mais le prix de cette simplicité de I'assurancdaecord est I'as-
pectexclusif du protocole (les omissions temporaires en réception d’'un
nceudp ont pour effet d’exclurg de la vue du groupe).

En pratique, le protocole suppose un réseau synchronecgiellen mes-
sage patrticulier (le jeton) passe de nceud en nceud. Ce jetoe tbdroit,

et le devoir (le protocole repose sur la gestion de signesedémis par les
différents nceuds) d’émettre a son possesseur.

Isis (Cornell University, 1992-1995), et son successdorus (1993-...), ont
donné naissance au concept de “Synchronisation virtuslletéseau dif-
fusant asynchrone.

Ces protocoles reposent sur un jeton-message, et doivamnteada syn-
chronisation virtuelle des changements de configuratiosesud’un cor-
pus particulier de processeurs: la partition majoritgamngary partition).
Puisqu’il ne peut y avoir qu’'une seule partition majoriggile partitionne-
ment n’est pas autorisé.

TOTEM (Santa Barbara University, 1992-...) repose égalementisuéseau
asynchrone (local,e. a diffusion, ou étendu,e. formé de réseaux locaux
interconnectés), mais, a la différence de Isis/Horus,rassuSynchroni-
sation Virtuelle Etendue [4]Extended Virtual SynchrojyCette propriété
assure que des nceuds issus de configurations différendes aémis dans
la méme nouvelle configuration, mais en terminant de fagbem@mte leur
configuration d’origine respective.

Avec cette propriété, ce protocole permet a plusieurstjgars minoritaires
de fusionner, tout en garantissant qu’avant la fusion, é&ttipns minori-

taires ont toujours été dans un état cohérent.

La gestion du groupe au sein de chaque nceud est régie paramadet
d’états finis, sensibles a des alarmes déclenchées par [ ténfa perte
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de messages, et a la perte du jeton. Cet automate a le growémient

de présenter des cycles entre ses états, ce qui interdicdoybortement

temporel borné. Ainsi, un changement de configuration né¢ pas étre

borné dans le temps (mais une loi probabiliste de sa duréepeétablie),

et TOTEM n’est donc pas adapté au fonctionnement en milieu temps-rée
La thése de Matthew Clegg(1997) définit un protocole de gestion de groupe

sous contraintes de temps-réel, et reposant sur un résectusge. Simple

et intuitif, ce protocole présente des propriétés tempegditrictes (a la

différence de DTEM), sans pour autant étre trop exclusif (a la différence

de RTCAST).

Cependant, les hypothéses sur le systeme prises par M. €deggcom-

patibles avec les notres. En effet, le protocole de M. Cleggse sur la ré-

plication des canaux de communication. Or, le projeblds, qui constitue

le cadre de ce document, ne suppose qu’un seul canal deidiffdispo-

nible, et sujet a des défaillances.

2.2 Diffusion atomique

Parmi les protocoles de diffusion atomique étudiés, tcud, RTCAST et celui de
Clegg, occultent I'aspect temps-réel. Cependant, le tatepatence de la diffusion,
méme s'il n'est pas strictement borné comme lI'impose le tendpl (I'évaluation est
en effetprobabilisteplutdt que stricte), constitue souvent une deuxiéme merie
performance (la premiére métrique étant le plus souverdlbé chaximal espéré).

Ce paragraphe est une caractérisation de ces protocolé$udéod atomique sui-
vant deux axes: leur prise en charge de la tolérance auxsfaettéeeur comportement
temporel (en particulier la possibilité d’exhiber des lmstemporelles).

2.2.1 Ordres de remise des messages a I'application

Assurer la diffusion atomique, c’est apposer a chaque rgesdastiné a un en-
semble de processus une date (logique), et garantir queedagtt est unique parmi les
messages diffusés.

La sémantique de remise des messages propre a chaque [@diéfoat ensuite la
notion d’unicité de cette estampille (unicité relativern@itous les messages, ou rela-
tivement aux messagesusalement liés, )..ll s’agit donc d’ordonner les messages.
Cet ordre peut étre [5, 19, 20, 13, 4, 12]:

Fifo (First In First Out). L'ordre d’émission relativement awessages émis par un
nceud donné est préservé a la réception (par tous les ncendgjérés indé-
pendamment). Il n’y a donc pas de notion d’ordre global, esielurs émissions
peuvent se faire simultanément: rien n’'indique si tous EEsids vont recevoir
les messages issus de nceuds différents dans le méme ordre;

Causal. Une réponse a un message est toujours regue apres le maegsatie,pro-
vienne ou non du méme nceud, et un ordre total de précédenogedsages au
sein d'un méme nceud existe. L'ordre est ainsi respecté aulsgie méme ses-
sion de messages/réponses, mais pas sur tous les messegaditellier si les
flux de messages/réponses sont indépendants);

Ordre Total (ou “Agreed Order”). Globalement, sur I'ensemble du systéme, tous les
messages émis par chaque membre du groupe sont soumis aeitotatd Pour
tous les messages différents émis pris deux a deux, il y arfieeat une relation
de précédence qui caractérise le couple;
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Livraison ® sire (“Safe delivery). Les messages sont totalement ordonnés, et on est
assuré de la réception de tous les messages précéderiigemedamt a I'ordre
total implanté, par tous les membres du groupe avant I'éomstu suivant.

2.2.2 Principe des protocoles de diffusion

Masquer les défaillances temporaires dues a des omissidgmaission, réception,
ou transmission, revient a assurer que, si lI'informatiamddremier message ne par-
vient pas a destination, elle y parviendra grace a un deweimessage, et ainsi de suite.
Ceci impose la redondance de l'information & hauteur d’'unior@ de fautes maximal
toléré, tel que défini dans I'énoncé des hypothéses de ldéfedl (voir le paragraphe
1.3).

Ce principe de répétition de I'information constitue ladae tous les protocoles
de communication tolérante aux fautes, que la communitaiot de type point a
point, ou multipoint. Cette redondance fait appel, en gregj a une réplication spatiale
des canaux (et a I'envoi de l'information sur tous les cafjaox a une réplication
temporelle de I'informationife. répétition).

Tous les protocoles étudiés, sauf celui de M. Clegg, s’appsur la réplication
temporelle de I'information,e. la répétition. Quant & M. Clegg, il a choisi de batir son
protocole au dessus d’'un systéeme dans lequel le canal deidiffest répliqué.

Le probleme que posent la plupart des protocoles de diffusiodiés et ayant re-
cours a la répétition des messages est que le nombre deticgEé{principe des ac-
quittements positifs ou négatifs) n'y est pas borné. Ceeirdit alors toute prédéter-
mination des délais de diffusion atomique de I'informatiehinterdit par conséquent
I'intégration de ces protocoles au sein de systemes teégls-r

Il'y a plusieurs facons d’assurer la diffusion de l'informoat connaissant la compo-
sition du groupe:

Répétition a la demande. C’est la méthode la plus couramment utilisée : elle corres-
pond a utiliser des acquittements (positifs et/ou négatifsla réception des
messages diffusés). Elle consiste a user de mécanismestfmerha un nceud
p de détecter qu’'un message ne lui est pas parvenu (utilsdéanuméros de
séquence sur les messages). Quausthpercoit qu'il lui manque un message,
il peut le signaler aux autres nceuds (acquittement négatifivont alors le lui
retransmettre.

Les protocoles suivants fonctionnent selon ce princip&ggn

Chang & Maxemchuk (diffusion atomique). Les nceuds formentun anneau vir-
tuel, et se passent un jeton autour de cet anneau. Le jetanit defnoeud
responsable de I'ordre entre tous les messages. C'estildiétjure I'es-
tampille ordonnant totalement tous les messages, et piamhaux autres
nceuds de détecter les omissions. C'est ce processeumatest chargé
de la réémission des messages manquants signalés pardesgmars vic-
times d’'omissions.

Chaque message se voit répéter pendant plusieurs tourdicnsécu-
tifs, donc par plusieurs processeurs-jeton, afin d’as$eie@nsensus sur la
réception du message.

3. Un messagédélivré a I'application signifie que les couches inférieures liéesgestion de la diffusion
transmettent le message aux couches du dessus (au restpaliedtion).
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Pour partager la responsabilité de ce séquencement (emudintile risque
que le processeur-jeton soit victime d'une défaillance graét), le jeton
circule entre tous les membres du groupe de diffusion. Leephr jeton
(détectée suite & une absence d’estampillage d’un messageod aprés
non retransmission de messages comme demandée) est pggalne pro-
cédure de reconfiguration du systeme.

Amoeba (diffusion atomique). Un nceud particulier est chargé diaier les
numéros de séquence, pour garantir I'ordre totakdlguenceur_es mes-
sages manquants correspondent a des trous dans la sécgtelrcegeud
qui en est victime envoie une demande de retransmissioncaueséeur.
Les messages regus font automatiquement I'objet d’'un Hequent de la
part du récepteur. C’est au séquenceur de diffuser I'a#ton de remise
des messages a I'application. Cette décision est prisguans message a
été acquitté par un quorum de récepteurs établi par avaedaux de ré-
silience du protocole. Ainsi, le séquenceur garantit seald I'existence
d’'un nombre minimal de nceuds ayant regu, de fagon slre, elragssage
dans le systeme.

L'inconvénient de ce protocole est essentiellement gefibse sur un nceud
particulier. Les changements de configuration sont acegpigis, lors de la
défaillance par arrét du séquenceur, I'état du systemedteiincohérent.

PSync (diffusion causale). Ce protocole diffusénistoriquede chaque mes-
sage (graphe de précédence entre messages d’uneqoévegsatiopavec
chaque message, afin de garantir I'ordre causal entre teusdssage dif-
fusés. Ainsi, a la réception d’'un message, il est aisé dewéties mes-
sages manquants, au regard de cet historique. La demanéérdission
des messages manquants de cet historique se fait parrfiétiaire d'un
message particulier envoyé a I'émetteur de cet historigeid'émetteur du
dernier message recu, puisque le nceud victime de I'omissgia bloqué
jusqu’a réception de ces messages manquants).

L'historique est potentiellement infini, toutefois, enfigae, il est de taille
limitée puisque les messagaableg(i.e.les messages qui ont été regus par
tous les participants a la conversation) sont enlevés destetique. Mais,

en présence d’'un mécanisme de gestion de groupe, cet istgreut étre
borné, puisqu’il est possible de connaitre les noeuds,lidéfsi par arrét,
qui ne vont jamais recevoir les messages de I'historique.

Fast ABCast* (diffusion atomique). Isis a introduit le concept sinchronisa-
tion virtuelle[4] (virtual synchrony. Ceci garantit que, entre deux change-
ments de configuration, les membres du groupe qui restenéeagoivent
et délivrent & I'application les mémes messages dans le ro&ine (ainsi,
I'évolution du groupe se trouve découpée en phases logijaisctes de
cohérence de I'information). C’est une propriété clef dargarantie de la
cohérence de I'information répartie.

Le protocole doit reposer sur un protocole de communicagt@nt & point
fiable (.e. non perte, non duplication, respect de I'ordre des messages
par exemple: TCP), et sur un protocole de diffusion fiablesabu(Fast
CBCast). Il se déroule en deux phases. L'émetteur d'un rgessanmence
par le diffuser en utilisant le protocole de diffusion cdas&nsuite, le
processeur-jeton diffuse, par le protocole de diffusiamsede, I'estampille

4. Systéme lsis.
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pour le message, autorisant les nceuds a remettre le messagguence.
La tolérance aux omissions est gérée par le protocole desiff causale.

Systéme Transis.La couche protocolaire Trans du systéme Transis se charge de
gérer la diffusion atomique. Elle fonctionne a la manier®8gnc, mais en
optimisant la bande passante utilisée : les informatiohstiirique(sous
forme d’acquittements) sont encapsulées dans les meszaleasires, per-
mettant de rendre compte de I'historique disponible suqubaceud, et les
demandes de retransmission sont également intégrées @sages ordi-
naires (sous la forme d’acquittements négatifs). Le systémnsis peut
garantir la synchronisation virtuelle, et mémesiamchronisation virtuelle
étendudvoir la définition dans la description deoTEM suivante).

Systéme TOTEM. Ce protocole peut gérer des groupes de diffusion intercon-
nectés, ce qui autorise des systémes distribués de trédsgdéametres.
Deux protocoles coopérent pour que ceci soit possible : dare les ré-
seaux locauxife. a diffusion), et I'autre gére I'interconnexion de ces ré-
seaux. DTEM permet ainsi de garantir la synchronisation virtuelle éten
due, qui permet de garantir la cohérence de l'informatistrifhuée, méme
en cas de réunification de plusieurs partitions.

Tous ces protocoles ont I'avantage d’optimiser les ressmugseau, ce qui per-

met d’atteindre un débit de diffusion des messages utilémapen I'absence de

défaillances permanentes (autorisant des débits conlparalteux obtenus en
point a point, comme avec TCP). lls ont cependant le groswéaient de n'étre
pas du tout adaptés aux contraintes du temps réel. En ¢ffst,impossible de
prévoir, avec tous ces protocoles, le nombre maximal danstnissions qui
vont étre nécessaires pour la diffusion de chaque messagee®©retransmis-
sions ont deux conséquences:

¢ Elles retardent la remise a I'application du message arrstnattre;

¢ Elles occupent de la bande passante, et donc retardentrégaléémission

des autres messages.

Il s’ensuit que cette imprévisibilité des retransmissiengendre I'impossibilité

de borner les temps de latence de la diffusion.

Pour s’adapter au temps-réel, il faut donc inclure la cossaaice de ces retrans-

missions dans le protocole. C'est ce a quoi correspondsrddex classes de

répétition suivantes.

Répétition par suspection de non réceptionC’est la démarche employée papi®-
tocole de M. Clegg Il s’agit d’un protocole a jeton dans lequel le jeton donne
le droit de diffusion a son possesseur. Dans ce protocalenéssages sont émis
sur plusieurs canaux de diffusion successivement. Quamabewud n’a pas recu
le message sur le dernier canal d’émission, et qu’il n’a padesnouvelles de
son émetteur deputsop longtemps, il suspecte le message de ne pas avoir été
recu par tous les nceuds, Dans ce cas, il le réémet dés quanduietst parvenu.
Compte tenu des hypothéses de défaillances, une rediffpsio nceud suspi-
cieux est suffisante avant que le message ait pu étre diffedégon certaine, a
tous les noeuds du groupe.

Ces hypothéses stipulent en effet que, relativement a tessage émis, en consi-

dérant:

fin, le nombre maximal de défaillances en entrée des interfaseau des

5. Une évaluation probabiliste est en général donnée, qui g@vir de métrique de comparaison des
protocoles, en nombre de messages nécessaires.
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nceuds du systemed. en réception);
fout, I€ NOMbre maximal de défaillances en sortie.en émission);

fehan, 1€ NOombre maximal de canaux de communication défaillasifuets)
simultanément;

Cmaz, € NOombre de canaux de communication répliquésl{indice de répli-
cation);

Le systéme est alors caractérisé far+ fout + fehan < Cmaz, C€ qui veut dire
que, dans le pire des caf{ + fout + fehan = Cmaz — 1), Un Nceud regoit quand
méme correctement le message. Lors de la retransmissi@ngeipar ce nceud,
ce message ne peut plus étre victime de défailldheesdonc tous les nceuds
corrects le regoivent correctement.

Avec cette démarche, il est aisé d’évaluer strictementrgptede latence de
diffusion atomique d’'un message. Ainsi, la remise d’'un ragesa I'application
dépend uniquement de la date de son émission.

En réalité, les systemes-temps réel sont plus exigeantsesrils nécessitent de
connaitre les temps de remise pire cagoiisles messages, c'est a dire a la fois :

¢ de ceux qui ont souffert d’une retransmission avant de péréedestina-
tion;

¢ de ceux qui n'ont pas eu a étre retransmis, mais qui ont duéétie plus
tard a cause de la retransmission d'un autre message.

Ainsi, dans le pire des cas, il faut prévoir, dans I'ordorsement et dans le
contrdle de flux, la réémission de tous les messages. Darmexte, I'utilisa-
tion du réseau devient équivalente a celle qui serait oletenuépétant systéma-
tiqguementousles messages émis.

Répétition systématique.C’est la technique qui est choisie dans le protocole présent
dans ce document. Il est impossible de s’'inspirer du prendip suspection du
protocole de Clegg précédent, puisque, disposant d'url dartiffusion unique,
nous ne sommes pas en mesure de suspecter, ou de prévairyécaption d’'un
message par un autre nceud.

3 Terminologie

Nous présentons et définissons les termes employés daasdaauiite de ce docu-
ment. En particulier, nous apportons une grande attentlardéfinition de lacorrec-
tion.

3.1 Lenceudet sonprocesseur
Nous distinguons les deux termgwedcesseuret “noeud.

Le processeuest I'entité de traitement;

Le nceuccorrespond a I'ensemble {processeur + interface réseanirde+ interface
réseau de sortie}.

6. Il a épuisé son quota de défaillances.
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3.2 Lesystémele groupe les cibles d’'un message

Nous distinguons:

e Le systétmgequi définit le contexte d’exécution des protocoles, c'edira les
parametres physiques concernant le réseau, le nombre didsnizliste des
noeuds, ainsi que les fréquences minimales d’émissioptiéoedes messages
de gestion de groupe;

e Le groupeest I'ensemble des nceuds du systéme impliqués dans le pietoc
de gestion de groupe, c’est a dire 'ensemble des nceuds thnwysonsidérés
corrects par le protocole de gestion de groupe;

e Lescibles absoluesl’'un message correspondent a la liste des nceuds destina-
taires du message;

¢ Lescibles courantesl'un message représentent les nceuds de la cible absolue
d’'un message qui sont considérés opérationnesdans la vue du groupe). Il
s'agit donc de la liste des destinataires effectifs du nggssa

En résumé, lxible absolueest un sous-ensemble dystemeet est liée a chaque

message, alors quedible couranteest un sous-ensemble de la vuegdoupecourante
(fournie par le protocole de gestion de groupe) et dehie absolue il s'agit de leur
intersection.

Le systéme est parfaitement déterminé et immuable, c’ése @de I'introduction

de nceuds étrangers au systéme n’est pas permise.

Le protocole de gestion de groupe s'attache a détermirtat tiés différents nceuds
du systémeil(e. correct oudéfaillant par arré), c’est a dire s’attache a identifier la
composition du groupe

Dans ce contexte, Isystemgimmuable) est constitué de la population cible du
protocole, et lavue du groupgou configuration ou encorecomposition du groupe
correspond alors a I'état.€. correctou défaillant par arré) associé a chacun des
nceuds composant le systéme. Un nceuddass la vue du groupeou adhérentau
groupe, s'il estorrect Il en est exclu si esdéfaillant par arrét

Le protocole ne propose pas de mécanismeedenfiguration au sens de la mo-
dification des parametres du systéme (en particulier k& les nceuds le composant).
Ainsi, si un nceud est déclad&faillant par arrét et exclu de la vue du groupe, ou si
un nceud cherche a se réintroduire dans la vue du groupe,tteepl® ne cherche pas
a définir de nouvelles valeurs pour les parametres du systéamla liste des noeuds
du systémen’est pas modifiée. En effet, une tetkxonfigurationimprévisible de par
la nature imprévisible des événements qui y conduiseng giarticulier I'assurance
du consensus sur les nouveaux paramétres du systéme, esrgérte fagon imprévi-
sible des délais supplémentaires. Ceci serait incompaiN®c un test d’'ordonnance-
ment.

3.3 Leréseauet lejeton

Le systeéme est soumis a des contraintes fortes de temp#\fiéade disposer d'un
temps de diffusion pire cas garanti, le systéme doit repaigann réseau synchrone (le
temps de transmission pire cas d’'un message est garané)bblous supposons gu'il
existe un mécanisme de diffusion non fiable sous-jacent

7. Contrairement a ce qu'utilisent d’autres protocoles diultihop i.e. fondés sur une série de
connexions point a point successives.
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Afin d'éviter les retransmissions imprévisibles dues a ddis@ns non prévisibles
de messages (une retransmission imprévue risque de \@sleohtraintes temporelles),
nous introduisons un mécanisme d’'acces exclusif au médahiffdision non fiable (ce
n'est pas la seule solution possible). Ce mécanisme faélapgeton, entité abstraite
dont la définition est la suivante :

La possession djeton par un processeur du groupe lui donne le droit
d’émettre des messages.

Le jetonpeut étre implanté soit par un message particuliefj¢ton-messagejue
les processeurs se transmettent dans un ordre prédéfirgiutour d’'unanneay, soit
par un intervalle de temps tel que tous les intervalles dséion de tous les processeurs
ne se recouvrent pasd. I'exclusivité de possession du jeton reste respectée).

3.4 Différents types decorrections

Les défaillances par omission en émission et en réceptinindsestemporairessi
elles ne durent pas plus dgdéfini au paragraphe 4.1) tours consécutifs du jeton. Dans
ce cas, le protocole garantit qu’elles seront masquéest, &'dire que I'accord sur la
composition du groupe sera maintenu. Dans le cas ou unédlaééai par omission (en
émission ou en réception) perdure sur plusdeurs du jeton, elle deviepermanente
et doit entrainer un arrét du nceud qui en est victime, c’eseaonuler une défaillance
par arrét du nceud.

Le terme desorrectionest employé indifféremment dans toute la suite, qu'il Sagi
de correction des nceuds, des processeurs, ou de I'émigsinestages. Nous donnons
ici la définition de ce qui est associé a ce tegnaectiondans ces trois contextes:

Le processeur d’'un nceud estorrect s'il effectue le traitement qui lui incombe confor-
mément aux instructions du programme qu'il exécute;

Un nceud estcorrect si il n'est pasdéfaillant par arrét c’est a dire si le processeur
associé estorrect, et sil'interface réseau (en émissieten réception) ne souffre
pas de défaillance permanente;

Un nceudémet correctement un messaggil arrive a faire parvenir le message jus-
gu’'au médium de communicationd. ni le processeur, ni l'interface réseau de
sortie ne sont défaillants).

Remarquons que, lorsque le processeucestct, il se peut tres bien que le nceud
correspondant sodéfaillant par arrét c’est le cas si I'interface réseau est défaillante
depuistrop longtemps (la signification deirop” est présentée au paragraphe 4.1). In-
versement, si le noeud est correct alifertiori le processeur associé 'est aussi. Pré-
cisons que, dés qu’un nceud défaillant par arrét sa participation dans le décompte
des défaillances en émission et réception est annugeif processeuwtéfaillant par
arrét ne souffre pas d’omissions en réception).

3.5 Lessignes de vie

Un signe de vie correspond a un message qui permet aux nodwastje recevoir
de prendre connaissance que le processepratt correct. Ces signes de vie encap-
sulent les données nécessaires au protocole de gestioaufgegrour fonctionner.

Le protocole de gestion de groupe présenté dans ce docuerfentie sur I'échange
de tels signes de vie, pour que chaque nceud puisse étahlie lduvgroupe.
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4 Modéle du systéme

Les parameétres physiques du systéme correspondent augefanitiales dont dis-
posent les protocoles de gestion de groupe et de diffus@mnique pour fonctionner,
et ne peuvent changer au cours du fonctionnement du systémableau 1 présente
les parametres du systéme, pour lesquels tous les nceudseatisple la méme valeur.

Table 1Les constantes, paramétres du systeme

n Le nombre total de nceuds que compte le systeme.

Cette valeur est utile a I'énoncé des hypotheses de déiedla

A¢rans | La latence maximale (en temps logique mesurable par tousdesi§) du
réseau en I'absence de défaillandes [e temps maximal de transfert d'un
message de I'entrée de la carte réseau de I'émetteur, dia delda carte
réseau du récepteur).

Osend L'écart maximal entre deux messages émis par un méme noeud.

Orecw L'écart maximal entre la réception d’un message par la ceuékeau, et
I'activation de la tache de réception du protocole de diffasatomique.

€ La précision de la synchronisation des horloges.

C’estadire que, pour deux nceygstq corrects quelconques du systeme, si
C)p(t) etC,(t) sont les dates indiquées par les horloges locales respgctiv
dep et deq au temps réel, on est assuré qui&,|C,(t) — C,(t)| <e.

4.1 Hypothéses de défaillance

Les noeuds du groupe sont soumis a des défaillances. Certaorame les dé-
faillances par arrét, n'affectent que les processeurs dasds. D’autres, comme les
omissions, sont propres aux interfaces réseau. Par ctetreéédium de communica-
tion est exempt de fautes. Tous ces comportements sontsi@eapres.

H1. Le processeur d'un nceud ne peut que subir une défaillpacarrét, c'est a
dire qu'une fois le processeur arrété, le nceud est et reste (@galement dit
“défaillant par arrét). Le nombre maximal de processeuiéfaillants par arrét
a uninstant donné egt,qsn;

H2. Il existe une constantetelle que:

(a) Sunw diffusions d’'un méme messageetours de jeton consécutifs par un
nceudp dans la vue du groupe couranpegrrive a faire parvenir le message
ala majorité des noeuds de la vue du groupe couraetes | + 1.

Cecine signifie pagjue tous ces autres noeuds percoil&entéme instance
du message dependant ces tours du jeton.

(b) Enw tours du jeton, un noeyeldans la vue du groupe courante recoit des
messages émis pendant cette période par au moins une mdmriceuds
dans la vue du groupee. [ 4] + 1.

Cette hypothése implique que le systéme est caractérisangamajorité de
noeudscorrects(voir la définition au paragraphe 3.4)% | > ferqsn. Ceciim-
pose le non partitionnement du systéme, et donc, a tout motexistence

8. Si seule la latence en temps réel est connue, il faut dadutirécette latence en tenant compte de la
dérive des horloges.
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d’'une vue du groupd.g.d’une partition) unique. Il est alors nécessaire que:

fcrash < I_gJ

Cette hypothése signifie également que, tant qu’un ncewglgesect, il percoit
régulieremenides signes de vie d’au moing | autres nceuds corrects, et ses
signes de vie somégulieremenpergus par au moins; | autres noeuds corrects;
Dans toute la suite, si est le nombre de nceuds que compte le systéme, alors
une majoritécorrespond a au moirig; | + 1 nceuds.

H3. Linterface réseau d’'un nceud peut étre victime d’orissien émission, c’est
a dire qu’elle n'arrive pas a émettre un message. Le nombrénmahde tours
consécutifs du jeton pendant lesquels l'interface résaaurntbeud peut souffrir
de défaillances consécutives en émissiorygsl;

H4. Linterface réseau d’'un nceud peut étre victime d’oroissien réception. Par
message&orrectemengmis (.e. parvenu jusqu’au médium de communication),
le nombre maximal de nceuds, différents de I'émetteur du agessliont l'inter-
face réseau est ainsi défaillante en réceptionf,es}.

Pour assurer qu’'un messag@rectemenémis est recu par au moins un proces-
seur correct, il est nécessaire d’avoir:

n—1- fcrash > frecv

H5. Le médium de communication (et le commutateur centragde cas de la to-
pologie en étoile de WDES) est supposé fiable.€. ni duplication, ni perte, ni
partitionnement physique).

Remarque sur I'hypothése H5 La derniére hypothése peut sembler forte, mais il
s'agit d’'un artifice pour démontrer les propriétés du protecElle signifie que I'on
déporte les défaillances du réseau aux interfaces résezhaden des nceuds.

4.2 Interaction entre les protocoles de gestion de groupe de dif-
fusion atomique

Nous supposons que le protocole de gestion de groupe s'ectupendre dispo-
nible la composition dgroupeimpliqué dans la diffusion. Pour cela, le protocole de
diffusion doit étre informé des défaillances par arrét, es déinsertions de nceuds,
mais il ne doit pas s’en soucier. Il doit toujours considépee la liste des nosuds dont
il est informé par le protocole de gestion de groupe conégattement tous les nceuds
correctsparmi lescibles absolugsc’est a dire correspond a ¢éble courante

Ainsi, les seules défaillances dont le protocole de diffngloit se préoccuper sont
les défaillances temporaires: ceci concerne les omissiprisont propres aux inter-
faces réseau. Le médium de communication est lui exempudesta

La figure 1 suivante résume les interactions entre les pot#eade gestion de
groupe et de diffusion atomique, et entre ces protocolesreste du systeme.

5 Description du protocole de gestion de groupe

5.1 Généralités

Ce document propose un protocole de gestion de groupe aaptdntraintes du
temps réel, et ne nécessitant pas une plate-forme d'tidisparticuliére (les canaux
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Application

Message a diffuser ‘L T Message a délivrer

Diffusion atomique

Changement de groupe

Messages synchro d’horloge

e
Q
w .
2 Gestion de groupe
= =)
’3 8 Heure locale synchronisée
50 2 o
< %’o (=¥ : .
2 % 3 Synchronisation
O =
= S 0 d’horloge
2 o
(]
=

) synchrone
Couche réseau :{ . )
diffusion non fiable

Réseau a diffusion

FiG. 1 —Interaction entre les protocoles, I'application et le Sysie
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n'ont pas besoin d’étre répliqués). Il s’appuie sur un résediffusion synchrone, sur
lequel I'acces au médium doit étre exclusif (en pratiquesilifait recours au TDMA), et
I'ensemble de ses propriétés (dont la propriété d’accdrthgsincipale) sont établies
relativement & des critéres temporels.

Les changements de configuration ne s’effectuent pas atedune négociation
entre les acteurs impliqués, mais suite a une méme décisiem @ la méme heure
locale par tous les nceuds impliqués (méme ceux qui sontsedalgroupe), de par le
fait que tous les nceuds disposent de la méme informatiote Pefpriété essentielle du
protocole provient de la réplication temporelle (et nortigcomme dans le protocole
de Matthew Clegg) des informations de gestion de groupe@itant de garantir une
borne supérieure sur la durée que vont mettre ces informsaéicse répandre parmi
tous les nceuds corrects. Cette propriété tient compte deslatéces possibles. Le
protocole masque en effet tant l&faillances par arrétles nceuds, que les omissions
en émission/réception, tout en ne nécessitant pas uneeattine spécialisée.

5.1.1 Conception générale du protocole

Le principe de la gestion de groupe est de maintenir, sunehageuch :

e |'état que le nceugh percoit des autres noeuds du groupe afin de détecter les
défaillances des autres processeurs et les défaillaneés@ption des interfaces
réseau associées;

¢ lavision que les autres nceuds onfpdeour détecter les défaillances en émission
dep.
Le principe est d’échanger périodiquement les signes dgwign nceud a recus des
autres nceuds du groupe. Ceci permet d’assurer en un temps lagoropagation (la
diffusion) des signes de vie les plus récents des difféneogads du groupe, afin de
garantir I'accord des décisions sur la composition du geoup

5.1.2 Contraintes

La définition du jeton donnée dans le paragraphe 3.3 n'impaséa nature précise
du jeton (jeton message ou fenétre temporelle).
Ce protocole suppose juste que:

Hypothése 1 Le noeud courant doit émettre au moins un message todig Jgsunités
de temps.

Le probléme que pose I'utilisation d’un jeton-message gest faut en gérer la
perte et la duplication, ce qui risque de violer les contesriortes du temps-réel.

Ainsi, dans toute la suite, nous supposerons que I'accdssixau médium de
communication est garanti par un partage du temps d’accesndédium entre tous
les nceuds du systéme. Le jeton correspond alors a la passesguliére d’'un inter-
valle de temps. En d’autres termes, nous utiliserons urtmigge d’accés au médium
appelée TDMA (Time Division Multiple Access). Cette appiemécessite cependant
que les horloges locales des différents nceuds soient symshes avec une précision
connue.

De plus, conformément a la définition dwoupedonnée au paragraphe 3.2, les
fenétres temporelles d’accés au médium sont établies usg@dar toute pour I'en-
semble du systéme (c’est un paramétre du systeme), et npasonégociables, c’est a
dire qu’unchangement de composition du grouygeles modifie pas.
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5.2 Périodicité de I'’émission

Dans HADES, et pour des considérations de commodité d’ordonnancefihest
plus aisé d’intégrer une tache périodique qu’une tachei@tique dans un test d'or-
donnancement), la tiche d’émission sera périodique dedggri °.

Cas particulier dans lequel on dispose de la précision temp®el de la synchroni-
sation des horloges.

Soitegr, une telle précision de la synchronisation des horlogesdéscaux nceuds
corrects du systéme par rapport au temps riéel i C,(t) est le temps local a un
nceud correch au temps réet, on avt,|Cp(t) — t| < egrr). Alors, en tenant compte

i) du temps d’exécution pire-cas de la tache d’émissjgmtii) de la synchronisation
temps-réel des horloges de précisigsy, le partage exclusif du temps entre tous les
processeurs implique :

Osend = ps +re+ 2eRrT

%end
|:| : intervalle theorique (temps reel) d’emission
]

s intervall reel d’execution
de la tache d’emission

: emission d’'un message de gestion
de groupe (signe de vie)

FIG. 2 —Relation entrei,.,.q et ps, dans le pire des cas

En effet, comme lillustre la figure 2, dans le pire des cadetg@tre d’émission
d'un nceudp est déclenchéegr unités de temps trop tét par rapport a sa date de
début nominative. A cette date £met un message,; de gestion de groupe, et il n’en
émettra plus dans cette fenétre d’émission. L'émission dasagen. de gestion de
groupe suivant arrivera au plus tard quand la fenétre d®amssuivante arrivera en
retard degr, €t quandn, sera envoyé a la fin de cette fenétre. Ainsi, dans ce scénario
pire-cas, les deux messages consécutifset mo sont séparés dans le temps-réel par
erT + ps + e + err, d’'0U la minoration précédente de I'écart pire-cas entiexde
messages consécutifs.,q.

9. Il s’agit de la valeur pire-cas de la période d’activatim la tache d’émission. Lors de I'implémen-
tation, il faut tenir compte de la gigue d’'activation. Aindans le cas d’un ordonnancement du tRme
Monotonig si la périodicité de la tache d'émission &3, alorsps = 27T
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Remarque: Dans le cas d’horloges synchronisées dans le temps-réag tent
pas compte de la contrainte de Johnson et Sevcik [21] suidasgde possession du
jeton. Cette contrainte affirme que si le jeton donnant liesigité d’acces au médium
de communication a une période de rotation nominative audeu’anneaul"T'RT,
alors, un nceud de I'anneau disposera de ce jeton au pireds2%T RT unités de
temps. Une telle gigue provient des retards du jeton oceaé®par la diffusion de
messages asynchroneg(sans contrainte de temps réel). En effet, de tels messages
commencent a étre diffusés si le jeton est recu en avances,lewiémission peut se
terminer aprés l'instant auquel le jeton est attendu (lenjetutorise alors I'envoi des
messages synchronés. sous contraintes de temps-réel). DansDiS, le jeton ne
correspond pas a un message particulier, mais plutot & nd&éede temps propre au
processeur (donc indépendante des messages et de I'agigses autres nceuds), et
ne peut donc étre ni en retard, ni en avance (modulo la poécies horloges). Dans
ce contexte, la diffusion de messages asynchrones su@anirccipe est impossible,
et la gigue de possession du jeton n’existe pas.

5.3 Apercu du déroulement du protocole — Principe de transivité

Pour maintenir la vue du groupe, chaque ngedaoit gérer localement trois infor-
mations:

I1. Laliste des messages qu'il a regus des autres nceuds;
I2. Lavision qu'ontles autres de son état;

I3. Les dates a partir desquelles les noeuds qui désirenhg®daiire dans le groupe
des nceuds corrects, y seront véritablement admis.

Les deux premiéres informations sont essentielles poliepkindépendance (au
sens probabiliste) des défaillances de I'interface résaa@mission et en réception. En
effet, dans KADES en patrticulier, il existe un découplage fort entre les dearxatix
d’émission et de réception qui sont, dans le cas d’ATM, dehnefi optiques distinctes.

Il est donc possible que, pour un nogucbnsidéré :

e sSOitp ne recoit aucun message des autres nceuds pendant pltsuds du jeton,
auquel cas la premiéere information (11) est importantes Eignifie que:

— soitp est victime d’une omission permanente en réception, awfsplse
voit tout seul dans le groupe. Alors, d’'apgg$ hypothése d’existence de la
partition majoritaire de nceuds corrects est contredite¢ galoit simuler
unedéfaillance par arré{i.e. p se suicide);

— soit tous les autres nceuds saiéfaillants par arréf ce qui est encore
contraire a I'hypothése de I'existence de la partition mtgoe (d'apres
p, la seule partition dans laquelle il est n’est pas majodtgiuisqu’elle ne
contient quep), etp doit alors se suicider.

e Soitp est victime d'une défaillance permanente en émissiamest pas entendu
par les autres nceuds. Dans ce gasst capable de s’en rendre compta la
deuxiéme information (12). Le noeyddoit également se suicider puisque son
isolement contredit I'hypothése d’existence de la partitnajoritaire p se voit
isolé du reste du groupe).

Le principe du protocole est alors le suivant. Chague ngediffuse (au moins
tous lesdseng UNItés de temps) un message a tous les noeuds de la vue du,groupe
contenant la vision qu'il a du groupe, c'est a dire la premi@formation {.e. 11, le
vecteur contenant la date d’émission du dernier messagepayp de chacun des
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nceuds: c'estecu,|] défini en 5.4.2), et la troisieme informatione( 13: le vecteur
contenant la date de réintroduction dans le groupe soghpée chacun des nceuds,
c’est a direjoin,[] défini en 5.4.2). A la réception d’'un messagenote comment
I'émetteur du message recu affirme qu'il voit tous les nceudgrdupe. Si cette vi-
sion est plus récente que celle plep la met a jour. Le nceug en profite pour noter
comment I'émetteur du message le voit (dans la deuxiemenia#tion : 12,i.e. dans

le vecteutiast_received_from_us,[] défini en 5.4.2). Dans le cas ou la majorité des
autres nceuds ne I'a pas entendu depuis trop longteireps fours du jeton), c’est que

p est considéré comme défaillant (la majorité s’accorde ailecomme tel), et alorg

se suicide.

De cette maniére, comme le montre le sénario de la figure @sigiyun signe de vie
envoyé par un nceydpeut ne pas arriver directement a un autre nceud cayretais
étre recu par un autre ncerydyui, lui, va faire parvenir son signe de vie, ainsi que celui
dep qu’il encapsule, jusqu’a. Cette propagation du signe de vie, pansitivité met
en évidence le principe de la réplication temporelle desesigle vie, a la différence
du protocole de M. Clegg qui reposait sur une réplicationiajga

: . : temps
noeud p__, ; ; —

Y . P . .

: \\\ . /

X VR . i
noeud r__. |\ ey ;

x

. N

noeud q : AN

: le noeud a le droit d’emettre
/I’ : defaillance temporaire en reception de q

FiG. 3 —Principe de transitivité

Pour déterminer si un nceud particulieest membre du groupe, un noaude la

vue du groupe doit déterminer a la fois:

e s’il arecu des nouvelles deassez récentes;

e et si c'est le cas, le noeydconsidéré ne doit pas étre en train d’essayer de se
réintroduire dans le groupe (car I'accord entre tous les bremde la vue sur la
réintroduction de dans la vue n’est pas garanti).

La troisiéme information (13 : la date de réintroduction\aré) permet de garantir

I'accord, entre tous les nceuds de la vue du groupe, de la datbahgement de vue,
marquant I'admission de nceuds qui redémarrent.

Une caractéristigue importante de la thése de M. Clegg aoéigecvée : les signes
de vie sont estampillés par la date locale de leur émissieni facilite I'accord sur
les décisions de la composition du groupe (puisque toustEpteurs disposent de la
méme donnée sur I'émetteur du signe de vie). Par consédeswmgcteurs de dates qui
sont échangés sont les vecteurs de dates d’émission déediff signes de vie. Afin
de permettre I'accord sur les tests de “fraicheur” des ngesseecus (qui déterminent
'adhérence d’un noeud au groupe), il est donc nécessairspesgr d’'un mécanisme
de synchronisation des horloges des différents nceuddgioréde synchronisation en
temps mesuré).
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5.4 Description du protocole
5.4.1 Etats des nceuds

Dans le protocole présenté, un nceud est potentiellemestdas états :

défaillant par arrét(crashed. Pendant ce temps, le nceud reste muet, soit a cause
d’'une défaillance du processeur, soit a cause d’'une d&fiad prolongéepger-
manentgdes interfaces de communication (omissions en émissi@naécep-
tion);

redémarragérestarting. C'est un intervalle de temps, succédantié&aillance par
arrét, pendant lequel le processeur du nceud correct essaye dimtsedidire
dans le groupe des nceuds corrects du systeme. Pendantlastte [ nceud
se tient au courant de la configuration courante, et signaleaatres son désir
d’intégrer le groupe des processeurs corrects. Un nceudcgagsat n'a pas le
droit d’appartenir a lauedu groupe et donc il n’a pas le droit de participer a la
vie du groupe;

opérationnef{operationa). C'est I'état dans lequel se trouve un nceud considéré comme
correct par tous les nceuds corrects. Un nceud dans cet étatieppa la vue du
groupe et participe a la vie du groupe.

5.4.2 Paramétres du protocole

Ces paramétres correspondent aux différentes constatiless au protocole qui
doivent permettre d’assurer I'accord sur les décisionsdégn de groupe (voir tableau
2).

Toutes ces constantes sont utilisées en tant que donnéeséd’'elu protocole.
Elles sont déterminées en fonction des parameétres du sysienes hypothéses de
défaillance (voir le paragraphe 6 énoncant et prouvantrigsriggtés du protocole).

Parmi elles, la constantd;,;, a savoir la latence de détection d'udéfaillance
par arrét, est I'élément central de toutes les propriétés du protaadést grace a son
évaluation correcte que la propriété fondamentale d'atpeut étre garantie (propriété
14 au paragraphe 6.13).

Table 2 Les parameétres du protocole

Ayt | La latence de détection d’'urgfaillance par arrétd’'un nceud,.e. temps
maximal entre ladéfaillance par arréeffective d’'un processeur, et sa dé-
tection par tous les autres membres du groupe.

A, | Le temps minimal séparant t&éfaillance par arréd’'un processeur, de sa
réinsertion dans le groupe (“rlb” = “restarting lower botin€’est le temps
minimal que devra mettre un processeur pour redémarrer des'’insérer
et d’étre considéré a nouveau correct.

w Le nombre maximal de tours de jeton consécutifs pendaniddsdinter-
face réseau (entrée et sortie) d’'un nceud peut étre victinfieudes (omis-
sions en réception ou en émission).

5.4.3 Variables locales a chaque nceud

Le tableau 3 présente les cing variables locales a chaque moelles renseignent
sur la configuration courante, I'état courant du nceud, l@wiguep a du groupe, ou
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que le groupe a de. Les variabled/iew,, recv,[| etjoin,[] sont également appelées
a étre diffusées au cours du protocole de gestion de groupe.

Table 3Les variables locales, internes & chacun des processeurs

Time recvp [1 n], /I Date d’émission du dernier message recgu pate chacun des nceuds.
Time last_received_from_usp[l..n]; /I Date d’émission du dernier message que le néeudéclaré
avoir regu dep, dans le dernier message gpe regu dei.

Timejoinp[l n], /I Date a partir de laquelle un noeud qui a subi utéaillance par arrgtourra étre a nouveau

considéré comme opérationnel.

Integeer'ewp; /I ldentificateur de la vue courante dans laquelle le ngeédolue.
List GMS_liStp; /I La liste des processeurs membres de la vue courante de
state, € {crashed,restarting,operational}; / L'état du nceud courant.

5.4.4 L'ensemble des identificateurs de vue

Nous considérons que les identificateurs de vue sont merdbrésnsemble tota-
lement ordonng0,1,2,3, - - -}.

L'identificateur de vué a un sens particulier. Si cet identificateur vayiour un
nceudp du systéme, cela signifie queest en phase de redémarrage, et que la vue
courante du groupe est pour lui encore indéterminée.

5.5 Initialisation des variables

Les variables locales a chaque nopugbnt initialisées a chaque redémarrage de
(i.e.aprés uneléfaillance par arrét L'algorithme 4 en décrit le déroulement.

Algorithme 4 La fonction d'initialisation (une seule fois aprés chaqueéf):
gms_restart()

Ensure: Tous les autres processeurs sont vus comme non opératonnel
Time local_time = date_actuelle();
2: statep = restarting; // Le nceug est en phase de redémarrage.

View, = 0; /I p ne connait pas encore la vue courante du systeme.
p

4: GMS_listp = {(0}, /I La vue du groupe dg est vide au démarrage.
fori=1ton do

6: recvp [Z] = —O0Q, // pn’arecu aucun message du noaud
ast_receive rom_us,|t] = —o0; Il Les autres nceuds n'ont regu aucun message de
last_1 d _USp I d d
8: joinp [’L] = 0Q, // Le nceud n’est pas en train de se joindre au groupe.
end for
10: last_received_from_usy[p] = recv[p] = local_time; il Le noeud couranp est le plus
vivace.

joinp [p] = local_time + Arlb; /I A partir de cette date, le nceud courgnse verra comme membre du
systéme, et pourra commencer a émettre — ce report d’adhésioeste du groupe assurera que les autres membres
auront le temps de s’accorder pour déclarer le nopuctaské avant de le voir dans le groupe a nouveau, et gue
aura le temps de s’accorder avec les autres nceuds correatg de faire partie du groupe.
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En pratique, la valeur d& est arbitraire a la condition qu’elle vérifie gquand méme
o > maX(Alat,Aﬂb).

5.6 Emission d’un signe de vie

La phase d’émission des signes de vie doit garantir que dessages consécutifs
ne doivent pas étre séparés par plugdg,. Dans le cas de KDES, et pour simpli-
fier le test d’'ordonnancement, on supposera que la tachas$i&m des signes de vie
(détaillée en figure 5) est déclenchée périodiquenmentq possession du jeton corres-
pond a étre dans un intervalle de temps donné, répété pgummient). Ceci suppose
néanmoins une synchronisation des horloges avec une iprécennue. En effet, si
tel n'est pas le cas, I'exclusivité d'accés au médium deudiffn n'est plus garantie,
et les collisions de messages imprévisibles risquent dérede nombre d’omissions
successives supérieuta

Algorithme 5 L'émission d’'un message de vie (appelée au moins une foss lesu
0send) Par un nceu@: gms_send()

Timelocal_time = date_actuelle();
last_received_from_usy[p] = recvp[p] = local_time; ii Le noeud courant est bien vivace.

beast_network([Viewy,recvp[l], - - - recvp[n],joiny[1], - - ,joiny[n]]); # p commu-
nique sa vision du groupe au reste du groupe.

5.7 Réception d'un message de vie

Pour un processegrquelconque, la tache de réception (appelée au plugtargd
apres la réception du message par la couche réseau) déatgieithme de la figure
15, qui appelle autant de fois la fonction de réception dglaé 7 qu'ily a de messages
dans la queue de réception de la couche réseau.

Une fois tous les messages recus traités, la compositiomalypg est actualisée,
c’est a dire que si elle a changé, l'identificateur de vueresémenté (par appel a la
fonctiongms_list() décrite dans le paragraphe suivant).

5.8 Etablir la liste des membres corrects du groupe

Pour déterminer si un nceu@st membre du groupe, I'algorithme de la figure 8 est
invoqué sur chaque processeur

La liste des membres corrects du groupe, app@lgeS_list,, telle que chaque
nceudp la voit, est actualisée comme le montre la figure 9. Il s'agitla liste des
identificateurs des noeuds corrects du groupe.

Si, depuis le dernier appel a cette fonctipns_list() d’actualisation, la composi-
tion du groupe a changeé, l'identificateliew, de la vue courante est incrémenté: il
y a eu changement de configuration, et ce changement estésaghapplication (par
I'invocation de la primitivesignal()). Ce changement est pergu par tous les membres
corrects du groupe a la méme heure locale (voir la propri@gulparagraphe 6.13).

Note trés importante. Afin que les changements de vue soient effectués aux mémes
instants (mémes heures locales), il est nécessaire quadéido d’actualisation de
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Algorithme 6 La tache de réception (périodique de période maximile,):
gms_recv_task()

10:

12:

14:

Timelocal_time = date_actuelle();

. if state, == restarting and local_time > join,[p] then / La phase de redémarrage du

noeudp touche a sa fin

state, = operational;

- end if
for message [Processa¢nder, IntegerViewsengder, Timety, - --, Timet,, Time
J1, +++, Jnl in receive_queue_network, do
gms_recv(local_time,state,,sender,Viewsender t1,* -+ stn,dis* -+ 2Jn);
end for

i

|[{sender # psuch that local_time — recv,[sender] > (fsena + 1) (5send +
Atrans + 2¢ + 5recv) }| > I_gJ
or
|{sender # p such that local_time — recvy[sender] < Ayq: and local_time —
last_received_from_usp[sender] > w(dsend + Atrans + 2€ + Orecv) }| 2> [ 5]
then /i Les autres nceuds sont pergus défaillants pédéfaillance permanente en réception, ou du commutateur
central),ou les autres nceuds de la vue percoigmtéfaillant (défaillance permanente en émission).

state, = crashed,

signal(GMS_CRASH);

gms_restart(); I p informe I'application qu'’il acrashéet redémarre.
end if
if state, == operational then // La vue du groupe n'aura de sens papirgu’une fois la phase de
redémarrage terminée.€. une fois en étadpérationnél

gms_list(local_time); I/ On actualise la vue du groupe.
end if
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Algorithme 7 La réception d'un message invoquée par la tache de

réception  gms_recv_task()): gms_recv(Time local_time,state, €
{crashed,restarting,operational}, Processor 7, Integer Views,
Timety1,-- -, Timety,, Time j1,--- ,Time j,)

if state, == restarting and View; > View, then / Tant quep redémarrep tente de

récupérer le numéro de vue courant, si il est défini pour
2. Viewp = View;;
end if
4: if joinp [Z] < ]z then /i s’appréte a redémarrer car on en regoit un message avant spit réinséré dans
le groupe. On note alors sa date de réinsertion dans le grqupeue.
Jjoing [¢] = Ji; /f Le nceud nest plus considéré dans le groupe au moins jusqu'a cetie da
6: last_received_from_uspli] = —o0; /i Le nceudi qui (re)joint le groupe ne mérite pas la
confiance de, etp doit considérer que n'a rien recu dep depuis une éternité.
end if

8: if recvy [’L] <t then 1/ Le dernier message queavait regu dei avait été envoyé avant celui qgeest en
train de traiter.

recvp [7,] = t;; /I Facultatif — voir “***" plus bas
10:  last_received_from_usp[i] = tp; I/ p mémorise comment le nceiiké percoit.
end if

12: if local_time > j; then i/ p ne fait confiance aux informations quedétient sur les autres nceuds du
systéemejue si i est dans I'étabpérationnel

for j € {1,---,n} do
14: if recvp[j] < t; then
recvp [j] = tj; /I *** Si le nceud: a regu des nouvelles dedepuis plus récemment qpep le note
16: end if
if j; > localyime and joiny[j] > j; then

18: joinp [j] = jj; /I Sile nceud a déterminé une date de réinsertion fiplus imminente que celle de
p, p le note
end if
20:  end for
end if

Algorithme 8 Déterminer si un nceuidest membre correct du groupe (par invocation):
gms_member(Time local_time,Processor 1)

if joiny[i] < local_time andlocal_time < recvpli] + Ajar then i1 west pas déclaré
vucraslé ou en train de redémarrer, et a donné signe de vie dans lgsstezha regu de nos nouvelles récemméat (
ne souffre pas de défaillances permanentes a la réception).

2: return TRUE}/ le processeut est membre du groupe.
else

4: return FALSE]/ le processeut est soitcrasté, soit en instance de redémarrage, ou est sujet & des omsssio

permanentes en émission ou en réception (dwaslé).

end if
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Algorithme 9 Détermination de la listé&/M S_list, des membres corrects du groupe
par le nceugh: gms_list(Time local_time)
List GM S _listyq < GMS_listy,
2. GM S_list, + {0};
fori=1ton do
4. if gms_member(local_time,i) then
GMS list, = GMS_list, U {i}; 11 i est rajouté a Ia listeG M S_list,, des processeurs
corrects.

6: endif
end for
8: if GMS _listy, # GMS listyq then // La vue a changé.
View, = Viewp + 1,
10: Signal(CONFIG_CHANGE); /I Signaler a I'application le changement de vue.
end if

la composition du groupe soit appelée a la méme heure localetpus les nceuds.
Comme cette fonction est invoquée par la tache de récephilgorithme 15), il est
donc primordial que la tache de réception soit appelée a taaniéure locale sur tous
les nceuds (I'heure d’invocation de cette tAche est un pdraihé systéme, puisqu’elle
est directement liée a la périodicité de cette tache de tiécgp

5.9 Synoptique de fonctionnement

Considérons un nceugd jusque ladéfaillant par arrét et qui redémarre eh

5.9.1 Phase de (re)démarrage

Avant de pouvoir émettre quoi que ce soit, le nagdésirant redémarrer doit réus-
sir & savoir quand il sera autorisé a émettre. Dans le casjeffon modélisé par une
fenétre temporelle autorisant I'émission d'un messageMAR ¢ doit donc attendre
d’avoir synchronisé son horloge locale avec celle des aptrecesseurs, avant de faire
guoi que ce soit d'autre.

Une fois les horloges synchronisées, le nceud est en mestmeetite lorsqu’il
bénéficie de la fenétre temporelle qui lui est associéagsiatient a la constitution du
systeme.

Ensuite,q est autorisé a invoquer le protocole de gestion de group& dbnc
commencer, a la date par initialiser toutes ses variables internes relatiiasgestion
de groupe, conformément a I'algorithme 4.

Pendant la période de redémarrage, le ngeud

e envoie régulierement des messages de vie (au moins un gaysJg) conformé-
ment a la fonction d’émission correspondant a I'algorittBneafin de soumettre
aux autres nceuds du groupe sa date de réinsertion dans pegrou

e setientau courantde la vue courante du groupe (en paetiguéictualise I'iden-
tificateur de la vue courantéiew,), grace a la fonction de réception correspon-
dant a I'algorithme 15.
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La phase de redémarrage doit durer suffisamment longtempsgipeq :

e puisse prendre connaissance des signes de vie de tousrlesraaguds corrects,
afin d’étre en accord avec leur vision du groupe avant le gasadétatopera-
tionnel

e puisse diffuser son désir d’adhérer au groupe, et laissézngps aux autres
nceuds corrects de tous se tenir au courant de la date dertiéingke ¢ dans
le groupe.

Finalement, au bout d4.,;, a la fois tous les nceuds corrects sont au courant que
p fera partie du groupe e@nt+ A, (i.€. g sera opérationnel), gtdisposera de la méme
vue que tous les autres nceuds corrects.

5.9.2 Fonctionnement en étappérationnel

Dans cet état, un nceydoit réagir a trois événements:
e sa propre défaillance;

¢ la défaillance par arréd’un autre nceud;

¢ la réintroduction d’un autre nceud dans le groupe.

La tache essentielle est la tache de réception (algoritfingui a pour rdle d'ac-
tualiser les variables localesyaen fonction des valeurs que les autres nceuds lui com-
muniquent. Le nceud actualise, par échange avec tous les nceuds du systéme, pour
chacun des autres nceuddu systeéme, etia la fonction de réception (algorithme 7):

D1. La date a laquelléa envoyé son dernier message;
D2. Ladate a partir de laquelieest (ou a été) appelé a appartenir a la vue du groupe.

Le dépistage de la propre défaillance d’'un nagydous forme d’une défaillance
permanente en émission) se fait directement a partir defaigre donnée (D1) : quand
tous les autres nceuds n’ont pasgvdepuis trop longtemps, c’'est qgan’arrive pas a
se faire entendre, et donc qu'il souffre de défaillancesisgion.

De plus, le simple fait que tous les nceuds échangent la prema@nnée (D1),
c’est a dire la date a laquelle tous les nceuds ont été vus paerhiére fois, permet
d’avoir un retour sur la fagon dont les autres nceuds pengbiueDisposer de cette
donnée permet de dépister “la propre défaillancg’dsous la forme d’une défaillance
permanente en émission (la ligne 8 de I'algorithme 15).

La défaillance d'un autre nceud provient également de la igreninformation
(D1). En effet, un nceud est déclaré défaillant pdet en méme temps par tous les
autres nceuds corrects, comme nous le montrerons dans ligrefsavant) lorsque
n’en a pas recu de nouvelles depuis trop longtemps (lignel’dlderithme 8), c’est a
dire quand la date d’émission du dernier messageyarea recu est trop vieux.

Finalement, la deuxieme information (D2) permej de prévoir quand un autre
nceud, qui redémarre, pourra étre réintroduit dans le gr@igpe 4 de I'algorithme 7).

Chacun de ces trois évenements évoqués ci-dessus menesdpactivement:

¢ aladéfaillance par arrédeq (ligne 9 de I'algorithme 15);

e a un changement de vueid la mise a jour de la vue du groupe, grace a I'algo-
rithme 9), avec au moins élimination du processigfaillant par arrét

e a un changement de vueid la mise a jour de la vue du groupe, grace a l'algo-
rithme 9), avec au moins intégration du processeur qui leelaéda date qu'il
propose.
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Indépendamment de la réception, la tache d’émission diffawision quey a de
tout le groupe (c’est a dire les deux informations précédemmentionnées: les dates
d’émission des derniers messages regus, et les dates dertiéin dans le groupe), y
compris de lui-méme, ce qui fait donc office de signe de vie.de

6 Propriétés du protocole de gestion de groupe

6.1 Problématique

Le protocole conduit tous les nceuds a diffuser I'ensembgedimnées dont ils
disposent, afin que de proche en proche, les signes de vieveecv,[]), et les dates
de réinsertion (vecteyioin,|]) se répandent sur I'ensemble du systéme.

La propriété fondamentale a prouver est la propriété datfmrrespondant a la
propriété 14 de ce document), c’est & dire que:

“Tous les nceuds corrects voient les mémes changementsdamaposi-
tion du groupe, a la méme heure locale”.

L'accord rigoureux voudrait que ces changements soiergugex la méme heure
temps-réel. Nous nous approchons de cet idéal grace a larsyrigation des horloges.

6.2 Message de vie

Dans les propriétés qui suivent, nous abandonnerons le éerfsigne de vie” au
profit de “message de vie”, plus riche en information.

Un “signe de vie” correspond & la simple communication d'doenée, dont le
contenu n’'a pas d'importance, d’un noeud & un autre, & uneddetieée. C'est en
guelque sorte ustimulus

Le “message de vie” est lui aussi lié a une communication dogud a un autre
a une date donnée, mais c’est son contenu qui est intére€sasit en quelque sorte
unsignifiant Le message de vigu’'un nceudy recoit d’'un nceugb correspond alors au
triplet:

1. date de I'émission pas du dernier message qyea recu dep. C'est ce qui

correspond a I'élémemtcu, [p] du nceudy;

2. date a partir de laquelle le ncegadonsiderep comme opérationnel, c’est a dire
comme membre correct du groupe. C’est ce qui correspontéaiéntjoin,,[p]
du nceudy;

3. identificateur de la vue courarit@ew, percue par le nceyd

Dans le protocole présenté, tous les signes de vie sonttafefamessages de vie.

La réceptiond’un tel message de vige p correspond a recevoir cette information
directemente p, ouindirectementc’est a dire relayée par différents nceuds du sys-
teme.

6.3 Suicide par manguement aux hypothéses sur la réception

Avant de prouver la propriété d’accord, nous introduisoasdpropriétés qui ré-
gissent le comportement d’un nceud lorsque les hypothesiéfailance sont violées.

Propriété 1 Un nceudp qui ne recoit pas de messages de la majorité des nogeds (
| 5]) de la vue du groupe courante, pendant plug'gg +1 tours du jeton consécutifs,
se suicide.
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Preuve: En au plusfs..q + 1 tours du jeton, tous les noeuds corrects (en nombre
> | 3] + 1) ont émis correctement un message. Si le ngeadnsidéré n'a pas regu
de messages d'une majorité de nceuds (7 |) de la vue du groupe courante, il y a
partitionnement (cap est isolé), et donc contradiction de I'hypothése de défadlée
H2. Dans ce cag doit s'arréters)

Le protocole présente exactement cette propriété quwandfse,q + 1.

6.4 Suicide par manquement aux hypothéses sur I'émission

Propriété 2 Si pendantv tours du jeton, un nceygln’arrive pas a se faire entendre
par une majorité des nceudse( | % |) de la vue du groupe courante, algrse suicide.

Preuve: Provient directement de I’hypothese de défaillance §12.

Propriété 3 Un noeud correct arrive a transmettre au moins un message de vie a un
nceud- correct en au pluge,q + 1 tours du jeton, soif fseng + 1) (dsend + Atrans +
2€ + 0recy) UNités de temps.

Preuve: Dans le pire des cagp, souffre d’'omissions en émission pendgid,q
tours consécultifs du jeton. Avant gu@uisse émettre son message de vie, il peut donc
s'écouler jJusqu'dfsenq + 1 tours du jeton.

Puisquen — forasn > frecw, @lors, parmiles processeurs de la vue du groupe, au
moins un nceud a recu le message de vie gepuisqu’il n'y a pas de défaillances du
médium de communication (elles sont reportées aux intesfe&seau des nceuds — voir
4.1). Donc, dans le pire des casarrive a transmettre un message de vie & un neeud
enau plus{fsend + 1) (6send + Atrans +2e + 5recv) unités de tempf’@

Le protocole présente cette propriété quand I'’hypothésévaste est vérifiée :

Hypothése 2w > fseng + 1.

6.5 Non trivialité

D’apres I'hypothése de défaillance H2 (page 16) sur I'exise de la partition ma-
joritaire de nceuds corrects, la propriété suivante esttjara

Propriété 4 Le protocole n'éclate pas le groupe en plusieurs amas ditstin

Preuve: Si c'était le cas, les nceuds ne recevraient pas de noudalles majorité
de nceuds, ce qui entrainerait, d’apres les propriétés latafaillance par arréide
tels nceuds. De tels amas minoritaires seraient ainsi tgtrui

¢

6.6 Propriété fondamentale de la partition majoritaire

Gréace aux propriétés 1 et 2, nous avons la propriété suivante

Propriété 5 Enw tours de jeton, un nceydarrive a faire parvenir un de ses messages
de vie a au moin% | autres noeuds.é. la majorité) de la vue du groupe, et a recevoir
des messages de vie émis pendant cette période par au pidirmitres nceuds de la
vue du groupe.

Preuve: Provient directement des deux propriétés précédefites.
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6.7 Diffusion assurée des messages de vie

Disposant de la propriété 5 précédente, la propriété stgvest montrée :
Propriété 6 Si ent, le processeur d'un nceydente d’émettre un message, alors:

e s0it ent + 2w tours du jeton tous les nosuds de la vue ont regu chacun au moins
un message de vie geémis pendant,t + 2w tours du jeton];

e soit ent + 2w tours du jeton aucun des nceuds de la vue n'a regcu de message
de vie dep durant|[t,t + 2w tours du jeton], et de plusp a été victime d’une
défaillance par arrggendan{t,t + ((fsena + 1) tours du jeton)].

Preuve : Considérons un nceugd # p appartenant a la vue du groupe au moins
pendantt,t + 2w tours du jeton]. Pendant lesu premiers tours du jeton, deux cas
peuvent se produire:

e soit une majoritéV/; (i.e. |3 |) des nceuds de la vue du groupe a regu au moins
un message de vie geémis pendanft,t + w tours] (d’aprés la propriété 5);

e soit aucun nceud de la vue n'en a regu. C'est le casesit victime d'unedé-
faillance par arrétavant de pouvoir émettreorrectementin message, c'est a
dire, s'il est victime d’'uneléfaillance par arréavantt+ ( fsenq+1) tours du jeton.

Le deuxiéme cas correspond a la deuxiéme possibilité éeqrarda propriété.

Sinon {.e. premier cas):

e soitq fait partie de la majoritd/;, auquel cag recoit effectivement un message
de vie dep pendanft,t + w tours] C [t,t + 2w tours];

e soitg ne fait pas partie de cette majorité.

Dans ce dernier cag, peut recevoir, au cours dastours du jeton suivants, di-
rectement un message de vieglémis pendanit,t + 2w tours], ou sinon, d’apres la
propriété 5, il recoit des messages de vie d’au moins uneritéajd, (i.e. |3 |) des
autres nceuds corrects. Or ces deux majofifgeet M- ont forcément un élément com-
mun, donc un message de viegémis pendant,t + w tours] parviendra @ pendant
[t,t + 2w tours].

Ainsi, de toutes facons, sajtne recoit pas de message de viepdgendant{t,t +
2w tours], et alors aucun autre nceud correct pendant cet intervaiepercoit ep a
été victime d’'uneléfaillance par arrédurant[t,t + (fsena + 1 tours)]. Soitq a regu
au moins un message de vie émis pdurant]t,t 4+ 2w tours], et tous les autres noeuds
corrects durant cet intervalle aussi. Ceci termine la peelesla propriété&)

Note importante. Cette propriété n’est pas suffisante pour assurer I'accesdiéci-
sions de changement de groupe, puisqu’elle n'assure pamgsiées nceuds corrects
auront recu les mémesessages de vie au bout d’un temps donné.

6.8 Accord sur la réception des messages de vie
6.8.1 Enoncés
Soit la valeur suivante dA g r.se, la latence de diffusion d’'un message de vie

parmi tous les noeuds correct:

Hypothése 3 A ;¢ fuse COrrespond a au moin@: + 1)w tours du jeton, c’est a dire a
Acliffuse > (TL + 1) (wasend + Atrans + 2+ 6’!‘66’1}) .
Sous I'hypothése 3, la propriété suivante est vérifiée :
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Propriété 7 Tout message de vie correctement émis par un noend est :

e soit regu, au plus tard et 4+ Ag;¢ruse, Par tous les nceuds corrects pendant
[tat + Adiffuse];
e soit recu par aucun des naeuds corrects penftai- Ag;f fuse)-

La démonstration de cette propriété essentielle est rédigés le prochain para-
graphe.
On pourra en déduire immédiatement le corollaire 8:

Corollaire 8 Soitr un nceud de la vue du groupe ayant recu un message de vie d’'un
nceugp de la vue émis et Sir est correct et + A g; 7 ¢, alors tous les autres proces-
seurs de la vue pendafttt + Ag; s ruse] ONt reguceméme message de vie (directement
ou indirectementia un autre nceud, et éventuellement ca€hgar un autre message

de vie postérieur) avart+ Ag;f fuse.

6.8.2 Preuve de la propriété 7

La démonstration repose sur la diffusion du message de vigdssant progressi-
vement de nceud en nceud.

Avant de démontrer la propriété 7, nous introduisons la iteshagie et la notation
suivantes.

Terminologie et notation préliminaires. La difficulté réside dans le fait qu'un mes-
sage de vie contient uniqguement I'information la plus rée@oncernant les nceuds de
la vue, et non I'historique de tous les messages de vie édfdepuis le démarrage du
systeme. Ainsi, lorsque deux messages demwjg etm, » diffusés par un noeug
aux instant ett’ respectivement, aveett’ appartenant a la méme fenétre temporelle
d’émission dep, sont regus par un nceudseulm,,  est diffusé par vers le groupe.
Ainsi, lorsqu’un noeud recoit le message,, ., nous disons que I'on a urselite de
processeursici: p — r — ¢) qui transmet la connaissance gue émis un message
de vie ent, et nous noterongi~»p ¢ g.

Remarquons que, par transitivité psivs, 1  ~», + g, alorsp ~, ; q.

Cette notation peut étre étendue a la notation suivgnter, ¢, ;. ¢, qui signifie
gu’il existe une chaine de processeurs qui transméa&onnaissance quea émis au
moins un message de vie pendgnits].

Le sénario précédent ne s'applique pas dans le cas suivgrioSons comme pré-
cédemment quediffuse les messages, ; etm, p dans une méme fenétre temporelle
d’émission. Cependant, suite & une omission en émissiop, jparen réception pat,
seul le message, v parvienne &. Comme précédemment,ne diffuse quen, p
vers le groupe. Sur réception de ce messages peut pas faire la différence avec le
messagen, » recu dans le sénario précédent. Cependant, nous n'avotesgdetion
p ~¢p g (Mais uniquement la relatiop ~», ;+ g). Nous noterons cette absence de
relation pap = ; g.

La figure suivante illustre ceci:

10. Voir la définition de “avoir la connaissance qu’un messdgvie a été émis dfidans la démonstration
suivante.
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Il est important de noter que cette formulation et la notatissociée n’ont de si-
gnification que d’'un point de vue théorique, pour établir &ider les propriétés du
protocole. En effet, en pratique, un noaudui ne recoit quen,, » d’un nceudr n'a
aucun moyen de savoir si ce message apporte également aissance que a émis
un message en
La notation précédente nous permet de reformuler la prigprié démontrer:
Si p tente d’émettre un message de viggalors sidg # p dans la vue du
groupe tel que ~», ¢ ¢, alorsVr # p dans la vue du groupe, au plus tard
ent + Agiffuse, ON AP ~>p ¢ T.

Remarque: en utilisant cette notation, la propriété 6 précédemmenmttrée se
réécrit comme suit :
Si p tente d’émettre un message de vietenlors sidg # p correct tel
QUEP ~p [t 142w tours du jeton] ¢» AIOISYr # p correct, au plus tard en
t + 2w tours du jeton, ON @p ~»p, 1 ¢4 20 tours du jeton] -

Preuve de la propriété 7. Ent, le processeur corregttente d’émettre un message
de vie. Considérons un ncegd¢ p de la vue du groupd.€. correct), et déterminons
le chemin que peut suivre nnaissance quea émis un message de vietgosqu'a

q.

Amorcage de ladémonstration. En supposantl’hypothése 2, aptgsing cas peuvent
se produire:
1. Le message de vie n'a pas été correctement émis. Dans, @icas autre nceud
ne recevra l@onnaissance quea émis un message de vieten
2. Il existe un nceud correet # p tel quer; recoit le message de vie geémis en
t, c'est & direp ~, ; r1. Alors trois possibilités se présentent:

@r=q

(b) 1l existe un nceud # r; auquelr; arrive a faire parvenir la connaissance
quep a émis un message de vie £ren au plusv tours du jeton, c’'est a
direr; ~p 4 s;

(c) Tousles nceuds qui ontrecu le message de vigdentr; fait partie) sont
victime d’unedéfaillance par arrétavant de retransmettre le message de
vie dep a quiconque. Dans ce cas, aucun autre nceud ne recemariais-
sance qug a émis un message de vieten

Ainsi, aprés leQw premiers tours du jeton (au plus tard), on se retrouve dans I’
des quatre états suivants:
e ¢ a recu un message de vie geémis pendant les premiers tours du jeton
(directement: cas 2.a; ou indirectemeia r; : cas 2.b avee = ¢). Alors on a
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P~pt q(OUP~sp ;T4 ~rp 4 g, CE (Ui revient au méme);

e Un nceudrs ¢ {p,r1,9}, arecu laconnaissance quea émis un message de vie
ent, pendant la deuxiéme série @detours (cas 2.b avee = ry), c'est a dire:
P ~pt T1 ~p,t T2,

e Seuls des nceuds avecrs ¢ {q,r1} maisry € {p,r1}, soitry = p, ontregu la
connaissance quea émis un message de vietgoas 2.b aveg = ro € {p,r1}).
Cestadirep ~p s 11 ~pt D

¢ le message de vie gen’a pas été correctement émistert aucun nceud correct
n'a recu de message de vie gelatant de (cas 1) ou tous les nceud ont été
victimes d’unedéfaillance par arrétavant de transmettre tonnaissance que
a émis un message de viegftas 2.c).

Les pires schémas, au sens ou ils ménent aux temps pire caspigation du
message de vie dg émis ert, ag, ou a la non propagation, apparaissent lorsque :

¢ on est dans le troisieme cas ci-dessus: il y a un cycle prete; dans la propa-
gation du message de vie;

o il existe un uniques qui a regu laconnaissance quea émis un message de vie
ent, etp etr; ont été victime d’'uneléfaillance par arrétll y a dans ce cas une
forme de chaine a brin unique qui transportedanaissance qug a émis un
message de vie gnen suivant tous les nceuds corrects, qui sont victimes d’'une
défaillance par arréfuste aprés la retransmission du message de vie.

Dans tous les autres cas, soit op &, + ¢, SOit nig, Ni aucun autre noeud n’a regu Ni
ne recevra l@onnaissance quea émis un message de vieten

Finalement, quand laonnaissance que a émis un message de vie £peut se
propager au sein du grouges( tant que au moins un nceud ndéfaillant par arréten
dispose et I'émetorrectement deux cas de figure peuvent se présenter:

e Une chaine a brin unique;
¢ Une série de cycles.

Cceur de la démonstration. Lors desw tours suivants, en suivant ce principe de
démonstration, on sait que:

1. Si on avait un cycle dans la transmission dedanaissance qug a émis un
message de vie gndans le sens ou cette connaissance n'a pu étre retransmise,
lors des derniers tours, qu’'a un nceud qui faisait déja partie de la chaine de
transmission, alors:

¢ Le cycle ne recouvre pas une majorité de noeuds correctsngloessaire-
ment pendant les; tours du jeton suivantslry, noeud correct qui ne fait
pas partie de ce cyclet qui se rajoute a la chaine, brisant le cycle.
En effet, si un tel noeud n’existait pas, aucun des nceuds trircgcriverait
a émettre un message de vie en dehors du cycle. Donc, endéespa
tours du jeton, aucun de ces nceuds n'arriverait a tranametimessage de
vie & la majoritéie. a plus de| 7 |) des noeuds corrects, ce qui contredirait
la propriété 5.

— Sir, = g, alorsq a recu laconnaissance quea émis un message de
vie ent, et on arréte la démonstration ici;

— Sinon, on reprend cette partie de la démonstration.
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¢ Le cycle contient une majorité de nceuds.(est de taille supérieure ou

égale 3 7| + 1), et alors, on est sir quefera partie de la chaine au cours
desw tours du jeton suivants.
En effet,q, d’aprés la propriété 5, recevra, au cours desurs du jeton
suivants, les messages de message de vie de la majerigdi(moins| 7 |)
des nceuds. Forcément, entre la majorité des nceuds qui faé da la
chaine de transmission dedannaissance quea émis un message de vie
ent, et la majorité des noeuds daptrecevra un message de vie, on est
assuré gu'ily a un élément commup On a alorp ~»p, 4 1y, €trg ~>p 1 q,
d'oup~p: q.

2. Siau cours des tours du jeton précédents, il y a une chaine de transmission d

la connaissance quea émis un message de vietgmlors:

e au cours des tours suivants, seuls des nceuds de la chaine de transmission

de laconnaissance qug a émis un message de vie £necgoivent cette
connaissance, formant alors un cycle. On se retrouve atorsld cas 1.

e au cours des tours suivantsir, qui ne faisait pas partie de cette chaine
de transmission, qui regoit leonnaissance que a émis un message de
vie ent. Il n'y dans ce cas pas de cycle, et la chaine de transmis'@en s
allongée, augmentée de un nceud.

— Siry, = g, alorsq a recu laconnaissance quea émis un message de
vie ent, et on arréte la démonstration ici;
— Sinon, on reprend cette partie de la démonstration.

3. Tous les nceuds qui disposaient dedanaissance que a émis un message de
vie ent (dontp) ont été victimes d’'unééfaillance par arrét et donc, nig, ni
aucun autre nceud resté correct ne recevra cette connassanc

Donc, dans le pire des cas de la transmission deplmaissance qug a émis

un message de vie énil est nécessaire d’arriver a former une chaine (pouvawit av
contenu des cycles) contenant la majorité. le au moing 7 | 4+ 1 nceuds) des nceuds
(p compris). En effet, une fois ce quorum atteint, on est asyueé soit quey recevra
cette connaissance, soit quegnhi aucun autre processeur correct ne la recevra.

Synthése. Au total, donc, il faut allonger la chaine jusqu'a | + 1 nceudsp compris,
soit | %] “étapes de démonstration” comme celle qui précede, et quigue aller jus-
gu’a prendrew tours de jeton chacune (en cas de formation de cycle). Ensuitore
w tours du jeton sont nécessaires pour que ce quorum tramsoetit connaissance a
q.

Donc, au total, la chaine de transmission dedanaissance quga émis un mes-
sage de vie endep ag, si elle existe, prendr(2[2]) + 1)w < (n + 1)w tours du
jeton a se créer. Si une telle chaine n'existe pas, elle steepias non plus pour aucun
autre nceud.

Donc, enAgif fuse > (1 + 1) (Wdsend + Atrans + 2€ + recy) , SOIt tOs, Soit aucun
des nceudg corrects pendarft,t + Ag;f fuse] SONt tels que ~, ; q.

¢

6.9 Vivacité

Des hypothéses suX,,;, et des propriétés précédentes, on démontre la propriété
de vivacité 9 suivante:

9 & 14 septembre 1998 35 D. Decotigny



Gestion de groupe et diffusion atomique temps-réel

Propriété 9 Si un nceud suspecte qu’un autre ncepestdéfaillant par arrétalors :
e Soitp se suicide ou est défaillant par arrét;
e SOitg se suicide.

Preuve: Si ¢ suspecte de défaillance, c’est qu'il n’en a pas regcu de message de
vie depuis plus dé\ ;.

¢ Si ¢ a recu des messages de vie d'une majorité de nceuds dans lapuis d
A4, alors aucun des processeurs de cette majorité n'a recu skagede vie
dep depuisA,,;. Sinon, il y a contradiction du corollaire 8. Dans ce cas:

— Soit le processeur du ncep@st défaillant par arrét;
— Soit le processeur du noep@st correct, mais::
— Soitp a percu, durant les derniets;,;, des messages de vie d'une
majorité de processeurs dans la vue, et il se rend compte qirsm
d’'une majorité de processeurs le voient correct, et gose suicide a
cause d'un manquement aux hypotheses en émission (peopyjét
— Soitil n'a pas pergu de message de vie d’'une telle majoeifgrdces-
seurs, et il se suicide également a cause d’un manquemeht/pox
théses en réception (propriété 1).
Donc, dans tous les cgsse suicide.

¢ Sinon,q n'a pas recu de messages de vie d'une majorité de procesEmg$a
vue, ce qui correspond a un manquement aux hypotheses @tioécet dong
se suicide (propriété 1).

¢

6.10 Accord sur la date dedéfaillance par arrétd’'un nceud

Sous I'hypothese:
Hypothése 4 Ajar > Agiffuse + w tours du jeton, soit Ay > (n + 2) (wésmd +
Arans + 26 + Grecw ).

On a la propriété suivante :

Propriété 10 Si, au temps, local & un nceud, le nceudy dans la vue du groupe et
correct depuis plus dé,;,; n'a pas recu d’'un nceug de message de vie depuls,;,
alors p estdéfaillant par arrétet tous les nceudsdans la vue du groupe depuis au
moinsA,,: excluenip de la vue du groupe au temps loc¢al= t,.

Preuve: Notonsl, la date d’émission du dernier message de vieg@eecu dep.
Nous nommerons abusivement cette date “le dernier message decu dep parq”.
SOittq = lq + Ajat-

Premiére partie : détection de la défaillance de. A t,, ¢ n’a regu aucun message
de vie dep depuisA,;. Or, puisqued;,; > 2w tours du jeton %, la propriété 6 assure
gu’aucun autre nceud correct depuis au mdipg n'aura également regu de message
de vie dep depuis2w tours du jetongt que p a été victime d'une défaillance par
arrét pendanfl,,l, + w tours] (puisquev > fseng + 1).

11. L'hypothése d’existence d’une partition majoritaigsare queé < ferqsn < | 5], c€ qui entraine

que nécessairement> 2, et donc quew tours du jetor< (n + 1)w tours du jetoni(e. Ag; f fuse)-
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Deuxiéme partie : le message de vig est le dernier message de vie derecu par
tous les nceuds corrects. Supposons qu'il existe un ncerd {g,p} tel que le dernier
message de vie quea recu dep estl, avecl, > [,. Nécessairemeng, aurait regul,.
au plus tard e, + Agif fuse > lg + w tours + Agif fuse > lg + Agar, SOit €NE, (VOIr
la propriété 7 précédente). Donc, gn ¢ aurait recu le message de Vjede p, avec
I, > 1,. Ceci contredit donc qu’ety, le dernier message de vie gpe recu dep est le
message diffusé dp.

D'autre part, erty = Iy + Agifruse < Iy + Ayqt tous les autres nceuds corrects
auront regu, (propriété 8, sachant qu'au moipsencore correct, a regu ce message
de vie).

Ce messagg, est donc le dernier message de viepdecu par tout noeud correct
r (soitl. = l;), qui décidera que estdéfaillant par arrétent, = I, + Ajr =
lq + Aot = t,.

Ent,, tous les nceuds de la vueView, du groupe excluen de cette vue. Une
nouvelle vueView, + 1 est formée.

¢

6.11 Accord sur I'insertion d’'un nceud — propriété de terminason

La propriété suivante garantit que tous les nceuds appattana vue du groupe
courante introduisent dans cette vue du groupe, tous au nr&tamnt, un noeud qui
(re)démarre.

Propriété 11 Supposons qu’au tempsun nceuch passe de I'étatiéfaillant par arrét

a I'état redémarrageet tente d’émettr® son premier message de vie. Alors, pour
tous les nceudg appartenant a la vue du groupe courante pendant au minst

2w tours du jeton], ¢ voit le nceugp comme correct a partir de\,;;, et donc l'intégre
au groupe des nceuds corrects a I'heure lodaleA 5.

Ainsi, sous I'hypothése 5 suivante, on en déduit immédiatgnta propriété 12
suivante.

Hypothése 5 A, > 2w tours du jeton.

Corollaire 12 Pour tous les processeugscorrects pendant,t + 2w tours du jeton],
la décision d’intégration du nceygdans le groupe est prise au méme instantA,.;;.

Preuve: Tous les nceudgcorrects pendartw tours du jeton ont recu un message
de vie dep (propriété 6), donnant entre autres la date de réinserégrddns le groupe
(élémentj, d’'un tel message), telle que prévue pare.t + A,pp. &

6.12 Redémarrage d’'un nceud

Le probleme est qu'un nceud qui redémarre ne fait pas partie datégorie des
noeuds qui n'ont pas éwéfaillants par arrétdepuis au moing\,;,;, et donc aucune
des propriétés précédente n’'est respectée. Il faut doecdmcau nceud qui redémarre
un intervalle de temps de “mise a niveau”, nécessaire pollrgpisse connaitre la
composition du groupe, et pour que tout le monde le voie cyre¢ qu'il y ait accord
sur toutes ces visions.

12. Ce qui ne veut pas dire que I'émission va étre correcte.
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Il s’agit de montrer sous quelles hypothéses les nceuds damarrent auront
connaissance de la vue du groupe. L'objectif est donc derdéter combien de temps
au minimum doit durer la phase de redémarrage d’'un nceud zctése de donner une
minoration deA ;.

Propriété 13 Un nceud qui redémarre est dans I'étgtérationnetiés qu'il est en ac-
cord avec tous les autres processeurs corrects, c’'est aadifgout ded;,; apres I'ins-
tant de son redémarrage.

CeciimpliqueA,.;; > Ayge.

Preuve : Toutes les propriétés précédentes sur I'accord s’apgtitjaux noeuds
corrects, s'appliquent pour des nceuds corrects depuiglplig,;. Donc, nécessaire-
ment, avant de passer membre du groupe, c'est & dire avaairdepértie de la liste
des nceuds parmi lesquels I'accord sur les changements tiguration doit étre ga-
ranti (propriétés 10 et 11 ), un nceud qui redémarre @ doit pas passer dans I'état
opérationnebvantt + Ayy;.

Donc nécessairemenh,,.;; > Ay, €t aprésd;,; apres l'instant de son redémar-
rage, I'accord sur les changements de configuration eshjafa

6.13 Accord sur la composition du groupe

Grace a toutes les hypotheses précédentes, on a la prauriate :

Propriété 14 Tous les nceuds du groupe dans I'égiérationneloient les mémes
changements de configuration aux mémes instants (mémes hecales).

On en déduit immédiatement les corollaires suivants, grriespondent a la pro-
priété de sdreté du protocole:

Corollaire 15 Si I'établissement de la composition du groupe.(’appel de la fonc-
tion gms_list()) est faite & la méme heure locale pour tous les nceuds ewgéaa-
tionnel a tout instant, la vue sera la mémes(méme identificateur, et méme vision du
groupe) pour tous ces noceuds.

Corollaire 16 Siil n'y a ni défaillance par arréni redémarrage de noeud(s), la vue du
groupe n’est pas modifiée.

Preuve: Un noeud qui est dans I'état opérationnel est un nceud qudesiot pen-
dant plus de\,;, > A;,;. Dans ce cas, toutes les propriétés sur I'accord s’applifjue
et donc ces propriétés proviennent directement des pitéprl® et 11

7 Description du protocole de diffusion atomique

7.1 Principe général du protocole

L'objectif est, pour chaque ncegwdqui recoit un message, de le rediffuser jusqu’a
émission correctd.€. au moins pendant tours du jeton successifs) quoi gu'il arrive,
guep fasse partie de la cible du message ou non. Ainsi, par retiag®ns successives
de proche en proche (suivant le méme principe que le praambestion de groupe
précédemment décrit), le message pourra parvenir a I'dsisaies nceuds corrects du
systeme, donc a I'ensemble des cibles courantes du message.
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7.2 Contraintes
7.2.1 Contrainte sur le protocole de gestion de groupe soyaeent

Le protocole de diffusion atomique repose sur un protocelgeastion de groupe
sous-jacent. Ce protocole peut étre quelconque, du moro&irést capable de détecter
les défaillances par arrét du groupe, et les réintrodustitennceuds en un temps,;
borné connu.

7.2.2 Contrainte sur la nature du jeton

Comme au paragraphe 5, dans toute la suite, nous supposembacces exclusif
au médium de communication est garanti par un partage dustdtapces a ce médium
entre tous les noeuds du systéme (TDMA).

Ce choix impose par conséquent que la tache d'émission desages applicatifs
soit périodiqués, de telle sorte qu’elle soit activée pendant la période desgmsion
de la fenétre temporelle. Il sera donc choisi de donner &leetd’émission la période
5send-

Concernant la tache de réception du protocole de diffusiomigue, aucun choix
n’est préconisé. La seule contrainte que doit respectécheetde ¢eption est qu'il faut
en connaitre le délai maximal de son activatién.{,) apres réception d'un message
par I'interface réseau.

S'il est décidé que cette tache doit étre activée par inpéon, alorsd,..., corres-
pond au délai de levée de I'interruption, de sauvegarde dtete, et doit tenir compte
de la levée d’autres interruptions plus prioritaires.

S'il est décidé que la tache de réception est périodiquer (@esi raisons de com-
modité d’'ordonnancement la plupart du temps), alipes, correspond a la période
pire-cas d’activation de la tAche.

7.2.3 Contrainte sur le domaine de validité du protocole

Puisque le protocole de diffusion atomique exige que la listscibles courantes
soit établie, il est nécessaire que le protocole de ges&ogrdupe sous-jacent soit
dans la phasepérationnellede son fonctionnement. C'est a dire que le protocole de
diffusion atomique ne devra remettre et diffuser les messadtppplication qu'a partir
du moment ou le protocole de gestion de groupe aura fini stialisation,i.e. a partir
deA,;; aprés chaque redémarrage .

7.3 Description du protocole
7.3.1 Parametres du protocole

Les parameétres du protocole (voir tableau 10) correspdraaenconstantes utiles
au protocole de diffusion atomique temps-réel pour garéntiffusion en ordre total
assurégafe orderejides messages. Cet ordre signifie que:

e Tous les nceuds de la méme cible de diffusion courante rembéggemessages
dans le méme ordre a leur couche applicative. L'ordre ess &bdal;

13. Pour le protocole de gestion de groupe, ce choix n'esinpassé.
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¢ Un nceudp qui remet un message diffusé a sa couche applicative a la date
assuré que tous les autres nceuds dans la cible de diffusicente du message
en ont fait autant (et enégalement).

Toutes ces constantes (immuables) sont utilisées en tend@unées d’entrée du
protocole. Elles sont déterminées en fonction des paraséin systeme et des hy-
pothéses de défaillance (voir le paragraphe 8 énoncanbavgnt les propriétés du
protocole).

Table 10Les parameétres du protocole

Ay | Lalatence de détection d'urmfaillance par arréd’'un processeur par le
protocole de gestion de groupe,. temps maximal entre ldéfaillance par
arrét effective d’un processeur, et sa détection par tous lesesatembres
du groupe.

Dans le cas du protocole de diffusion atomique temps-r&g}, doit éga-
lement correspondre a la latence de diffusion en ordre &ssiré de tous
les messages.

Si la valeur deA,,; définie par le protocole de gestion de groupe est in-
férieure a(n + 2)w tours du jeton 4, alors il sera nécessaire de redéfinir
Ayq¢ alafois pour le protocole de gestion de groupe, et pour lopobe de
diffusion pour qu'ils équivalent tous dex + 2)w tours du jeton (voir 8).

Si le protocole de gestion de groupe est celui précédemmeatitd
au paragraphe 5, alors nécessairement par construdjgn = (n +
2)w tours du jeton.

7.3.2 Structure des messages échangés

Les messages manipulés (de tygia uct bcast nmessage_t) par le proto-
cole de diffusion sont constitués de cing champs:

struct bcast_nessage_t {

Ti me sent _time; /1 Date of the token round when the
/1 nmessage was _originally_ sent.

I nt eger stanp; /'l Sequence nunber for the nessage
/1 within the round. Use-

full when

/1 mul ti ple nessages are sent within
/1 t he sane token round.

I nt eger sender; /1 The original sender of the nessage.

Li st of Integer destination; // The list of nodes concer-
ned with this
/1 nmessage.
String pdu; /1 The proper nessage.

};

7.3.3 Variables locales a chaque nceud

Le tableau 11 présente les variables locales a chaque moellds renseignent sur
I'état du noeud vis a vis des messages diffusés.

14. Avec(n + 2)w tours du jeton = (n + 2) (w&smd + Atrans + 26 + JTGCU).
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Le protocole conserve un historiqgue des messages reguscepsibles d’étre re-
transmis. Cet historique est une liste dont chaque élérsedédypeébcast _retrans_t :

struct diff_retrans_t {
struct diff_nessage t nessage; // The nmessage that coul d be

/1 retransmitted
I nt eger nb_retrans; /1 The nunber of tinmes the nessage
/1 has al ready been retransnitted.

b

Table 11Les variables locales, internes a chacun des processeurs
List of structbcast _retrans_t retrans_listy; /i Liste des messages regus et en cours de

retransmission.

state, € {crashed,restarting,operational}; // L'état du nceud courant. Il s'agit de la méme variable
que celle utilisée au paragraphe 5. Cette variable doit &tise a jour par le protocole de gestion de groupe.
List of IntegerGMS_listp; /I La liste des nceuds corrects du systéet@as seulement de la cible absolue).

Cette variable doit étre mise a jour par le protocole de gestie groupe.

7.3.4 Initialisation des variables

La fonction d'initialisation du protocole de diffusion senite a signifier qu’aucun
message n'a été recu, et donc qu’aucun message n’'est srettire.

Algorithme 12 La fonction d'initialisation (une seule fois aprés chaqueéf):
beast_restart()

retrans_listp = @; /I Aucun message n’a été regu ni envoyé, et aucun messagetr&neaetransmis.

Il est laissé a la charge de la fonction d'initialisation dotpcole de gestion de
groupe d'effectuer les opérations suivantes::

state, = restarting;

GMS_list, = {0}

7.3.5 Réception d’un message

La tache de réception (périodique), dont I'algorithme éailé en figure 13, se
déroule en deux phases.

Lors d’'une premiére phase (lignes 2 a 11), I'historique dessages recus sus-
ceptibles d’étre retransmis est mis a jour en fonction dessage recus (figurant dans
receive_queue_networky). Les messages recgus par la couche réseau d’'un poeud
sont insérés dans cette liste s’ils n'avaient pas été raqeravant, que fasse ou non
partie des destinataires des messages (ceci provient gethBges de défaillances qui
sont appliquées a I'ensemble du systéme, et non aux cibdedes des messages).

Lors d’une deuxiéme phase (ligne 12 et suivantes), les mes$murant dans I'his-
toriqgue des messages recus du nceud coprsarit parcourus. Ceux susceptibles d’étre
remis a I'application (c’est a dire qui ont été émis au mdipg auparavant) sont enle-
vés de l'historique, ce qui assure que la taille de I'hisfoe est bornée (si I'on connait
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le nombre maximum de messages qui peuvent étre émis paetnosduds en un tour
du jeton). Ceci permet de garantir que la durée de parcoustdastorique, et donc la
durée d’exécution de la tache de réception est bornée. Rammessages susceptibles
d’'étre remis a I'application, seuls ceux pour lesquefait partie de la destination sont
remis localement a I'application.

Algorithme 13 La tache de réception des messages (périodique de périodimata
Orecw) - beast_recv_task()

Timelocal_time = date_actuelle();
/I Mise a jour de I'historique des retransmissions.
2: for struct bcast _nessage_t m in receive_gueue_network, do
if local_time — m.stamp < Ajq: then i/ Le message nest pas trop vieux.
if #u € retrans_list, such thatu.message.sender == m.sender and
u.message.sent_time == m.sent_time and u.message.stamp ==
m.stamp thenLe message n'a pas déja été regu
struct bcast_retrans_t retrans_tmp;

R

6: retrans_tmp.message = m;
retrans_tmp.nb_retrans = 0; I/ Encore aucune retransmission effectuée.
8: retrans_list, = retrans_list, U {retrans_tmp};
end if
10:  endif
end for
/I Remise de messages a I'application si possible.
12: sort,_list (retrans_listp); /I Les messages sont classés suiidmeur date d'émission, ) leur numéro
de séquence au sein de la vague d’émissions (ctstnaprp du message), afin que la boucle de parcours suivante
permette de les délivrer dans le méme ordre sur tous les naadépendamment de leur ordre de réception.
for struct bcast_retrans_t rinretrans_list, do
14:  if local_time — r.sent_time > A4 then /i Le message peut étre remis a 'application
if State, ==  operational and p € r.destination and
r.message.sender € GMS_list, then i Le neeudp doit étre opérationnel et doit
faire partie de la liste des destinataires du message. Litauedoit également avoir été considéré comme

correct lors de I'émission.

16: deliver_appf.message); il Le message est remis a I'application.
end if
18: retrans_list = retrans_list — {r}; // Le message est supprimé de Ihistorique.
end if
20: end for

7.3.6 Tache d’émission

La tache d’émission périodique se charge de diffuser l& sigimessages qui se
trouve dans le tampon d’entréend_queue_APPLI, (ligne 9 et suivantes). Quand
une application désire émettre un message, elle I'inséme da tampon, et la tache
d’émission périodique donnée en figure 14 se chargera déusel.
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Cette tache s’occupe également de réémettre, & hauteutales successifs, les
messages qui nécessitent une retransmission (lignes 8@sdgémissions ne tiennent
pas compte des groupes de destinataires (des cibles dugaesszemettre) : elles ont
lieu quoi qu'il arrive, que le nceud qui réémet fasse ou notigdu groupe de desti-
nataires du message (ceci provient des hypothéses ddatéfas qui sont appliquées
a l'ensemble du systeme, et non aux cibles absolues desges§sa

Algorithme 14 La tache d’émission des messages par un nge(abrrespond a la
possession du jeton, donc périodique de périagde;) : beast_send()

Timelocal_time = date_actuelle();
2: Integer stamp = Qj utilisé pour différencier 'émission de plusieurs megsaau sein de la méme tache.
/I Réémission des nceuds qui le nécessitent
for struct bcast_retrans_t rinretrans_list, do
4. if r.nb_retrans < w then s r doit étre retransmis.
bcast_network(message); i/ Diffusion a tous les membres du systéme.

6: r.nb_retrans + +;
end if
8: end for

/I Emission des messages de la couche applicative
if State, == operational then / Le nceud doit étre opérationnel.
10:  for [String pdu, List of Integerdestination] in send_gueue_APPLI, do
struct bcast_nessage_t bcast_msg;

12: bcast_msg.sent_time = local_time;

bcast_msg.stamp = stamp;
14: bcast_msg.sender = p;

bcast_msg.destination = destination,
16: bcast_msg.pdu = pdu;

bcast_networlicast_msg); // Diffusion a tous les membres du systéme.
18: stamp + +;

end for

20: end if

7.4 Remarqgue sur les domaines de validité du protocole

Dans le paragraphe 7.2.3, il est imposé que les émissionsedsages et les re-
mises de messages au sein d'un ngeum soient possibles que siest dans I'état
operationnel

Le protocole présenté dans ce document respecte cettagtéoftigne 9 a I'émis-
sion, et 14 a la réception), alors qu'il est nécessaire quEam®cole soit lancé des le
démarrage du nceud.

Ainsi, pendant la phase de redémarrage du npgquehdant laquelle celui-ci n’est
pas membre du groupe, mais pendant laqyedleaforme de la composition du groupe,
p va également s'informer des messages diffusés, et patiaifeur retransmission,
sans pour autant que I'application intervienne, ou solicside.
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8 Propriétés du protocole de diffusion atomique

Avec le recours aux hypothéses de défaillances énoncéearagraphe 4.1 (en
particulier la définition dev), nous allons montrer dans ce paragraphe les propriétés
essentielles suivantes:

e Le protocole de diffusion garantit ldiffusion fiable des messages (propriété
19). C'est a dire qu’'un message émis est regu par tous lessndeutd cible
courante de la diffusion, tant que I'émetteur est restéectriSi I'émetteur est
détecté incorrect, aucun nceud ne délivrera le messagepdidaton (méme s'il
I'a recu, car il n'est pas certain alors que tous les autresiones de la cible
I'aient également recu).

¢ |l s’agit d'un protocole ddliffusion en temps borné(propriété 19). Ainsi, le
protocole se caractérise par un délai maximal séparantnfeige d’émission
d’'un message par un nceud, de la réception de ce messagepkstooeuds de
la cible courante.

¢ L'ordre entre tous les messages remis a I'application egiereé (propriété 20),
et identique sur tous les nceuds: c’estrdire total. En effet, d’'une part, tous
les messages sont ordonnés suivant leur date d’émissiau{esst rendu pos-
sible par la synchronisation des horloges, et par I'exolusiutuelle en émission
sur le canal de diffusion). D’autre part, la remise des ngessa I'application
conserve cet ordre puisqu’elle a lieu un temps constansdpmate d’émission
(il s’agit d’'une translation dans le temps).

e La synchronisation virtuelle (Virtual Synchrony- propriété 20) est garantie,
puisque la latence de remise des messages a I'applicatiégae a la latence
de détection des défaillances par arrét. Ceci permet sffecent de délivrer
les messages de changement de vue du groupe en cohérentesanessages
diffusés.

8.1 Problématique

Le protocole de diffusion atomique présenté dans ce docurapase sur le prin-
cipe suivant. Il s’agit, pour chaque ncepdjui recoit un message, de le rediffuser
jusqu’a émission correcté€. au moins pendant tours du jeton successifs) quoi qu'il
arrive, quep fasse partie de la cible du message ou non. Ainsi, par retiae®ns suc-
cessives de proche en proche (suivant le méme principe gai@graphe 5), le mes-
sage pourra parvenir a I'ensemble des nceuds corrects durgjstionc a I'ensemble
des cibles courantes du message.

Pour garantir la cohérence de l'information répliquée dstéaye, la propriété a
prouver est la propriété de remise des messages en ordr@.mtalentique sur tous
les nceuds) et en temps borné a I'application.

Dans le cas du présent protocole, cette propriété est \&gféice a la remisgyn-
chroniséedes messagesd. dont la date est uniquement liée a la date d’émission des
messages). Toute la difficulté est alors de déterminer lauvalu délai séparant la
premiére émission, de la remise des messages a I'appfidatig;), afin que ces pro-
priétés soient valides.

8.2 [Emission correcte des messages
Compte tenu de I'hypothése H2a, la propriété 17 suivantegziiée.
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Propriété 17 Pour tout message:, un nceug dans la vue du groupe courante pen-
dant au moinsv tours successifs du jeton arrive a faire parvenira une majorité de
nceuds de la vue du groupe courante.

Preuve: Provient du fait quen est répété au cours detours du jeton successifs.
Ainsi, d’'apres I'hypothése H2a, il est garanti quesera recu, au cours de eegours
du jeton, par une majorité de nceuds dans la vue du greupe.

8.3 Diffusion fiable sous contrainte de correction de I'émé¢ur

La propriété 17 précédente, ainsi que I'hypothése H2b pgemtede prouver la
propriété centrale 18 suivante.

Propriété 18 Pour tout message: émis ert, un nceugh, dans la vue du groupe cou-
rante pendant au moins tours du jeton successifs, arrive a faire parvenira tous
les nceuds de la vue du groupe courante penfiant 2w tours du jeton] en au plus
2w tours successifs du jeton.

Preuve: Considérons un nceugd# p appartenant & la vue du groupe pendant au
moins[t,t + 2w tours du jeton].

D'aprés 17, pendarjt,t + w tours du jeton], p arrive & faire parvenifm a une
majorité M; de nceuds dans le vue du groupe. Deux cas peuvent se produire :

e Soitg appartient a la vue du groupe pendgtit+ w tours du jeton] etq € M.
Dans ce cas, la propriété est directement démonjréedcu le message lors des
w premiers tours du jeton);

e Soit

— dr # q € M, tel quer regoitm ent’ € [t,t + w tours du jeton], et tel
quer arrive a retransmettrer a ¢ pendanft’,t’ + w tours du jeton] C
[t,t + 2w tours du jeton], alors la propriété est & nouveau démontrée.

— #r € M, tel quer réussit a faire parvenir un message gendantv tours
successifs du jeton aprés réceptiomdéau plus tard etHw tours du jeton).
Alors g ne recoit pas les messages d’une majorité de processeunsjasi
M) durant au moin§ + w tours du jeton,t + 2w tours du jeton]. Dans
ce casg ne fait plus partie de la vue courante du groupest incorrect),
ce qui contredit I'hypothése ci-dessus selon laqugbst correct pendant
cet intervalle. Ce cas est donc impossible.

Par conséquent, a la daté 2w tours du jeton, tous les nceuds de la vue du groupe
courante ont regin.

8.4 Diffusion en temps réel et remise en temps borné connu des
messages a lI'application

La propriété 18 précédente suppose deux contraintes dectiorr (une sur I'émet-
teur du message, et l'autre sur les récepteurs). La prédrgsuivante permet de garan-
tir cette correction, et donc de garantir la diffusion fialésurée de tous les messages.

Propriété 19 Sient, un nceugh tente d’émettre un message alors, ent + A; ¢, Soit
tous les nceuds dans la vue du groupe et concernésp@e. les cibles courantes)
remettentn a I'application, soit aucun d’entre eux ne le remet.
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Preuve: A;,; est la latence de détection des défaillances par arrét degsa&@our

un nceudy dans la vue du groupe én+ Ay, trois cas sont possibles:

e Soitg ne voit pagp dans la vue du groupe ént- A;,;. Dans ce cas, il n'est pas
garanti quep ait été correct durarjit,t +w tours du jeton], et donc il peut exister
un nceudr qui n'ait pas recun. Dans ce cas, le message ne doit pas étre remis
a I'application. Alors, puisqu’aucun autre ncetide la vue du groupe ne vait
dans la vue du groupe (propriété d'accord du protocole dgogede groupe),
aucun de ces nceud®tg ne remettra le messagea I'application.

e Soitq voit p dans la vue du groupe ér- A4, etil en est de méme pour tous les
autres noeuds dans la vue du groupe, et donc par conséquettymies nceuds
s formant les cibles courantes de
Le probléme est qu'on ne dispose pas de l'information sedguéllep sera
correct jusqu'd + w tours du jeton.

— Sip est dans la vue du groupe pendfnt + w tours du jeton], alors il
est établi (propriété 18) que tous les naeuds formant la cdaleante den
recoiventm avantt + 2w tours du jeton, et donc peuvent le remettre en
t + Ayq: @ 'application (card;q; > 2w tours du jeton).

— Sinon, on procéde comme pour le protocole de gestion depgrdécrit
enb:

— soit il existe un chemin (comprenant éventuellement detesy per-
mettant de faire transiten, par I'intermédiaire de nceuds qui le re-
transmettent, dg a une majoritéy/ de nceuds dans la vue du groupe.
Alors g recevram au plus tard ent + (n + 2)w tours du jeton =
t + Ajqt, Vg de la cible courante eh+ Ay,:. Dans ce cas, tous les
nceuds de la cible courante peuvent délivrer le messagé&applica-
tion & partir d& + Ajq¢;

— soit un tel chemin n’existe pas, et alors le messagee parvient a
aucun des nceuds de la cible courantentleet donc aucun de ces
nceuds ne pourra le remettre a I'application.

Ainsi, ent + A, Soit tous les nceuds de la cible couranterddisposent den
et peuvent le remettre a I'application a la condition gusmit dans la vue du groupe a
cette date, soit aucun d’eux ne le remet & I'applicat{n.

Le protocole décrit dans ce document respecte cette ptémigsque, au moment
de remttre un message a l'application, un nagudst nécessairement dans la vue du
groupe (ligne 9 a I'émission, et 14 a la réception).

8.5 Ordre total assuré
A partir de la propriété 19, la propriété 20 suivante est iriaie.

Propriété 20 La remise d’'un message au sein de ses cibles courantes respecte
I'ordre total (lié a la chronologie d’émission des messages destinés aikes). De
plus, cette remise de a I'application estassurée c’est a dire qu’elle a lieu sur tous
les nceuds de la cible courante e

De plus, cette remise synchronisée avec:

1. les messages de changement de configuration;
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2. les messages a I'application
permet de garantir lasynchronisation virtuellVirtual Synchrony.

Preuve: Une fois la diffusion fiablessuréeétablie (propriété 19 précédente), cette
propriété 20 provient directement du fait que les fenéttémission des nceuds sont
disjointes. En effet, les horloges étant synchroniségspl®cole étant tel que la date de
remise des messages a I'application est une translatiost@ute) de leur date d’émis-
sion il est garanti que, pour chaque message érisire totalparmi tous les messages
de tous les noeuds est respecté (il s’agit de I'ordre chrgimple) lors de la remise des
messages a I'application.

Quant a la propriété de synchronisation virtuelle, ellevigot du fait que les la-
tences de détection des défaillances permanentes, etfdsialif fiable assurée, sont
égales (&A\at). ¢

9 Conclusion

Ce document présente un protocole de gestion de groupe el syinchrone. Ce
protocole permet de dresser la liste des nceuds non défaiflanarrét du systeme: le
groupe Il prend place dans chacun des noeuds du systéeme, et ggtemlits décisions
dechangement de group®nt prises:
en un temps borné connuapreés les changements d'état de nceuds du systééae (

faillance par arrétou réintroduction d’'un nceud);
en accord : les décisions prises refletent la méme composition du groefpsont
prises a la méme date locale.

Ce document décrit également un protocole de diffusion igioen Ce protocole
présente un comportement temporel strict permettant deégjrer dans des systemes
temps-réel.

Associé a un protocole de gestion de groupe tel que celuitdérs le présent
document, et & un systéme de synchronisation des horlbgssure que les messages
seront délivrés, sur les nceuds destinataires, a I'apiglicativant I'ordre total de leur
émission et en cohérence avec les messages de changemeaaide gqui correspond a
la synchronisation virtuelle, odirtual Synchrony. De plus, un message n’est délivré a
I'application que si il est certain que tous les nceuds ctsm@ancernés par ce message
(i.e. la cible courantgl'ont également recu. Ceci permet de qualifier cet ordredi®
total assurégafe total ordey.

A Tableau récapitulatif des caractéristiques d’autres pro
tocoles

Le tableau 2 récapitule les différentes caractéristiqessptotocoles étudiés.

B Variante des protocoles sous contrainte forte de non
partitionnement

Dans le cas de KDES, les hypothéses de défaillances sont plus fortes:: il est sup
posé que le systéme ne peut pas étre partitionné. Ceci rergtdaves des mémes
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Caractéristique Chang & | PSync Amoeba | Fast AB-| Transis Totem RTCAST | Clegg Ce docu-
Maxem- Cast (Isis) ment
chuk

Type de systeme Asynchronasynchrone| asynchrone synchrone| asynchrone synchrone

Topologie anneau quelconque anneau anneau anneau

(réplica-
tion des
canaux)

Role du jeton définir le | - - définir 'émetteur
séquen-
ceur

Ordre assuré total causal total

Gestion de 'ordre centralisée| a I'émet-| centralisée| centralisée distribuée : reléguée a I'émetteur
[ circu- | teur | circu-
lante lante

service de gestion dg non non oui

groupe

défaillances tolérées arrét/omission arrét / arrét/omission arrét arrét/omission

omissions
(Fast
CBCast)

Cohérence conservée non oui incertain oui oui (par oui

aux transitions (Vir- construc-

tual Synchrony) tion)

Tolérance au partij| non non non non Extended Virtual Synchrony non

tionnement
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TAB. 2 —Caractéristiques des différents protocoles étudiésé}uit

Caractéristique Chang & | PSync Amoeba | Fast AB-| Transis Totem RTCAST | Clegg Ce docu-
Maxem- Cast (Isis) ment
chuk
Contréle de flux non non non non non oui oui (par| non non
construc-
tion)
Interconnexion non - - non (oui) oui non
de domaines de
diffusion
Empilement de pro{| non non non oui oui non
tocoles pour mainte
nir I'ordre total
Utilisation du réseay| faible faible forte (le | correcte correcte élevée dépend correcte dépend
espérée séquen- (compa- de lor- de lor-
ceur a rable  a| donnance- donnance-
un effet TCP) ment ment
limitant)
Type d’implémenta- monolithique empilement de microprotocoles monolithique 2 protocoles
tion
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propriétés que celles du corps du document moins délicette®ins intéressantes.
L'ensemble du travail précédent reste identique dansdierde. Nous ne relevons
ici que les différences qui apparaissent sous ces nouvslfEstheses.

B.1 Présentation

HADES suppose que le systéeme ne peut pas se partitionner, c’'ess gudil est
garanti qu’en un nombre connu de tours de jetons, un meséages a chaque tour est
recu parous les nceuds corrects

Il découle que la latence pire-cas de diffusim proche en prochévoir le para-
graphe 6.8.2) des messages afin d’assurer la cohérencetedliffeision n’est plus
aussi grande. Ainsi, la détection deéfaillances par arrébu des redémarrages de
nceuds est plus rapide. Il s’ensuit que la valeuAgg est plus faible.

Pour la méme raison, I'établissement de la cohérence adssimessages diffusés
est plus rapide.

B.2 Hypothéses de défaillance

Par rapport a 4.1, seule I'hypothése H2 est modifiée, et devie

H2. Il existe une constantetelle que:

(a) Surnw diffusions d’'un méme message®rours de jeton consécutifs par un
nceudp dans la vue du groupe courangegrrive a faire parvenir le message
a la tous les nceuds de la vue du groupe courante.

Cecine signifie pagjue tous ces autres nceuds percoilentéme instance
du message dependant ces tours du jeton.

(b) Enw tours du jeton, un nceupd dans la vue du groupe courante recoit
des messages émis pendant cette période par tous les nodadsidedu
groupe.

Ceci impose le non partitionnement du systeme, et donc,tartoment, I'exis-
tence d’'une vue du grouped. d’une partition) unique.

Cette hypothése signifie également que, tant qu’un ncewglgesect, il percoit
régulierementes signes de vie de tous les autres noeuds corrects, etises sig
de vie sontégulieremenpercus par tous les autres nceuds corrects;

B.3 Protocole de gestion de groupe
B.3.1 Description

Le protocole de gestion de groupe ne différe de celui présamtparagraphe 5.4
gue suivant un point: la tache de réception.

En effet, les critéres pour considérer un nodéthillant par arrét ou pour détec-
ter sa propre défaillance par arrét aux yeux des autres rtepasries mémes. Il ne
s'agit plus de raisonner sur une majorité de nceuds, maig&siseimble des nceuds du
systeme.

15. Et pas seulement une majorité.
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Algorithme 15 La tache de réception sous I'hypothése forte de non pamigoent
(périodique de période maximalg..,) : gms_recv_task()

10:

12:

14:

Time local_time = date_actuelle();

. if state, == restarting and local_time > join,[p] then / La phase de redémarrage du

noeudp touche a sa fin

state, = operational;

- end if
for message [Processeender, IntegerViewsenger, TiMmety, - -+, Timet,, Time
J1, +++ Jnl in receive_queue_network, do
gms_recv(local_time,statey,sender,Viewsender,t1, * * stn,d1, " * »dn);
end for

i

Asender2plocal_time — recvp[sender] > Ayqy
or
Asenderzplocal_time — last_received_from_usp[sender] > Ayqt
then /i Les autres nceuds sont pergus défaillants pédéfaillance permanente en réception, ou du commutateur
central),ou les autres nceuds de la vue percoigmtéfaillant (défaillance permanente en émission).
state, = crashed,
signal(GMS_CRASH);
call gms_restart(); Il p informe I'application qu'il acrashéet redémarre.
end if
if state, == operational then // La vue du groupe n'aura de sens papirgu’une fois la phase de
redémarrage terminée.€. une fois en étadpérationnél
gms_list(local_time); I/ On actualise la vue du groupe.
end if
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B.3.2 Propriétés

Suicides par manquement aux hypotheses.

Les deux propriétés suivantes sont directement issuebyfmithése de défaillance
H2.

Propriété 21 Un nceud; qui ne recoit pas de messages de tous les processeurs de la
vue pendant plus dé..q + 1 tours du jeton consécutifs, se suicide.

Propriété 22 Si pendantv tours du jeton, un nceud n’arrive pas a se faire entendre
par tous les nceuds dans la vue du groupe, alors il contreajplothése de non parti-
tionnement, et donc se suicide.

Diffusion d’un signe de vie.

Les propriétés 21 et 22 conduisent & la valeur minimale paur
Hypothése 6 w > fseng + 1.
Sous cette hypothese, et grace aux propriétés 21 et 22, vansaussi la propriété
suivante :
Propriété 23 Enw tours de jeton, un ncewdarrive a faire parvenir un de ses messages
de vie a tous les nceuds de la vue du groupe, et a recevoir desgessde vie émis
pendant cette période par tous les autres nceuds de la vueodper
Disposant de la propriété 23 fondamentale précédente olaripté suivante est
montrée:
Propriété 24 Si ent, le processeur d’un nceydente d’émettre un message, alors, en
w tours du jeton:
e S0it, ent +w tours du jeton, tous les noeuds de la vue ont recu chacun au moins
un message de vie geémis pendarit,t + w tours du jeton];
e s0it, ent + w tours du jeton, aucun des nceuds de la vue n’a regu de message
de vie dep durant[t,t + w tours du jeton], et de plusp a été victime d'une
défaillance par arrgiendant cet intervalle.

Accord sur la réception des messages de vie

Cette propriété représente la différence centrale ergreyipothéses prises pour le
corps du document.

Définition de la latence de diffusion des signes de vie.Soit la valeur suivante
deAgifsuse, la latence de diffusion d’'un message de vie parmi tous lesisaorrect:
Hypothése 7 Ag; ¢ fuse COrrespond a au moirio tours du jeton, c’esta dire Ag;f fuse >
2(wasend + Atrans + 2e + 6’!‘66’1})'

Sous I'hypothése 7, les propriétés 3, 7, ainsi que le corel&présentés dans le
corps du document sont vérifiés.

Preuve de la propriété 7 sous la nouvelle hypothés#&2. La démonstration
repose sur la diffusion du message de viepdeassant progressivement de nceud en
nceud (en fait ici, au plus un intermédiaire sera nécessaimjs utilisons la notation
“~sp " introduite en 6.8.2.
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Ent, le processeur correptente d’émettre un message de vie. Considérons un nceud
q # p de la vue du groupe.€. correct), et déterminons le chemin que peut suivre la
connaissance quea émis un message de vietgasqu'ag.
Aprés la tentative d’émission du message, trois cas sosttpges:
e Le message de vie n'a pas été correctement émis, auquelgas aucun nceud
correct du groupe ne recevimformation quep a émis un message de vieten
e Le message de vie a été correctement émis. Puigque < n — ferash, I
correct,r # p, qui arecu le message de viegldDans ce cas:
— Sir = q, q a directement recu le message de viepdanis ent, et donc
P~ q,
— Sinon:
— Sir arrive a transmettre correctement un message de vie avant de
craster, alorsqg le recevra emw tours du jeton (propriété 23), et donc
onap ~; r ~ q,d'olp ~ q;
— Si nir, ni aucun autre noeud correct différentet qui avait regu
I'information quep avait émis un message de vietamarrive a trans-
mettre cette information avant @easter, alors, nig, ni aucun nceud

correct du groupe ne recewmformation quep a émis un message
de vie en.

Ainsi, en un maximum d@w tours du jeton, on a:
e Soitp~ g;

e Soit nig, ni aucun nceud correct du groupe ne recéirbormation quep a émis
un message de vie én

Accord sur la défaillance ou le redémarrage d’'un nceud.

Défaillance d'un nceud. Sous I'hypothése:

Hypothése 8 Ayt > Agif fuse +w tours du jeton, SOitAje; > 3(wdsend + Atrans +
2€ + Orecy)-

On a la propriété suivante:

Propriété 25 Si, au temps, local & un nceud, le nceud;y dans la vue du groupe et
correct depuis plus déy;,; n'a pas recu d’un nceug de message de vie depuis,;,
alors p estdéfaillant par arrétet tous les nceudsdans la vue du groupe depuis au
moinsA,,: excluenip de la vue du groupe au temps lodal= t,.

Preuve: Notonsl, la date d’émission du dernier message de viegaeecu dep.
Nous hommerons abusivement cette date “le dernier message decu dep parqg”.
Soitty, =1y + Aas-

Premiére partie : détection de la défaillance de». A t,, ¢ n’a regu aucun mes-
sage de vie d@ depuisA;,. Or, puisqued;,; > 2w tours du jeton, la propriété 24
assure qu’aucun autre nceud correct depuis au mbjpsn’aura également recu de
message de vie gedepuis2w tours du jetonet quep a été victime d’'unedéfaillance
par arrétpendanfl,,l, + w tours] (puisquev > fsend + 1).
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Deuxiéme partie : le message de vig est le dernier message de vie deregu
par tous les noeuds corrects. Supposons gu'il existe un nceud¢ {q,p} tel que le
dernier message de vie gue recu dep estl, avecl, > l,. Nécessairemeng,aurait
recgul, au plus tard e, + Ag;fruse > Iy + w tours + Agipfuse > lg + Agae, SOit €N
t4 (voir la propriété 7 précédente). Donc, #ghg aurait recu le message de Vjedep,
avecl, > [,. Ceci contredit donc qu’ety, le dernier message de vie gga recu dep
est le message diffusé én

D’autre part, erty = Iy + Agifruse < lg + Ajqe tous les autres nceuds corrects
auront regu, (propriété 8, sachant qu'au moigsencore correct, a regu ce message
de vie).

Ce messagg, est donc le dernier message de viepdegu par tout nceud correct
r (soitl, = ), qui décidera que estdéfaillant par arrétent, = I, + Ay =
lq + Ajgt = tq.

Ent,, tous les nceuds de la vueView, du groupe excluent de cette vue. Une
nouvelle vueView, + 1 est formée.

¢

Redémarrage d’'un nceud.
Propriété 26 Supposons qu’au tempsun nceug passe de I'étatiéfaillant par arrét
a I'état redémarrageet tente d’émettt® son premier message de vie. Alors, pour
tous les nceudg appartenant a la vue du groupe courante pendant au mginst
2w tours du jeton], ¢ voit le nceugh comme correct a partir dé .5, et donc I'intégre
au groupe des noeuds corrects a I’heure lodaleA ;.

Ainsi, sous I'hypothése 9 suivante, on en déduit immédiatena propriété 27
suivante.

Hypothése 9 A, > 2w tours du jeton.

Corollaire 27 Pour tous les processeugcorrects pendant,t + 2w tours du jeton],
la décision d’intégration du noeyddans le groupe est prise au méme instiahtA ;5.

Preuve: Tous les nceudgcorrects pendartw tours du jeton ont recu un message
de vie dep (propriété 24), donnant entre autres la date de réinsetéipulans le groupe
(élémentj, d'un tel message), telle que prévue pare.t + Ayp. $

Le probléme est qu’un noeud qui redémarre ne fait pas partia datégorie des
nceuds qui n'ont pas ééfaillants par arrétdepuis au moing\,,;, et donc aucune
des propriétés précédente n’est respectée. Il faut docdatau noceud qui redémarre
un intervalle de temps de “mise a niveau”, nécessaire polirppisse connaitre la
composition du groupe, et pour que tout le monde le voie cgre¢ qu'il y ait accord
sur toutes ces visions.

Il s’agit de montrer sous quelles hypothéses les nceuds dénrarrent auront
connaissance de la vue du groupe. L'objectif est donc derdéter combien de temps
au minimum doit durer la phase de redémarrage d’'un nceud zctése de donner une
minoration deA ..

Propriété 28 Un nceud qui redémarre est dans I'étgtérationneties qu'il est en ac-
cord avec tous les autres processeurs corrects, c’'est aadifgout ded;,; apres I'ins-
tant de son redémarrage.

Ceci impliqueA,.;; > Ayqe.

16. Ce qui ne veut pas dire que I'émission va étre correcte.
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Preuve : Toutes les propriétés précédentes sur I'accord s’apatigaux noeuds
corrects, s'appliquent pour des nceuds corrects depuisiplis,;. Donc, nécessaire-
ment, avant de passer membre du groupe, c'est a dire avaairdeértie de la liste
des noceuds parmi lesquels I'accord sur les changements figuration doit étre ga-
ranti (propriétés 25 et 26 ), un nceud qui redémarre @ doit pas passer dans I'état
opérationnebvantt + Ayqy;.

Donc nécessairemenh,.;; > A, et aprés,; apres l'instant de son redémar-
rage, I'accord sur les changements de configuration estgafa

Accord sur la composition du groupe.

De la méme maniére que dans le corps du document, a partiralesgiés préceé-
dentes, la propriété d'accord 14 est démontrée.

B.4 Protocole de diffusion atomique

Le protocole n’est pas modifié lorsque I'hypothése de défatke H2 est remplacée
parH2.
AveC Ay > 3(wsend + Atrans +2€+drecw ), SEUlES les propriétés sont modifiées.

Diffusion fiable des messages sous contrainte de correctida I'émetteur.

Compte tenu de I'hypothe$é2, la propriété 29 suivante est vérifiée.

Propriété 29 Pour tout message:, un nceugp dans la vue du groupe courante pen-
dant au moinsv tours successifs du jeton arrive a faire parvenira tous les nceuds
de la vue du groupe courante.

Preuve: Provient du fait quen est répété au cours detours du jeton successifs.
Ainsi, d’aprés I'hypothésé{(2, il est garanti quen sera regu, au cours de cegours
du jeton, par tous les nceuds dans la vue du grofipe.

Diffusion en temps réel et remise en temps borné connu des nsages a I'application.

La propriété 29 précédente suppose deux contraintes dectorr (une sur I'émet-
teur du message, et l'autre sur les récepteurs). La pré@@&uivante permet de garan-
tir cette correction, et donc de garantir la diffusion fiaddsurée de tous les messages.

Propriété 30 Si ent, un noeug tente d’émettre un message alors, ent + A,,4¢, Soit
tous les nceuds dans la vue du groupe et concernésp@e. les cibles courantes)
remettentn a I'application, soit aucun d’entre eux ne le remet.

Preuve: A;,; est la latence de détection des défaillances par arrét dedsn@our
un nceudy dans la vue du groupe én+ Ay, trois cas sont possibles:

e Soitg ne voit pagp dans la vue du groupe ént A;,;. Dans ce cas, il n'est pas
garanti quep ait été correct duraifit,t +w tours du jeton], et donc il peut exister
un nceud qui n'ait pas recun. Dans ce cas, le message ne doit pas étre remis
a l'application. Alors, puisqu’aucun autre noeude la vue du groupe ne vait
dans la vue du groupe (propriété d’'accord du protocole deogede groupe),
aucun de ces nceud®tg ne remettra le message a I'application.
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TAB. 3 —Application numérique

w 2
Atrans 5ms
5send 10ms
57‘ec'u 10ms
€ 100ms
Nombre Hypothése de majorité correcte || Hypothéese forte de non partitionnemse
de nceuds
4 | 6 | 8 4 | 6 | 8
| Ajat || 1.410s | 1.880s | 2.350s || 0.235s

e Soitg voit p dans la vue du groupe @ Ay, et il en est de méme pour tous les
autres noeuds dans la vue du groupe, et donc par conséquettymies nceuds
s formant les cibles courantes de
Le probléme est qu'on ne dispose pas de l'information sedguéllep sera
correct jusqu'd + w tours du jeton.

— Sip est dans la vue du groupe pendfnt + w tours du jeton], alors il
est établi (propriété 29) que tous les nceuds formant la ctaleante den
recoiventm avantt + 2w tours du jeton, et donc peuvent le remettre en
t + Ay @ l'application (card;; > 2w tours du jeton).

— Sinon, si, duranb tours du jetonp n'arrive a transmettre: qu’a un nceud

r

dans la vue du groupe, deux cas sont possibles:

— Soitr arrive a émettre correctemennt, auquel cag, comme tous les
autres noeuds corrects du systéme recevroat cours des tours du
jeton suivants;

— Soitr est défaillant par arrét avant d’arriver a émetireorrectement,
auquel cas ni, ni aucun autre nceud de la vue du groupe ne recevra
m.

Ainsi, ent + 2w tours du jeton = t+ A4, SOit tous les noeuds de la cible courante
dem disposent den et peuvent le remettre a I'application a la condition gseit dans
la vue du groupe a cette date, soit aucun d’eux ne le remepglication.$

Le protocole décrit dans ce document respecte cette ptémigsque, au moment
de remttre un message a l'application, un nagudst nécessairement dans la vue du
groupe (ligne 9 a I'émission, et 14 a la réception).

C Application numérique

Nous donnons dans le tableau 3 un échantillon de valeursniguaé concernant
les temps de latence de détection défaillances par arrétles nceuds, et de diffusion
atomique assurée des messages.
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